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INTRODUCCION

El adecuado tratamiento y manejo de la informacion es un componente primordial para
todas las empresas de caracter publico o privado. Constituye también, la base para las
decisiones en todos los niveles de la organizacion, siendo un eje fundamental para el
cumplimiento de las metas. Las Tecnologias de Informacion (T1) son el medio por el cual
la informacién se recoge, almacena, administra, comunica, e interpreta. Las Tl, ademas
de apoyar los procesos de toma de decisiones, permiten automatizar procesos,
monitorear el estado del negocio usando indicadores, aplicar estrategias, identificar
nuevas oportunidades de negocio y ganar flexibilidad para operar de manera efectiva.

Las exigencias de competitividad actuales demandan que las tecnologias de informacién
crezcan al mismo nivel que crecen los negocios y se adapten a los cambios globales.

El &rea de tecnologia de la informacién debe estar correctamente alineada con el negocio,
todas las empresas realizan esfuerzos para apoyar el alcance de los objetivos misionales.
En ese contexto, desde esa perspectiva es importante decir que el futuro sera cada vez
mas definitivo para las entidades que encuentren la importancia de informatica para
administrar el incremento de los indicadores de negocio.

Es asi como informética debe convertirse en un aliado estratégico como area trasversal
de la entidad agregando valor a las areas misionales de la Beneficencia de Antioquia.

Las tecnologias de la informacion son de grande impacto, este plan indica el camino a
seguir para lograr que informética sea el apoyo fundamental de todas las areas de la
Entidad.

El presente plan estratégico de tecnologias de la informacién (PETI) esta totalmente
alineado al plan estratégico de la beneficencia de Antioquia 2016 — 2019 y apunta a
alcanzar los objetivos misionales de la entidad plasmados en ese plan. Apoyando
directamente las estrategias 1 de modernizacion e innovacion, la estrategia 2
Competitividad y fortalecimiento empresarial. Adicionalmente un apoyo determinante
como éarea trasversal de entidad en la estrategia 3 de publicidad y comunicacién y la
estrategia 4 de control efectivo de los juegos de suerte y asar.
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ALCANCE DEL PLAN O VIGENCIA DEL PLAN

El horizonte del plan es 2016 — 2019. Ultimo bimestres del afio 2016 y los afios 2017,
2018 y 2019.

MARCO NORMATIVO

Las principales normas que atienen al proceso de Informatica son:

e Ley 527 de 1999 (Documentos electrénicos)

e Ley 1266 de 2008, ley 1273 de 2009 y ley 1581 de 2012 (Proteccién de datos
personales)

o Laley 1273 de 2009 (Ley de delitos informaticos)

e Ley 1341 de 30 de julio de 2009, por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC—

o Ley 1581 de 2012 Régimen general de Proteccion de datos personales

e Decreto 2364 de 22 de noviembre de 2012, sobre la firma electrénica

o Decreto 886 de 13 de mayo de 2014. Reglamenta el Registro Nacional de Bases
de Datos, por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012.

e Ley 1712 de 2014, por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacién Pablica Nacional

e Decreto 415 de 2016 ("Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones.").

RUPTURAS ESTRATEGICAS

La direccion de informética pretende una transformacién de la gestion de Tl identificando
los puntos de apoyo a toda la entidad en sus diferentes areas, de tal forma que le permite
transformar, innovar, adoptar un modelo y permitir que la tecnologia se vuelva un
instrumento que genera valor.

Las rupturas estratégicas se identificaron durante la etapa de Planeacion estratégica de
gestion de Tl son las siguientes:

e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.
e Existe la necesidad de un aumento de la capacidad de andlisis de informacion en
todas las areas de BENEDAN.

www.loteriademedellin.com.co / Carrera 47 N° 49 - 12 Medellin - Colombia

150 9001 yl Tcléfono: (57-4) 511 58 55 opcidn 2 - Linea de atencion al cliente 01 8000 941 16

Q; icontec

SC 2343-1




GOBERNACION DE ANTIOQUIA

o
PIENSA EN GRANDE

e Es necesario definir estdndares de integracion e interoperabilidad.

e La gestion de los servicios tecnoldgicos debe ser: con tecnologia de punta,
sostenible y escalable.

e Fortalecer el equipo humano del area de informéatica de BENEDAN Yy desarrollar
sus capacidades de uso y apropiacién de TIC, mediante de actualizacion y
capacitacion.

ANALISIS DE LA SITUACION ACTUAL

El &rea de informatica de BENEDAN debe apoyar todos los procesos misionales de la
entidad mediante la implementacibn de normas vy estandares nacionales e
internacionales para brindar el acceso, almacenamiento, uso, intercambio, y seguridad de
la informacién; brindando los recursos tecnoldgicos de apoyo técnico a través de su
recurso humano que permita gestionar toda su infraestructura tecnolégica vy los
componentes de TIC's para brindar la disponibilidad y comunicacién de la informacién con
el fin de satisfacer las necesidades de todos los grupos de interés.

En la actualidad la direccién de informatica no cuenta con un PETI de afios recientes que
hayan permitido tomar una base para realizar una proyeccion. Por lo tanto, este analisis
parte del andlisis de la gestion y la infraestructura actual con la cual cuenta la entidad,
esto a nivel hardware, software, procesos actuales y los servicios que se prestan a otras
areas y la entidad como tal.

Descripcion de Infraestructura

BENEDAN actualmente cuenta con una plataforma tecnolégica implementada en
infraestructura de servidores IBM conectados a una SAN (Storage Area Network) para el
almacenamiento de la informacioén. La infraestructura actual consta de un ambiente fisico
y un ambiente virtual.

El ambiente fisico est4 conformado por tres servidores: dos utilizados para el despliegue
de dos Bases de Datos y un tercero para el despliegue de servidores de aplicacion que
entregan los servicios que presta la entidad.

Toda la infraestructura esta soportada en una unidad fisica IBM Blade Center H la cual
posee alta disponibilidad en todos sus componentes. Actualmente posee doble tarjeta de
red Ethernet, doble tarjeta de fibra éptica para conexién con la SAN, doble fuente de
alimentacion con doble entrada de circuito eléctrico en cada fuente, entre otros aspectos
redundantes.
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El ambiente virtual estd conformado por un clister de tres servidores fisicos mediante la
tecnologia de VMWare con licencia VSphere Essentials Plus Kit for 3 hosts (Max 2

processors perhost). Los servers utilizados tienen la siguiente configuracion:

General ] General
Manufacturer: M Manufacturer: B8M
Model: BladeCenter HS23 -{7875A... Model: BladeCenter HS22 -[7870A...
CPU Cores: 12CPUs x 2,899 GHz CPU Cores: 8CPUs x 2,4GHz
Processor Type: Intel(R) Xeon(R) CPU ES-2667 Processor Type: Intel(R) Xeon(R) CPU
0@ 2.90GHz ES620 @ 2.40GHz
License: VMiare vSphere 6 Essentials License: VMware vSphere 6 Essentials
Phus - Licensed for 2 phys... Plus - Licensed for 2 physic...
Processor Sockets: 2 Processor Sockets: 2
Cores per Sacket: 6 Cores per Socket: 4
Logical Processors: 24 Logical Processors: 16
Hyperthreading: Active Hyperthreadng: Active
Number of NICs: 9 Number of NICs: 3
State: Connected State: Connected
Virtual Machines and Templates: 2 Virtual Machines and Templates: 5
VMotion Enabled: Yes vMotion Enabled: Yes
VMware EVC Mode: Intel® Merom” (3 VMware EVC Mode: Intel® Merom® (2
Generation Generation
VSphere HA State @ Connected (Slave) VSphere HA State @ Connected (Slave) &2
Host Configured for FT: No 32 Host Configured for FT: No (2
Active Tasks: Active Tasks:
Host Profile: Host Profile:
Image Profie: (Updated) Lenovo_ESX%.0... Image Profile: (Updated) Lenovo_ESXi6.0...
Profie Compliance: Q N/A Profile Compliance: © NA
DirectPath I/0: ? Supported (3 DirectPath I/0: Not supported (1
s} o)
‘ Resources | Resources
CPU usage: 1087 MHz Capacty CPU usage: 4202 MHz Capadty
=1} 12x2,8%9 G t P 8x2,4GHz
Memory usage: 15040,00 MB Capacty Memory usage: 28665,00 MB Capadty
e 32739,14M8 PRSI PO TV HTOY SVHPE SOPON RS ST P 32756,46 MB

| General
Manufacturer: BM
Model: BladeCenter HS22 -[7870A...
CPU Cores: 12 CPUs x 2,666 GHz
Processor Type: Intel(R) Xeon(R) CPU
X5650 @ 2.67GHz
License: VMware vSphere 6 Essentials
Plus - Licensed for 2 physic...
Processor Sockets: 2
Cores per Socket: 6
Logical Processors: 24
Hyperthreading: Active
Number of NICs: 3
State: Connected
Virtual Machines and Templates: 6
vMotion Enabled: Yes
VMware EVC Mode: Intel® Merom” [0
Generation
VSphere HA State @ Running (Master) &
Host Configured for FT: N B
Active Tasks:
Host Profile:
Image Profiie: (Updated) Lenovo_ESXi6.0...
Profile Complance: Q N/A
DirectPath I/O: Not supported (3
Resources
CPU usage: 11402 MHz Capadty
U Sy S VY 12x 2,666 GHz
Memory usage: 24965,00 MB Capadty
(SR R R R S ) 327%,46 M8

En esta infraestructura estan soportados 12 maquina virtuales: cuatro servidores para el
ambiente de pruebas, dos servidores para el ambiente de desarrollo, tres servidores para
la solucién de telefonia, y tres servidores como apoyo al sistema productivo de

BENEDAN.
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En cuanto a la red interna, BENEDAN cuenta con tecnologia CISCO con la siguiente

topologia
! WS-C2960-24TT-L WS-C2060-24TT-L !
: a /24 :
G0N . !
TG0z W l
: SG500-48P :
- ' CRIE ;
: EEET :
. Piso5 |
. WS-C29B0X-48TS-L :
. Gi 1047 .
L . Gi 10/48 .
stack ' .
WS-C2060%-24TS-L . .
' SG500-48P .
' Gi 111724 .
v ' G 17145 X
. Piso 4 '
: WS-C20608-24TS-L WS-C29B0S-24TS-L
G .
T TG 2 ] .
. k :
: SG500-48P !
- . Gi111/24 .
N v Gi 17148 )
. Piso 3 !
. WS-C2060-24TT-L WS-C2060-24TT-L .
o CoGon 20/24 .
> .Gl .
: SG500-48P .
o ' Gi 1/1/48 .
. Piso 2 .

La seguridad perimetral actual estd conformada por dos firewalls marca Fortinet en un
esquema Activo-Pasivo.
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FLIRTINET.

T — e e

Descripcion de sistemas de informacion

En la infraestructura descrita en el punto anterior se encuentran soportados las siguientes
aplicaciones o soluciones de software:

APLICACION DESCRIPCION

. Sistema de Informacion Contable y Financiera (Conformado por los médulos de

Sicof/Erp . . .
compras, tesoreria, contabilidad, presupuesto, némina y talento)

Cygnus' Solucion de software utilizado para la gestion comercial de la loteria de Medellin.

Comercial

Cygnus lucic f i | I | ) -

PUNtos So ucion de software utilizado para la gestion del canal electronico de ventas de

Propios loterias, recargas y otros productos.
Solucién de software encargado de recibir y procesar todas las tracciones en linea y

Integrador tiempo real de nuestros Canales electronicos dedicados a la venta de loterias y
recargas.

SAAP

'(A‘Sljzg,?or:}g gz Solucion de software utilizado para labores de auditoria al contrato de concesion de

Apuestas apuestas permanentes.

Permanentes)
Solucion de software WEB que funciona como una plataforma donde se exponen
diferentes aplicaciones orientadas a la administracién de la comercializacion de
loterias, recargas, modulo para loteria impresa y otros productos. Adicionalmente,
sobre el SID corre una app de Validador de promocionales (Es para el canal

SID impreso y no pertenece a Benedan) y se da acceso a uno de los sistemas de
devolucion de loteria impresa. Entre las aplicaciones que se ofrecen sobre esta
plataforma esta: Liferay, Recargas, Cygnus, CAS, Benedan-Theme,
ValidadorPromocionales, Devoluciones, ManualSid, Vivienda, EnvioSMS y manejo
Impreso

L Aplicacidn para que los empleados que poseen crédito de vivienda realicen

Vivienda N o
seguimiento al estado de su crédito.

Devolucién Solucién de software WEB utilizado para la devolucion de la loteria de Medellin no

tradicional vendida.

Devolucién Solucién de software WEB utilizado para la devolucién de la loteria de Medellin no

SID vendida el cual es accesible desde la plataforma SID.
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Solucién de software usada por los distribuidores para crear el archivo de
Lottery 2.0 L i . . .
devolucion con la numeracion no vendida de la loteria de Medellin.
Business e - L -
: Solucion de software WEB utilizado para andlisis de datos y toma de decisiones a la
Intelligence ' s
alta direccion.
(BI)
Solucion de software WEB para la venta electrénica a través de internet, bien sea
Portal : - L I o
dispositivos moviles o PC de escritorio o portatiles.
Virtual Office | Solucién de software WEB usado para la gestién documental de la Entidad.
.\ | Solucién de software WEB para administracion de la relacion de los clientes
CRM (Mantis) | . . )
internos o externos, y el soporte de los usuarios de la Entidad.
Balance Herramienta ofimatica para la gestién de la estrategia de negocios y el sistema
Score Card integrado de gestién de calidad.
@RISK Solucion de Software para la administracién de Riegos de la Entidad.
I\Cﬂléler::iigse Software cliente instalado en la maquinas de venta electronica para venta de
q loterias y recargas que interactta con el Integrador.
Spectra
ArcServe Solucidn de software utilizada para realizar backup a los elementos criticos de la
Backup ; .
infraestructura de la Entidad.
Server
Suite Avaya
IP Office Solucién de software para la solucion de telefonia de la Entidad.
Manager
Contact Aplicacién para manejo de telefonia.
Center
PC Systel Tarificador de la planta telefonica.
BioStar V1.9 | Sistema de acceso biométrico de acceso
Entrapass Sistema de control de acceso a puertas.
SmartPSS Sistema de camaras de seguridad.
PHPList Es una herramienta open source utilizada para el envio masivo de correos
electrénicos a las listas que se tengan registradas.
Intranet . Herramienta de google suite que almacena la Intranet corporativa de la Entidad.
corporativa
- Herramienta de antivirus utilizada en la Entidad para combatir virus, worms,
Antivirus . . -
; troyanos y otros invasores indeseados que puedan infectar los ordenadores o
TrendMicro
computadores.
VMWare L P .
. Software para gestion de maquinas virtuales
Essencials
STRD2 Aplicacidn para telecarga de terminales creon.
Jobs SMS Es una aplicacion que permite tomar el listado de SMS pendientes de envio y
conectarse con el proveedor del servicié para que la entrega sea realizada.
Herramienta de chat open source utilizada para dar atencién a los clientes del portal
Spark y a los usuarios de SID. Adicionalmente, se utiliza de forma interna para visualizar
las alertas que emite el monitoreo de la plataforma.
Dotproject Herramienta para gestion de proyectos.
I?]Sesntory Software para el control de inventario de equipos conectados a la red Benedan

1S0 9001
> icontec
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Herramientas software de apoyo

Aplicacién Descripcién
Herramienta para administracion de sentencias DML de las bases

SQL Tools de datos de la Entidad.
MySQL es un sistema de gestion de bases de datos relacional

MySQL desarrollado bajo licencia dual GPL/Licencia comercial por Oracle
Corporation y esté considerada como la base datos open source
mas popular del mundo.

Google App Suite de google para el manejo del correo electrénico, docs.,

calendar, chat, entre otras herramientas corporativas.

Adobe Master Collection -
Standard Design
Corel Draw Graphics Suite

Software de disefio grafico

Software de disefio grafico

X4
Combi Aplicacién cliente para generar combinatorias
Es un IDE de desarrollo open source utilizado para realizar
desarrollo y mantenimiento de aplicaciones construidas en
NetBeens

lenguaje java y de las cuales Benedan es duefia de los cédigos
fuente.

Es un IDE de desarrollo open source utilizado para realizar
desarrollo y mantenimiento de aplicaciones construidas en
lenguaje java y de las cuales Benedan es duefia de los codigos

Eclipse Kepler

fuente.
Pentaho y Jasper Herramientas para generacién de reportes.
Herramienta open source para realizar transferencias de archivos
Core FTP A
a traveés de ftp.
Putt Herramienta open source para establecer conexién remota en
Y modo consola con servidores.
. Herramienta open source para realizar transferencias de archivos
WinScp .
a través de ftp.
Sistema de Reporte en (Esta plataforma no es nuestra y no corre en servidores de
Linea-SIREL Benedan)
CHIP (Consolidador de
Hacienda e Informacién Aplicacién descargada de la contaduria
Publica)

validador DIAN Herramienta de validacion de archivos para entregar reportes a la

DIAN.
Plataforma para el pago en linea con tarjetas débito y crédito
Pasarela de Pagos provista por un tercero. Es utilizada por el portal de venta

electrénica como forma de pago en la venta de loteria.
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Servicios Tecnologicos.

Los servicios prestados por la direcciéon informatica descritos en PETI son los mismos
servicios descritos en el sistema integrado de gestion de la calidad de la entidad
guardando coherencia total con un estandar de calidad en el cual como entidad estamos
certificados

Servicio de soporte tic.
Este servicio de tecnologia tiene como objetivo brindar mantenimiento y soporte técnico
tanto a usuarios internos como a los externos a través de las lineas de soporte y
herramientas de gestion de incidentes, garantizando la disponibilidad de los sistemas de
informacion en la entidad.

Gestion de soluciones tic

Este servicio tiene como objetivo Soportar los procesos de la empresa por medio del uso
de las tecnologias Informaticas y de comunicaciones, buscando la optimizacién de las ya
existentes y el cubrimiento y mejora de nuevas necesidades.

Basicamente este servicio busca satisfacer las necesidades que se presenten en toda la
entidad relacionadas con las soluciones de software. En la creacion de aplicaciones o
mejoras de las aplicaciones existente.

Administracion de Plataforma tecnologica

La cual consta en planear, dirigir, organizar y controlar todas las actividades relacionadas
con la administracion de hardware, software y comunicaciones informéticas para brindar
el correcto, oportuno y permanente funcionamiento de la plataforma tecnolégica que
soporta los procesos y servicios de la Beneficencia de Antioquia.

ENTENDIMIENTO ESTRATEGICO

Las instituciones de la administracién publica deben contar con una estrategia de Tl que
esté alineada con las estrategias sectoriales, el Plan Nacional de Desarrollo, los planes
sectoriales, los planes decenales -cuando existan- y los planes estratégicos
institucionales. La estrategia de Tl debe estar orientada a generar valor y a contribuir al
logro de los objetivos estratégicos. Para el caso particular de Benedan por tratarse de una
empresa comercial e industrial del estado del orden departamental este Plan estratégico
de tecnologias de la informacion se cifie al Plan Estratégico 2016 — 2019 de Benedan y
este a su vez al Plan de desarrollo departamental “Antioquia piensa en grande” 2016 —
2019 apoyando su linea 7 “gobernanza y buen gobierno” por lo que este plan se articula
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de manera integral al orden territorial al que pertenece apuntando a una misma mision y
vision estratégica.

Modelo Operativo.

Estrategia
Infraestructura tecnolégica
()

L, ©
® Gestion de S
£ requerimientos Procesos =~
25 ¢35
So €3
c o Software <3
O > E o
Q
S ¢ g | o <
‘= £ | Atencion al usuarios o
c 2 =
o c Desarrollo y Mantenimiento de (@)
o soluciones de software Aplicaciones

Soporte, Mantenimiento y Administracion

Seguridad de lainformacién

Gestion del servicio

Definicion de la planificacion estratégica a mediano y largo plazo de la Alta Gerencia
traducida en planes de inversion e innovacion para el area de informatica garantizando la
alineacion con el plan de estratégico y el plan de desarrollo de la gobernacion de
Antioquia permite:

o Definicion de objetivos y métricas de Tl

¢ Manejo de expectativas de la alta direccion

e Definicion del modelo de toma de decisiones

e Definicion de un modelo de medicion orientado al valor del negocio bajo
criterios de riesgos, beneficios y eficiencia claramente establecidos

¢ Planificacion de Capacidades de TI.

Necesidades de informacion

Las necesidades de informacion parten inicialmente de los problemas identificados en el
Plan estratégico de la Beneficencia de Antioquia descritos a continuacion.
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“Arbol de problemas: Metodologia de Planificacion mediante la cual se identifica y analiza

de forma participativa las tendencias de mayor impacto, es un mecanismo fundamental

para asegurar la real y efectiva ejecucion de la Estrategia de la Entidad. En esta etapa de

identificacion de problemas se buscé la participacién de los diferentes procesos de la

empresa.

A continuacion, se describen los principales problemas identificados en BENEDAN:

e Deficiente desarrollo de canales de distribucion.

e Poca innovacion en instrumentos del sorteo.

e Limitacion para el desarrollo de nuevos mercados y nuevos productos.

e Dispersion en los canales de atencion a clientes y usuarios.

e Poca informacion sobre la gestion social de BENEDAN.

e Estructura organizacional débil.

e Débil sistema financiero.

e Baja participacion de la venta en Web en el porcentaje de ventas de la loteria.

¢ Falta de nuevos productos en la plataforma tecnoldgica.

e Obsolescencia de los dispositivos moéviles para la comercializacion de
productos y servicios.

¢ Obsolescencia tecnolégica a nivel de aplicaciones.

e llegalidad en juegos de suerte y azar.

e Débil control a las apuestas permanentes.

A partir del arbol de problemas se construyé el Plan Estratégico de BENEDAN
estructurado en estrategias, programas y proyectos.”*

Pero adicional a la identificacion de problemas también tenemos en cuenta para cubrir las
necesidades de informacién las oportunidades de negocio buscando posesionar a la
entidad no solo como la operadora de la loteria lider a nivel nacional sino darle a todos
sus productos y servicios el mismo estatus y adicional a esto ampliar el portafolio actual
de productos y servicios. A continuacién, se describen las oportunidades de negocio que
generan necesidades de informacion.

e Generacion de soluciones tecnoldgicas

e Optimizar la lectura de premios

e Implementar soluciones tecnoldgicas que permitan fidelizaciéon de clientes

e Mejorar la gestiéon documental de la entidad mediante solucion de software.

e Integrar la informacion hoy dispersa entre los software comercial, Contable y
financiero.

e Tener més productos en la plataforma en el canal electronico.

! Tomado del plan estratégico de Benedan 2016-2019
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MODELO DE GESTION DE Tl PARA EL DESARROLLO DEL PLAN.

El modelo de gestibn es un modelo integral que estd alineado con la estrategia
empresarial u organizacional y permite desarrollar una gestion de Tl que genere valor
estratégico para la organizacion y sus clientes.

Estrategia de TI

Este plan Estratégico de Tl (PETI) expone las estrategias de Plan estratégico de Benedan
en cuanto a TI, sistemas de informacién, servicios tecnolégicos y del uso y su apropiacién.
El modelo de gestion que apoya el PETI garantiza el valor estratégico de la capacidad y la
inversion en tecnologia realizada por la entidad, ademas de las necesidades del negocio
en cuanto a Tl. Para la esta Estrategia se desarrollan los siguientes aspectos:

Definicién de objetivos Estratégicos de Tl

OBJETIVO GENERAL

Consolidar el Plan Estratégico de Tecnologias de Informacion — PETI de BENEDAN, con
base en las necesidades de la entidad, en materia de tecnologia de informacién, como
base primordial en el desarrollo de la obligacion institucional. Alineado al plan estratégico
2016 — 2019 de la Beneficencia de Antioquia.

OBJETIVOS ESPECIFICOS

e Contar con una infraestructura de Tecnologias de Informacion y Comunicaciones
robusta, confiable y segura, que permita alta disponibilidad de la informacion.

e Recibir y atender los requerimientos, procedimientos y procesos de gestion

e Actualizar la plataforma de Tecnologia

e Fortalecer la capacidad institucional del Sistema de Gestion de la Calidad que le
permita el cumplimiento de su mision.

e Apoyar los proyectos del plan estratégico de la entidad cuando estos requieran
infraestructura tecnolégica o herramientas informaticas

e Aumentar la eficiencia de procesos apalancados en tecnologias de informacion y
los mismos procesos de informatica como tal.
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Alineacion de la estrategia de Tl con el plan sectorial o territorial

El presente plan estratégico de tecnologias de la informacién (PETI) esta totalmente
alineado al plan estratégico de la beneficencia de Antioquia 2016 — 2019 y apunta a
alcanzar los objetivos misionales de la entidad plasmados en ese plan. Apoyando
la estrategia 2
Competitividad y fortalecimiento empresarial. Adicionalmente un apoyo determinante
como é&rea trasversal de entidad en la estrategia 3 de publicidad y comunicacién y la
estrategia 4 de control efectivo de los juegos de suerte y asar.

directamente

Gobierno de TI

las estrategias 1 de modernizacién e

innovacion,

El gobierno de Tl esta definido en el cuadro que se presenta a continuacion, actualmente
se encuentra alineado al Sistema Integrado de Gestién de la Calidad referenciado en la

norma ISO 9001 versién 2008.

PROVEEDOR ENTRADAS

ACTIVIDADES

SALIDAS

CLIENTES
DEL
PROCESO

= Usuarios = Directrices
Externos y Estratégicas
Partes
interesadas

= Normatividad
vigente.

= informacion de
necesidades y
requerimientos

SOLUCIONES TIC

= Elaborar plan estratégico de tecnologia

= |dentificar, precisar y analizar
requerimientos y necesidades de TIC.

= Investigar nuevos desarrollos
tecnoldgicos.

= Estructurar y formular los proyectos de
tecnologia.

= Evaluar y definir las alternativas de
factibilidad de apropiacion y adaptacion
de nuevas tecnologias

= |Implementar los Proyectos TIC

= Realizar la entrega de Proyectos TIC

= Capacitar en el manejo y uso de los
nuevos desarrollos tecnolégicos.

= Elaborar y actualizar manuales de TIC.

= Verificar y validar apropiacion tecnologica

= Realizar seguimiento a la ejecucién de
proyectos TIC

= Verificar el cumplimiento de los ajustes

= Elaborar los planes de mejoramiento

SERVICIOS DE SOPORTE DE TIC

= Definir politicas y niveles de servicio
= |dentificar, precisar y analizar solicitudes

= Soluciones
de
Tecnologia
de
Informacion y
Comunicacio
nes TIC.

= Todos los
procesos
de la
Empresa

1S0 9001
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CLIENTES
PROVEEDOR ENTRADAS ACTIVIDADES SALIDAS DEL
vV | A PROCESO
H y requerimientos
= Registrar los servicios solicitados
Y, = Priorizar atencion de requerimientos
= Restablecer servicios
v = Documentar causas de problemas y
soluciones
= Entrega de soluciones y servicios
= Validacion de las soluciones entregadas
= Capacitar e instruir en el manejo, uso y
\% mantenibilidad del hardware y software.
= Supervision técnica, legal y financiera de
A contratos que soportan la gestion del
proceso.
« Todos los = Verificar y validar solucién de
procesos de la requerimientos . .
Empresa « Informacién de = Realizar s&_egwmlento al funcionamiento
de los equipos y hardware.
nuevos = Elaborar los planes de mejoramiento
desarrollos = Servicios de
tecnoldgicos soporte de
Tecnologia
de
P Informacion y
Comunicacio
nes TIC
ADMINISTRACION DE LA PLATAFORMA
TECNOLOGICA
= Todos los = Solicitud de
procesos de la requerimientos = Establecer politicas para el manejo de la
Empresa. de usuarios plataforma informatica. = Suministro * Todos los
= Formular Plan de Tecnologia Informatica. de procesos
p = Recepcionar y atender solicitudes a informacién de la
usuarios de la plataforma tecnolégica. de la Empresa
H = Realizar mantenimiento preventivo plataforma
correctivo de la plataforma tecnoldgica informatica y
= Realizar copias de respaldo soporte a
= Realizar seguimiento a la ejecucién del usuario
Plan de TI.
H = Realizar ajustes
= Realizar seguimiento al funcionamiento = Mantenimient
de los equipos y hardware. oa
= Elaborar los planes de mejoramiento plataforma
H tecnoldgica.
H
= Copias de
respaldo de
la plataforma
informatica.
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MODELO DE OPERACION

« Estado / Enfes de Contral

ENTORNO - Mercado de Bienes y Servicios Especializados
= Competidores

Dentro de esta cadena de valor la direccién de Tl entrega valor con los procesos definidos
en el SIGC, los cuales corresponden: SERVICIO DE SOPORTE TIC, GESTION DE
SOLUIONES TIC y ADMINISTRACION DE LA PLATAFORMA TECNOLOGICA. Los
procedimientos descritos se encuentran definidos y codificados P-GI-01, P-GI-02 y P-GI-
03, respectivamente.

RIESGOS
De acuerdo con los procesos descritos en el numeral anterior, se observan los siguientes
riesgos asociados:

e R-27 - Riesgos fisicos

e  R-28 - Acceso inapropiado al entorno de programas e informacién
e R-29 - Perdida de informacion

e  R-30- Acceso o uso indebido de Internet

e  R-31- Inf-fallas de los equipos
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e R-22. Desviacion en los resultados de auditorias.
e R-23- No implementacion de las acciones correctivas

. R-65 - Uso inadecuado derechos de autor

Asi mismo se tiene la evaluacién, seguimiento y medicion definida por el siguiente cuadro:

Estructura organizacional de Tl

La estructura organizacional de Tl esta conformada asi:

Director Técnico

| | |
Analista de Sistemas Analista de Sistemas Analista de Infraestructura

Ingeniero de Sistemas

]
Técnico Operaciones de Tecnologia

|
Tecndlogo Telecomunicaciones

Técnico Soporte Informatica Técnico Soporte Informatica Auxiliar Soporte Informatica

Politicas de Tl en cuanto a seguridad, informacion, acceso y uso, etc.
Consultar Manual de politicas de seguridad de la informacion ####H#H#H#### del SIGC

Portafolio de servicios
Consultar Anexo técnico de ANS codigo #####H#H del SIGC

Plan de Continuidad de TI
Consultar manual de continuidad de negocio codigo ####### del SIGC

MODELO DE PLANEACION

Lineamientos y/o principios que rigen el plan estratégico de TIC
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El area de informatica, por ser un area de apoyo, tiene su razén de ser en la entrega de
los insumos necesarios al resto de areas de la empresa para asi garantizar el logro de los
objetivos corporativo, es por esta razon que se decide trabajar con las mismas lineas
utilizadas en el plan estratégico de la Beneficencia de Antioquia:

e Modernizacion e innovacion cuyo objetivo principal es Mejorar la competitividad en
la prestacién de productos y servicios de la entidad, dentro de esta estrategia con
las tecnologias de Informacion se apoya principalmente los siguientes programas
empresariales:

o 1.2 Desarrollos tecnolégicos como medio de ventas
o 1.3 Modernizacién de equipos y dispositivos de venta
o Competitividad y fortalecimiento empresarial con objetivo principal de Fortalecer el
desarrollo administrativo, econdémico y comercial, en esta estrategia las TIC
apoyan principalmente los siguientes programas empresariales:

o 2.2 Fortalecimiento del sistema financiero
o 2.4 Consolidacion de mecanismos de atencion de ciudadanos

Estructura de actividades estratégicas

ESTRATEGIA NOMBRE DEL PROYECTO ACTIVIDADES ASOCIADAS

Ajuste para planes de premios acumulables
Implementacién de abonados
Implementacién de concursos y Juegos portal
Implementacién de descuentos web

Venta de nuevos productos

Nuevo producto y/o servicios Canal electrénico
Software facturacion DIAN - Venta de nuevos

1.2.01 Actualizacion portal
venta web

1.2.06 Soluciones moviles

1.2.07 Portafolio de productos y

Modernizacion e 2
Serviclios

innovacion productos
1.2.08 Actualizacion Adquisicién infraestructura tecnoldgica para el centro
infraestructura tecnolégica de datos de la beneficencia
1.2.10 Nuevos juegos web- Adquisicién e Implantacién de Software para juegos
moviles en la web

1.3.01 Soluciones tecnoldgicas | Implementacion de software
1.3.02 Adquisicion Hardware Adquisicién de Hardware
Adquisicién Software ERP.

2.2.01 Integracion sistemas

Competitividad y I _ . Consultoria para la seleccion de Software ERP
fortalecimiento rﬁuéblesls €ma admon bIENes | g¢vare de administracion de Bienes
empresarial 2.4.02 Sistema informacion B
Software de gestion Documental
documental

Planes de datos

Prestacion de servicios de envio masivo de
Funcionamiento  ERelisEl! mensajes email.

Prestacion de servicios de pasarela de pagos
electrénicos para el portal de juegos de suerte y azar
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Lottired.net.

Certificados digitales

Compra de mensajes

Compra e implementacion de médulo de
Contrataciones y Licitaciones de Sicof
Mantenimiento Correctivo

Migracién al médulo web de Cygnus

Portal web del empleado

Garantias y soporte infraestructura

Prestacion de servicios de hosting para el sitio web
de la loteria de Medellin

Mantenimiento UPS

Mantenimiento preventivo y correctivo de impresoras
Prestacion de servicios de telecomunicaciones y
DATACENTER para Benedan

Prestacion de servicios de telecomunicaciones y
DATACENTER para Benedan

Prestacion de servicios para andlisis de
vulnerabilidades

Prestacion de servicios para efectuar el soporte,
mantenimiento y nuevos desarrollos del sistema
unificado de informacion ERP-SICOF de Benedan
Soporte y mantenimiento de planta telefénica
Administracion Bases de Datos.

Actualizacién, soporte técnico y mantenimiento de la
plataforma Oracle

Enlace de Internet dedicado para Benedan
Renovacion de licencias Software de backup
Renovacion de Software antivirus

Seguridad Tecnoldgica

Soporte Técnico

Plan Maestro o Mapa de Ruta

ESTRATEGIA ACTIVIDADES
Ajuste para planes de premios acumulables
Implementacion de abonados
Implementacién de concursos y Juegos portal
Implementacion de descuentos web
Venta de nuevos productos
\VleYe l=aalb2=teile )= Nuevo producto y/o servicios Canal electrénico
innovacion software facturacion
Adquisicion infraestructura tecnoldgica para el centro
de datos de la beneficencia

Adquisicion e Implantacién de Software para juegos
en la web

Implementacioén de software
Adquisicién de Hardware
OISV ECRYS Adquisicion e implementacion de Software ERP.
USREWEHINIENIIN S ftware de administracion de Bienes
empresarial Software de gestion Documental

: . Planes de datos
VNI LEINIERIOM Prestacion de servicios de envio masivo de
mensajes email.
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Prestacion de servicios de pasarela de pagos
electronicos para el portal de juegos de suerte y azar
Lottired.net.

Certificados digitales

Compra de mensajes
Mantenimiento Correctivo

Migracion al médulo web de Cygnus
Mantenimiento Sitios Web

Garantias y soporte infraestructura

Prestacion de servicios de hosting para el sitio web
de la loteria de Medellin

Mantenimiento UPS

Mantenimiento preventivo y correctivo de impresoras
Prestacion de servicios de telecomunicaciones y
DATACENTER para Benedan

Prestacion de servicios para andlisis de
vulnerabilidades

Prestacion de servicios para efectuar el soporte,
mantenimiento y nuevos desarrollos del sistema
unificado de informacién ERP-SICOF de Benedan
Soporte y mantenimiento de planta telefénica
Administracion Bases de Datos.

Actualizacién, soporte técnico y mantenimiento de la
plataforma Oracle

Enlace de Internet dedicado para Benedan
Renovacion de licencias Software de backup

Renovacion de Software antivirus

Proyeccién de presupuesto area de Tl

Plan de presupuestal es para el este PET]I tiene los siguientes valores expresados en
miles de millones en la siguiente tabla.

Ao \ 2017 2018 2019
Valor \ 1.131 1.144 1.005

los valores estan debidamente aforados en el presupuesto del Plan estratégicos. Dentro
del Plan estratégico de la entidad se detallan las distintas fuentes de ingreso de donde se
apalancan los recursos.
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