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Las entidades del Estado, de acuerdo con el ambito de aplicacién del Modelo Integrado de
Planeacion y Gestién, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos y publicarlos en su respectiva pagina
web, a mas tardar el 31 de enero de cada afo.
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1. INTRODUCCION

Este documento se elabora con el objetivo dar cumplimiento con lo solicitado en el Decreto 612
de 2018 y todas las consideraciones expuestas, dentro de las cuales se encuentra el decreto
1078 de 2015 y los instrumentos para implementar la Estrategia de Gobierno en Linea (Ahora
Gobierno Digital), dentro de los cuales se exige la elaboracién por parte de la entidad, de un
Plan de Seguridad y Privacidad de la Informacion

El Plan de Seguridad de la Informacién (PSI), es un documento que tiene por objetivo trazar y
planificar la manera como la entidad realizara la implementaciéon del Modelo de Seguridad y
Privacidad de la Informacion (MSPI).

2. OBJETIVO PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION:

Brindar orientaciones generales en cuanto al manejo de la informaciéon generada en la Loteria
de Medellin, con el fin de prevenir modificaciones no planeadas, realizadas con o sin intencién,
que sea accedida soélo por las personas duenas y para fines exclusivos de la actividad propia de
la misma entidad, e identificar las acciones tendientes a garantizar los servicios de Tecnologia.

3. OBJETIVOS ESPECIFICOS:

a. Fortalecer la prestacion de los servicios de Tecnologia y la informacion, mediante la
medicién de la Implementacion del Modelo de Seguridad y Privacidad de la Informacion.

b. Orientar a las personas vinculadas con la Loteria de Medellin, sobre el uso de la informacién
generada en la Entidad.

c. Comunicar a las personas vinculadas con la Loteria de Medellin, los cuidados, y formas de
backupsde la informacion de sus equipos en la Institucién.

d. Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y administracién
de los recursos tecnoldgicos suministrados por la Loteria de Medellin para el normal
desarrollo de sus actividades Comerciales y Administrativas.

e. Establecer y comunicar la responsabilidad en el uso de los activos de informacién, que
soportan la operacion de la Loteria de Medellin.

f. Establecer los canales de comunicacién que le permitan a la Gerencia y a la comunidad
mantenerse informados de los riesgos y uso inadecuado de los activos de informacion, asi
como las acciones tomadas para su mitigacién y correccion.

g. Mantener el buen nombre de la Loteria de Medellin.
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h. Ejecutar actividades en gestiéon de la seguridad,para establecer un modelo de madurez
aplicable y repetible.

4. ALCANCE:

El Plan de Privacidad y Seguridad de la Informacion de la Loteria de Medellin presenta las
orientaciones generales para implementar un modelo de seguridad de la informacién confiable y
flexible; define el marco basico de cualquier norma, proceso, procedimiento, estandar y/o
accion, relacionados con el manejo de la seguridad de la informacion.

Esta politica aplica para todos los niveles de la entidad: empleados, directivos, distribuidores,
loteros y proveedores, que acceden, ya sea interna o externamente, a cualquier activo de
informacion, independiente de su ubicacion. Adicionalmente, el presente plan aplica para toda
la informacion creada, procesada o utilizada como soporte a las actividades comerciales y
administrativas, cualquiera sea el medio, formato, presentacion o lugar en el cual se encuentre.

El Plan de Privacidad y Seguridad de la Informacién de la Loteria de Medellin, se constituye en
una serie de mejores practicas para el manejo de la informacion generada y trasmitida en la
Entidad, para la cual la informacion es considerada uno de sus activos mas importantes.

5. DEFINICIONES

Disponibilidad: Que la informacién esté siempre disponible, teniendo en cuenta las variables
de tiempo, lugar y oportunidad.

Confidencialidad: Que sélo sea accedida por las personas o sistemas autorizados, y que en su
transmision no sea interceptada ni vulnerada.

Integridad: Que no sea modificada, ni en su almacenamiento, ni en su transmision.

No repudio: Garantizar que no se pueda negar algo que se hizo en los sistemas de
informacion, archivos y demas informacién que esta en medio digital.

6. COMPATIBILIDAD DEL MSPI CON LOS OTROS SISTEMAS DE GESTION REQUISITOS
GENERALES

La entidad, a través de la Direccion de Tecnologias de la Informacion y la Comunicacion,
impulsaran la implementacion del Modelo de Seguridad y Privacidad de la Informacion MSPI, en
el contexto de las actividades de la entidad y de los riesgos que enfrenta. Para llevar a cabo
este propdsito, se basara en el modelo PHVA
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Fuente: Guia PESI - Privacidad y seguridad de la informacién V1

7. POLITICAS DE SEGURIDAD DE LA INFORMACION

Politica de Seguridad de la Informacion: La Politica de Seguridad de la Informacién de la
Loteria de Medellin, se constituye en una serie de mejores practicas para el manejo de la
informacion generada y trasmitida en la Institucion, para la cual la informacion es considerada
uno de sus activos mas importantes.

Gestion de Usuarios y Contrasenas: Las contrasefias son un aspecto fundamental de la
seguridad para el acceso a los recursos de informacion y telecomunicaciones; es la primera
linea de proteccion. Una contrasefia mal elegida o protegida puede resultar en un riesgo de
seguridad para toda la Loteria de Medellin. Por ello, todos los usuarios de la red de la Entidad
son responsables de velar por la seguridad de las contrasefas seleccionadas por ellos mismos
con las recomendaciones dadas en la politica para el uso de los distintos servicios ofrecidos a
los empleados.
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Uso de Internet y Correo Electronico: Hoy en dia, es una necesidad la utilizacién de internet y
el correo electrénico, junto con la mensajeria instantdnea, ya que acorta caminos, propicia la
agilidad en las respuestas y en las comunicaciones, y ayuda a las organizaciones a proyectarse
en el medio. Internet es una excelente herramienta para mejorar la operatividad de todo
negocio, crear nuevos productos o servicios, abrir nuevos mercados, sobre todo y, en definitiva,
mejorar los procesos de comunicaciéon de la entidad. Pero como tal, es un medio que como
puede ayudar a proyectar un negocio puede llevar a las personas a incurrir en el
desaprovechamiento de tiempo y recursos, lo que implica que se deben implementar controles
que propicien un mejor uso de esta tecnologia.

Uso de los recursos tecnoldgicos: Los equipos de computo y recursos de informacion, son
de vital importancia para la operacién de los diferentes procesos de la Entidad. La Entidad,
dentro de sus politicas de inversion, se ha propuesto entregar los mejores recursos a sus
empleados y comercializadora, para ayudar a que sus funciones y procesos sean llevados a
cabo eficiente y eficazmente. Esto implica, ademas, controles para que su utilizacion sea
acorde con las necesidades y politicas anteriormente descritas.

8. MAPA DE PROCESOS DE LA DIRECCION DE TICS

Gestion TICs
P H RECEPTORES
e TeASAS ENTRADAS ACTIVIDADES RELEVANTES DE LOS
VI iA RESULTADOS
GESTION TICs
= Partes = Directrices
interesadas Estratégicas P = Elaborar plan estratégico de tecnologia
P = |dentificar, precisar y analizar - Partes
= Normatividad vigente. requerimientos y necesidades de interesadas
TIC.(Procedimiento) « Plan estratégico
= informacion de P = Elaborar Plan de accion de TIC 9
necesidades y H = Ejecutar plan de accion = Informe de
requerimientos = |Investigar nuevas tendencias tecnoldgicas. seguimiento al
H = Ejecutar los Proyectos TIC del plan Plan Estratégico
= Informacién de nuevos H estratégico (Formatos, evaluacion del | Informe de .
desarrollos proyecto) R
P Te L. seguimiento al
tecnoldgicos. \% = Verificar el plan de accién Plan de accién
\ = Verificar y validar el uso de la tecnolégica .
A = Realizar seguimiento a la ejecucion de
\ proyectos TIC
= Elaborar los planes de mejoramiento

Gestion de Servicios de Soporte
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Garantizar la disponibilidad, integridad y
confidencialidad de la informacion.
Gestionar y administrar los sistemas de
informacion e infraestructura tecnoldgica.
(procedimiento)

Realizar seguimiento a la disponibilidad de
los servicios tecnologicos.

P H RECEPTORES
TR DAY ENTRADAS ACTIVIDADES REL BV ANTES DE LOS
VIA RESULTADOS
GESTION DE SERVICIOS DE SOPORTE
P = Definir politicas y niveles de servicio
H = |dentificar, precisar y analizar solicitudes y
requerimientos.
H = Brindar atencién a usuarios. = Informe de
H (Procedimiento, manuales, formatos, listas atencion al
H de chequeo) usuario final y
H = Registrar los requerimientos solicitados requerimientos
= Seguimiento a atencion de usuarios.
P Solicitud de servicios H (encuestas) = Informe de
artes 8 . . . Partes
. de soporte. H = Capacitar e instruir en el manejo y uso del planes de
interesadas N Lo . ] - Interesadas
ormatividad vigente H hardware y software. mejoramiento.
= Supervision técnica de los contratos que
\% soportan la gestion del proceso. = Formatos de
= Realizar seguimiento al uso y entrega de
funcionamiento de los equipos de computo soluciones
\% y terminales. (lista de chequeo y tecnologicas
cronograma)
A = Elaborar los planes de mejoramiento
Infraestructura y Seguridad de la Informacién.
P H RECEPTORES
Fé":.:::g ADSE ENTRADAS e ACTIVIDADES RESLII-\EI\_IIAD:?ES DE LOS
RESULTADOS
INFRAESTRUCTURA Y SEGURIDAD DE LA
INFORMACION
P
= Establecer politicas de seguridad de la = Suministro de = Todos los
H informacion. (documento) informacion de la procesos de
= Realizar seguimiento a las politicas de plataforma la Empresa
H seguridad de informacion informatica y
H = Realizar mantenimiento preventivo y soporte a usuario
correctivo de la infraestructura tecnologica.
H = Realizar respaldos de la informacion y = Mantenimiento a
\Y servicios que garanticen la operacion. plataforma
= Todos los « Solicitud de (procedimiento) ) ) tecnologica.
procesos de la imientos de = Elaborar los planes de mejoramiento
Empresa. requerimien A = Realizar test de vulnerabilidad externos e = Copias de
usuarios :
internos respaldo de la
= Analizar los resultados de los test de plataforma
vulnerabilidad. informatica.

9. MAPA DE RIESGOS TECNOLOGICOS

Los riesgos estan plenamente identificados, a los cuales se le realizan anadlisis de test de
vulnerabilidades externos dos veces por afo, con el fin de identificar y tratar los riesgos

potenciales.
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MAPA DE RIESGOS

ENTIDAD : LOTERIA DE MEDELLIN
PROCESO: : GESTION INFORMATICA

Casi S | ] 5

egura
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Proceso / Procedimiento 6 Insiruciive: | Gestion Tecnologia de Ia Informacion y la Comunicacion TIC DESCRIPCION DEL RIESGO (Qué, eémo, dénde, cuéndo) :
Riesgo 31 - | Fallas en el funcionamiento de los equipos
Adnminisirado por: | Jefe de Oficina de las TIC's

Fallas en el funcionamiento de los equipos

| | € | Controles Existentes: | T | Opciones para el Tratamiento del Riesgo:
P  Causas o Por qué (P — Probabilidad):

o1 La devolucion se realiza 100% por Internet, los

N . . . ) - Definir politicas de renovacion tecnologica 100%
Dafios en tecnologia y servidores sin soporte equipos obsoletos se eliminaron del proceso.
Mantenimiento de equipos
02 | Dafios en servidores y estaciones Garanpg exterlmd|da. . . . - 100%
Acondicionamiento eléctrico (red eléctrica regulada y Reemplazo de estaciones y adquisicion de
UPS de soporte). nuevos servidores.

I  Consecuencias (I = Impacto):
01 | Pérdida de datos importantes de la Entidad
02 | Sobrecostos
03 | Reprocesos
04 | Sanciones/Perdida de imagen
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Procese / Procedimiento 6 Instructivo : Gestion TIC's DESCRIPCION DEL RIESGO (Qué, como, donde, cuando) :
Riesgo 65 | Js0 inadecuado de derechos de autor Falta de control en el uso de software que conlleve a una potencial
Adminisirado por: | Jefe de Oficina de las TIC's violacion de derechos de autor.
| | ¢ | Controles Existentes: | T | Opciones para el Tratamiento del Riesgo:
P  Causas o Por qué (P = Probabilidad):
Uso del software OCS [nventory que reporta la ! - o
ot 01 | ttldad el cfere e en cadauna e s | 0f | DETI Y dosumenar un ofia de revisin 0%
- P - periodica del inventario de software
Inadecuado control de licenciamiento maquinas de la red interna de Benedan
La instalacion del software solamente lo puede
) realizar un usuario con perfil de Administrador de la 02 Llevar una bitacora con el historial del 90%
. " . " red. Dicho perfil solamente lo posee personal software instalado en cada méaquina vs el
02 | Ausencia de politicas para la instalacion de software . L i ) SR
autorizado de la Direccion de Informatica. nimero de licencias disponibles
) Clausula de responsabilidad en el uso del software Campafias periodicas recordando el %0%
incorporada en los contratos de los empleados adecuado uso del software
1 Consecuencias (I = Impacto):
01 | Demanda por parte del productor del software
02 | Pérdidas economicas
03 | Dafio en la reputacion de la entidad
04 | Interrupcion de la operacion
Proceso / Procedimento & nstructivo: | Gestion Tecnologia de la Informacion y la Comunicacion TIC DESCRIPCION DEL RIESGO (Qué, cémo, dénde, cudndo):

Riesgo 28 | Acceso inapropiado al entorno de programas e informacion.
Adminisirado por: | Jefe de Oficina de las TIC's

Acceso inapropiado a aplicativos e informacion.

| | € | Controles Existentes: | T | Opciones para el Tratamiento del Riesgo:
P  Causas o Por qué (P = Probabilidad): Fecha Cumple

o Acceso a los servicios de Tl usando usuarios y 1

01 | Falta de control de acceso del usuario O
claves individuales

) Conocimiento de claves de acceso por personal no 0 Politica de cambio de contrasefia de caracter 0

autorizado obligatorio mplementacién del Manualde Poliicas d

Administracion inadecuada de controles, sistemas de Administracion base de datos por tercero mplementzcion cef Vanual ce Folticas de 100%
03 03 S 03 | Seguridad de la Informacion

bases de datos, estructuras de datos. especializado
04 | Contrasefias “debiles” 04 | Montaje de firewall externo 04
05 | Faltade sequridad en a informacion 05 Control de acceso a las aplicaciones y sistema

operativo
01 | Afecta laintegridad de la informacion

02 | Se pueden presentar sahotajes de la informacion
03 | Transmision de datos inadecuados

04 | Transacciones incorrectamente procesadas

05 | Acceso a informacion por personal inapropiado

=2

S =
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Process [ Procadiminta & Instructive = [ Gestion Tecnologia de la Informacion y la Comunicacion TIC DESCRIPCION DEL RIESGO (Qué, cémo, dénde, cuéinda):
Riesge 27 | R37-Dafios fisicos de los equipos Inadecuadas o insuficientes protecciones en cuanto a ambiente del centro de
Administrado por: | Jefe de Oficina de las TIG's computo de la Loteria de Medellin
| | € | Controles Existentes: | T | Opciones para el Tratamiento del Riesgo:
‘Causas o Por qué (P — Probabilidad):
01 | Fallas sléctricas 01 | UPS 01 | Sensores de Humo 0%
02 | Inflamabilidad de materiales 02 | Extintores en entorno de trabajo 02 ;:Zsrl"audo de servidar de contingencia a sitio 100%
03 | Proteccion inadecuada de dispositivos 03 | Ubicacion de equipos en Racks 03 :;Ii:‘gclluanr;cl\jaecl;_a\\{centro de computo desde 100%
04 | Ambiente térmico inadecuado 04 ’\Snlstemfa de A\lre Acondicionado o Notificacién/Alertamiento de eventos 100%
edicién peribdica de la temperatura asociados a altas temperaturas
Datacenter TIER |

v % de disponibilidad 99.671%

¥ % de parada 0.329 horas

v Tiempo de parada 28.82 horas
Requernmientos minimos centro de datos TIER |

v

Gompensnia redundantes
¥" Unica via de distribucién no redundante
~  Infraestructura susceptible a
interrupciones o no planeada
¥ Requiere generador y UPS redundantes
Requernmientos minimos a nivel de arquitectura
~  Proteccion minima a eventos criticos
¥ Puertas de seguridad Adecuaciones al edificio con la

N R - ¥ Aplicacian a nivel de telecomunicaciones implementacion de un Centro de Datos acorde
Incumplimiento a las normas en materia de areas fisicas . N o
03 teqid: | . d teccid 05 ¥ Redundancia de equipos criticos, fuentes 06 | alas normas que lo requieren 80%
protegidas con niveles minimos de proleccion de poder, procesadores Se debe adelaniar la implementacion de un
Requernmientos minimos eléctricos vidrie de seguridad hacia el drea de sistemas

¥ UPS redundante

¥ Un generador redundante

v PDUs redundantes, preferiblemente
alimentados de sistema UPS separados

¥ Gabinetes den de contar con dos circuitos
eléctricos 204120V,

¥ Emergency Power Off System (EPQ)

Requernmientos minimos a nivel mecanico

Capacidad de enfriamiento combinada,
temperatura y humedad

~  Tx24x365

LA on del suelo de minimo 15 cms

10. TRATAMIENTO DE LOS RIESGOS TECNOLOGICOS

Todos los riesgos no tienen el mismo nivel de gravedad. Por esta razén, y dado que seria
demasiado costoso buscar un tratamiento para todos y cada uno de ellos, nos centraremos en
los mas importantes, es decir, aquellos que se definen como criticos.En el tratamiento de los
riesgos, podemos enumerar cuatro opciones de cara a poder eliminarlos.

Implementar los controles de seguridad.
Transferir el riesgo.

Evitar el riesgo.

Aceptar el riesgo en cuestion.

Qoo

La infraestructura critica como Data Center, Bases de Datos, se trasfiere el riesgo a través de
los contratos de mantenimiento y soporte directamente con los fabricantes, y por periodos de un
ano, renovables durante el tiempo que este en produccion la plataforma.

Los demas riesgos seran tratados con las politicas de seguridad de la informacién y los
procedimientos para normalizar la operacion. Ademads de aplicar procedimientos estos estaran
acompanados de capacitaciones y orientaciones generales sobre el que hacer con los recursos
tecnolégicos asignadas por la Entidad para desarrollar sus actividadeslaborales.
Recientemente se actualizo la infraestructura de Datacenter a ultima generacién y con garantia
extendida a 5 afos, lo que minimiza los riesgos.
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11. REPORTE NOVEDADES

NC

ACTIVIDAD

REPORTE DE NOVEDADES
DESCRIPCION
de la LOTERIA DE MEDELLIN,

Cuando personal
SOCIEDAD DE CAPITAL PUBLICO DEPARTAMENTAL y

COMERCIALIZADORA LOTTIRED identifique

FRECUENCIA

no es clara; debera comisionar a un tercero encargado
en el lugar del incidente en caso de ubicarse en una
sede distinta, o acercarse personalmente para
“interrogar” a los implicados, y determinar bajo
observacion y entrevista si la informacion que
reportan es correcta, y si se han tomado medidas que
permitan detener el Incidente de Seguridad.

Cuando la valoracion que realice arroje el resultado de
reportar el Incidente, debera citar a una reunion
extraordinaria al Comité de Proteccion de Datos

alteraciones, Modificaciones, accesos no autorizados, | cada vez que (I::rsor;_a:I)TEg}fgrargE
Identificacién manipulaciones inusuales, perdidas, extravios 0 | se sospeche o MEDELLIN
dela deterioros graves o cualquier otra vulneracion a las | identifique SOCIEDAD’DE
1 vulneracion a bases de datos personales (entiéndase, servidores | una CAPITAL PUBLICO
una Base de fisicos, dispositivos de computo o | vulneracién a
Datos archivadores  fisicos); tendra que reportar | las bases de DEPARTAMENTAL y
inmediatamente lo sucedido por escrito mediante el | datos fgﬂ?:géALlZADORA
formato “Reportes de Incidentes Seguridad de la
Informacion Personal” al Oficial de Proteccion de
Datos Personales de la organizacion.
El sujeto que detecta el incidente o su superior Personal integrante
jerarquico, debera diligenciar el formato Reportes de de LOTERIA DE
- I Incidentes Seguridad de la Informacion Personal. La i
D|I|genc|_a}mlento actuacion se ?ealiza de manera preventiva, pudiendo Cada vez que gggllIEEIBLX‘I;’DE
2 f y envio del muchos de los acontecimientos reportados no ser se  presente
ormato Reporte Inci ] . ) un Incidente | CAPITAL PUBLICO
de incidentes nCIdent.es de. Seguridad a”Ia luz de la Ieglsla_cwrj de Seguridad DEPARTAMENTAL
Colombiana vigente. El envié del Reporte, se realizara y
por correo electronico a la direccion asignada al Oficial COMERCIALIZADORA
de Proteccion de Datos Personales LOTTIRED
El Oficial de Proteccion de Datos Personales debera
Dili L. diligenciar el formato Consolidado de Incidentes de | Cada vez que
s |t (; :gzr:glgr:;if::g segur’id?d, el cl{al permitira mantener un gontrol se presente | Oficial de Proteccion
de incidentes estadistico y funcional de la ocurrencia de los mismos, | un |n0|.dente de Datos Personales
asi como la verificacion de los que han sido reportados | de seguridad
a la Superintendencia de Industria y Comercio (SIC).
El Oficial de Proteccion de Datos Personales con el
reporte del incidente valorara si él mismo debe ser
socializado ante la SIC atendiendo a los siguientes
criterios:
1. Tipo de informacion afectada (entre mayor
cantidad y sensibilidad de la misma, mayor riesgo
para el titular)
2. Afectacion a la informacion (sustracciones o
perdidas de informacion constituyen riesgos
enormes para los titulares; mientras que Cada vez que
4 | Valoracién del modificaciones no autorizadas a pocos se presente Oficial de Proteccion
Incidente registros no) un Incidente de Datos Personales
Si la informacion entregada por el usuario que reporta de Seguridad
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Personales para exponer la situacion y validar el
reporte. Lo anterior, debe ser en menos de dos (2) dias
habiles. En ausencia de la reunion extraordinaria por
cualquier motivo, el Oficial de Proteccion de Datos
Personales estara autorizado a realizar el reporte del
incidente.

Reporte del
Incidente ante la
SIC

El Oficial de Proteccion de Datos Personales
designado debera ingresar al sistema de la
Superintendencia de Industria y Comercio, médulo
reporte de incidentes y diligenciar completamente los
campos requeridos de tal manera que pueda dar
cuenta al ente vigilante del incidente que se presento y
la base de datos afectada.

Cada vez que
se presente
un incidente

de seguridad

Oficial de Proteccion
de Datos Personales

Pagina 11 de 11

www.loteriademedellin.com.co




