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Las entidades del Estado, de acuerdo con el ámbito de aplicación del Modelo Integrado de 
Planeación y Gestión, al Plan de Acción de que trata el artículo 74 de la Ley 1474 de 2011,  
deberán integrar los planes institucionales y estratégicos y publicarlos en su respectiva página 
web, a más tardar el 31 de enero de cada año. 
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1.  INTRODUCCION  
 
Este documento se elabora con el objetivo dar cumplimiento con lo solicitado en el Decreto 612 
de 2018 y todas las consideraciones expuestas, dentro de las cuáles se encuentra el decreto 
1078 de 2015 y los instrumentos para implementar la Estrategia de Gobierno en Línea (Ahora 
Gobierno Digital), dentro de los cuales se exige la elaboración por parte de la entidad, de un 
Plan de Seguridad y Privacidad de la Información 
 
El Plan de Seguridad de la Información (PSI), es un documento que tiene por objetivo trazar y 
planificar la manera como la entidad realizará la implementación del Modelo de Seguridad y 
Privacidad de la Información (MSPI).  
 
 
2. OBJETIVO PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN: 
 
Brindar orientaciones generales en cuanto al manejo de la información generada en la Lotería 
de Medellín, con el fin de prevenir modificaciones no planeadas, realizadas con o sin intención, 
que sea accedida sólo por las personas dueñas y para fines exclusivos de la actividad propia de 
la misma entidad, e identificar las acciones tendientes a garantizar los servicios de Tecnología.  
 
 
3. OBJETIVOS ESPECÍFICOS: 
 
a. Fortalecer la prestación de los servicios de Tecnología y la información, mediante la 

medición de la Implementación del Modelo de Seguridad y Privacidad de la Información. 
b. Orientar a las personas vinculadas con la Lotería de Medellín, sobre el uso de la información 

generada en la Entidad. 
c. Comunicar a las personas vinculadas con la Lotería de Medellín, los cuidados, y formas de 

backupsde la información de sus equipos en la Institución. 
d. Definir la conducta a seguir en lo relacionado con el acceso, uso, manejo y administración 

de los recursos tecnológicos suministrados por la Lotería de Medellín para el normal 
desarrollo de sus actividades Comerciales y Administrativas. 

e. Establecer y comunicar la responsabilidad en el uso de los activos de información, que 
soportan la operación de la Lotería de Medellín. 

f. Establecer los canales de comunicación que le permitan a la Gerencia y a la comunidad 
mantenerse informados de los riesgos y uso inadecuado de los activos de información, así 
como las acciones tomadas para su mitigación y corrección. 

g. Mantener el buen nombre de la Lotería de Medellín. 
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h. Ejecutar actividades en gestión de la seguridad,para establecer un modelo de madurez 
aplicable y repetible. 

 
 
 
4. ALCANCE: 
 
El Plan de Privacidad y Seguridad de la Información de la Lotería de Medellín presenta las 
orientaciones generales para implementar un modelo de seguridad de la información confiable y 
flexible; define el marco básico de cualquier norma, proceso, procedimiento, estándar y/o 
acción, relacionados con el manejo de la seguridad de la información. 
 
Esta política aplica para todos los niveles de la entidad: empleados, directivos, distribuidores, 
loteros y proveedores, que acceden, ya sea interna o externamente, a cualquier activo de 
información, independiente de su ubicación.  Adicionalmente, el presente plan aplica para toda 
la información creada, procesada o utilizada como soporte a las actividades comerciales y 
administrativas, cualquiera sea el medio, formato, presentación o lugar en el cual se encuentre.  
 
El Plan de Privacidad y Seguridad de la Información de la Lotería de Medellín, se constituye en 
una serie de mejores prácticas para el manejo de la información generada y trasmitida en la 
Entidad, para la cual la información es considerada uno de sus activos más importantes. 
 
 
5.  DEFINICIONES 
 
Disponibilidad: Que la información esté siempre disponible, teniendo en cuenta las variables 
de tiempo, lugar y oportunidad. 
 
Confidencialidad: Que sólo sea accedida por las personas o sistemas autorizados, y que en su 
transmisión no sea interceptada ni vulnerada. 
 
Integridad: Que no sea modificada, ni en su almacenamiento, ni en su transmisión. 
 
No repudio: Garantizar que no se pueda negar algo que se hizo en los sistemas de 
información, archivos y demás información que está en medio digital. 
 
 
6. COMPATIBILIDAD DEL MSPI CON LOS OTROS SISTEMAS DE GESTION REQUISITOS 
GENERALES  
 
La entidad, a través de la Dirección de Tecnologías de la Información y la Comunicación, 
impulsarán la implementación del Modelo de Seguridad y Privacidad de la Información MSPI, en 
el contexto de las actividades de la entidad y de los riesgos que enfrenta.  Para llevar a cabo 
este propósito, se basará en el modelo PHVA 
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Fuente: Guía PESI - Privacidad y seguridad de la información V1 

7. POLITICAS DE SEGURIDAD DE LA INFORMACION 

Política de Seguridad de la Información: La Política de Seguridad de la Información de la 
Lotería de Medellín, se constituye en una serie de mejores prácticas para el manejo de la 
información generada y trasmitida en la Institución, para la cual la información es considerada 
uno de sus activos más importantes. 
 
Gestión de Usuarios y Contraseñas: Las contraseñas son un aspecto fundamental de la 
seguridad para el acceso a los recursos de información y telecomunicaciones; es la primera 
línea de protección.  Una contraseña mal elegida o protegida puede resultar en un riesgo de 
seguridad para toda la Lotería de Medellín.  Por ello, todos los usuarios de la red de la Entidad 
son responsables de velar por la seguridad de las contraseñas seleccionadas por ellos mismos 
con las recomendaciones dadas en la política para el uso de los distintos servicios ofrecidos a 
los empleados.  
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Uso de Internet y Correo Electrónico: Hoy en día, es una necesidad la utilización de internet y 
el correo electrónico, junto con la mensajería instantánea, ya que acorta caminos, propicia la 
agilidad en las respuestas y en las comunicaciones, y ayuda a las organizaciones a proyectarse 
en el medio.  Internet es una excelente herramienta para mejorar la operatividad de todo 
negocio, crear nuevos productos o servicios, abrir nuevos mercados, sobre todo y, en definitiva, 
mejorar los procesos de comunicación de la entidad.  Pero como tal, es un medio que como 
puede ayudar a proyectar un negocio puede llevar a las personas a incurrir en el 
desaprovechamiento de tiempo y recursos, lo que implica que se deben implementar controles 
que propicien un mejor uso de esta tecnología. 
 
Uso de los recursos tecnológicos: Los equipos de cómputo y recursos de información, son 
de vital importancia para la operación de los diferentes procesos de la Entidad.  La Entidad, 
dentro de sus políticas de inversión, se ha propuesto entregar los mejores recursos a sus 
empleados y comercializadora, para ayudar a que sus funciones y procesos sean llevados a 
cabo eficiente y eficazmente.  Esto implica, además, controles para que su utilización sea 
acorde con las necesidades y políticas anteriormente descritas. 

8. MAPA DE PROCESOS DE LA DIRECCION DE TICS 

Gestión TICs 
 

 
 

Gestión de Servicios de Soporte 
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Infraestructura y Seguridad de la Información. 

 
 
9. MAPA DE RIESGOS TECNOLOGICOS 
 
Los riesgos están plenamente identificados, a los cuales se le realizan análisis de test de 
vulnerabilidades externos dos veces por año, con el fin de identificar y tratar los riesgos 
potenciales. 

 



 

PLANES INSTITUCIONALES 
DECRETO 612 DE 2018    

CODIGO 
F-01-P-GE-05 

VERSIÓN 01 

    

Página 7 de 11 

    

 

       
 
 



 

PLANES INSTITUCIONALES 
DECRETO 612 DE 2018    

CODIGO 
F-01-P-GE-05 

VERSIÓN 01 

    

Página 8 de 11 

    

       
 

        
 



 

PLANES INSTITUCIONALES 
DECRETO 612 DE 2018    

CODIGO 
F-01-P-GE-05 

VERSIÓN 01 

    

Página 9 de 11 

    

      
 

10. TRATAMIENTO DE LOS RIESGOS TECNOLOGICOS 

Todos los riesgos no tienen el mismo nivel de gravedad. Por esta razón, y dado que sería 
demasiado costoso buscar un tratamiento para todos y cada uno de ellos, nos centraremos en 
los más importantes, es decir, aquellos que se definen como críticos.En el tratamiento de los 
riesgos, podemos enumerar cuatro opciones de cara a poder eliminarlos. 
 

a. Implementar los controles de seguridad. 
b. Transferir el riesgo.  
c. Evitar el riesgo.  
d. Aceptar el riesgo en cuestión. 

 
La infraestructura critica como Data Center, Bases de Datos, se trasfiere el riesgo a través de 
los contratos de mantenimiento y soporte directamente con los fabricantes, y por periodos de un 
año, renovables durante el tiempo que este en producción la plataforma. 
Los demás riesgos serán tratados con las políticas de seguridad de la información y los 
procedimientos para normalizar la operación.  Además de aplicar procedimientos estos estarán 
acompañados de capacitaciones y orientaciones generales sobre el que hacer con los recursos 
tecnológicos asignadas por la Entidad para desarrollar sus actividadeslaborales.  
Recientemente se actualizo la infraestructura de Datacenter a ultima generación y con garantía 
extendida a 5 años, lo que minimiza los riesgos. 
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11. REPORTE NOVEDADES 

    
REPORTE DE NOVEDADES 

N° ACTIVIDAD DESCRIPCIÓN FRECUENCIA RESPONSABLE 

1 

Identificación 
de la 

vulneración a 
una Base de 

Datos 

Cuando personal de la LOTERÍA DE MEDELLIN, 
SOCIEDAD DE CAPITAL PUBLICO DEPARTAMENTAL y 
COMERCIALIZADORA LOTTIRED identifique 
alteraciones, Modificaciones, accesos no autorizados, 
manipulaciones inusuales, perdidas, extravíos o 
deterioros graves o cualquier otra vulneración a las 
bases de datos personales (entiéndase, servidores 
 físicos, dispositivos de computo o 
archivadores físicos); tendrá que reportar 
inmediatamente lo sucedido por escrito mediante el 
formato “Reportes de Incidentes Seguridad de la 
Información Personal”  al Oficial de Protección de 
Datos Personales de la organización. 

Cada vez que 
se sospeche o 
identifique 
una 
vulneración a 
las bases de 
datos 

Personal integrante 
de LOTERÍA DE 
MEDELLÍN, 
SOCIEDAD DE 
CAPITAL PUBLICO 
DEPARTAMENTAL y 
COMERCIALIZADORA 
LOTTIRED 

2 

Diligenciamiento 
y envió del 

formato Reporte 
de incidentes 

El sujeto que detecta el incidente o su superior 
jerárquico, deberá diligenciar el formato Reportes de 
Incidentes Seguridad de la Información Personal. La 
actuación se realiza de manera preventiva, pudiendo 
muchos de los acontecimientos reportados no ser 
Incidentes de Seguridad a la luz de la legislación  
Colombiana vigente. Él envió del Reporte, se realizará 
por correo electrónico a la dirección asignada al Oficial 
de Protección de Datos Personales 

Cada vez que 
se presente 
un Incidente 
de Seguridad 

Personal integrante 
de LOTERIA DE 
MEDELLÍN, 
SOCIEDAD DE 
CAPITAL PUBLICO 
DEPARTAMENTAL y 
COMERCIALIZADORA 
LOTTIRED 

3 
Diligenciamiento 
formato Reporte 

de incidentes 

El Oficial de Protección de Datos Personales deberá 
diligenciar el formato Consolidado de Incidentes de 
seguridad, el cual permitirá mantener un control 
estadístico y funcional de la ocurrencia de los mismos, 
así como la verificación de los que han sido reportados 
a la Superintendencia de Industria y Comercio (SIC). 

Cada vez que 
se presente 
un incidente 
de seguridad 

Oficial de Protección 
de Datos Personales 

4 Valoración del 
Incidente 

El Oficial de Protección de Datos Personales con el 
reporte del incidente valorará si él mismo debe ser 
socializado ante la SIC atendiendo a los siguientes 
criterios: 
1. Tipo  de información afectada (entre mayor 

cantidad y sensibilidad de la misma, mayor riesgo  
para el titular) 

2. Afectación a la información (sustracciones o 
perdidas de información constituyen riesgos 
enormes para los titulares; mientras que 
modificaciones no autorizadas a pocos 
registros no) 

Sí la información entregada por el usuario que reporta 
no es clara; deberá comisionar a un tercero encargado 
en el lugar del incidente en caso de ubicarse en una 
sede distinta, o acercarse personalmente para 
“interrogar” a los implicados, y determinar bajo 
observación y entrevista si la información que 
reportan es correcta, y si se han tomado medidas que 
permitan detener el Incidente de Seguridad. 
Cuando la valoración que realice arroje el resultado de 
reportar el Incidente, deberá citar a una reunión 
extraordinaria al Comité de Protección de Datos 

Cada vez que 
se presente 
un Incidente 
de Seguridad 

Oficial de Protección 
de Datos Personales 
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Personales para exponer la situación y validar el 
reporte. Lo anterior, debe ser en menos de dos (2) días 
hábiles. En ausencia de la reunión extraordinaria por 
cualquier motivo, el Oficial de Protección de Datos 
Personales estará autorizado a realizar el reporte del 
incidente. 

5 
Reporte del 

Incidente ante la 
SIC 

El Oficial de Protección de Datos Personales 
designado deberá ingresar al sistema de la 
Superintendencia de Industria y Comercio, módulo 
reporte de incidentes y  diligenciar  completamente los 
campos requeridos de tal manera que pueda dar 
cuenta al ente vigilante del incidente que se presentó y 
la base de datos afectada. 

Cada vez que 
se presente 
un incidente 
de seguridad 

Oficial de Protección 
de Datos Personales 

    

 


