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CONTRATO N° DE 2021

ADQUISICION DE LICENCIAMIENTO PARA EL SISTEMA DE SEGURIDAD PERIMETRAL DE LA
LOTERIA DE MEDELLIN.

GAMMA INGENIEROS SAS

Entre los suscritos, la Loteria de Medellin, Empresa Industrial y Comercial del Estado, del Orden
Departamental, creada mediante Decreto Ordenanzal 0819 de marzo 4 de 1996 con NIT 890.980.058-1,
representada legalmente por CLAUDIA PATRICIA WILCHES MESA, mayor de edad, identificada con
cédula de ciudadania N° 43.729.476, obrando en calidad de Gerente, quien en adelante y para efectos de
este contrato sera la LOTERIA DE MEDELLIN y GAMMA INGENIEROS S.A.S, sociedad identificada con
el NIT. 891501783-1, representada legalmente por el sefior GABRIEL DE JESUS MAZO MAYORQUIN,
mayor de edad, identificado con cédula de ciudadania N° 10528956, quien en adelante se denominara EL
CONTRATISTA, hemos convenido celebrar el presente contrato, previas las siguientes consideraciones:
1.Que la Loteria de Medellin es la titular del monopolio rentistico de los juegos de suerte y azar en el
Departamento de Antioquia, para ello opera y comercializa su producto principal la Loteria de Medellin.
También otorga y supervisa la concesion de apuestas permanentes para todo el Departamento;
adicionalmente, a través de la Sociedad de Capital Publico Departamental concede las autorizaciones
para los juegos promocionales y las rifas que se pretendan realizar en el territorio departamental. 2. Que
la Oficina de Tecnologias de la Informacion y las Comunicaciones es un area de apoyo, cuyo obijetivo es
mantener un alto nivel de seguridad, confiabilidad, disponibilidad y capacidad de respuesta con las
soluciones y los servicios de TIC, mediante la formulacion y evaluacion de proyectos de adaptacion,
desarrollo, actualizacion y convergencia tecnologica. 3. Que actualmente la Loteria de Medellin cuenta
con un sistema de seguridad integral, equipos de seguridad en el perimetro, en estaciones de trabajo, y
otros elementos de red y de servicios de internet que requieren proteccion especial y proactiva. 4. Que
hoy la seguridad informéatica se ha convertido en una de las principales preocupaciones de las empresas
y mas aln cuando se brindan servicios en linea o se cuenta con comercio electronico. El uso de las
tecnologias de la informacion y las comunicaciones (TIC) es cada vez mas extenso, por ende, los activos
a proteger y las vulnerabilidades aumentan; los ciberataques son mas frecuentes y se corre un alto riesgo
en caso de materializarse dichos atagues. 5. Que la Loteria de Medellin, hoy en dia, no escapa a la
proliferacion de ataques cibernéticos, los dias viernes recibimos mas de diez mil ataques que son
“contenidos” gracias a la infraestructura colocada para atender la demanda de venta y servicios a
nuestros distribuidores, clientes y compradores. 6. Que en tal sentido es muy importante mantener
actualizado el licenciamiento de nuestro sistema de seguridad integral con el fin de mitigar las amenazas
detectadas, a través de las funcionalidades configuradas en los dispositivos. 7. Que se llevd a cabo la
invitacion privada 012- de 2021, con el objetivo de seleccionar la compafiia que proveera estas licencias.
8. Que como resultado del proceso y mediante la Resolucion 301 del 30 de noviembre de 2021, se le
adjudica a la empresa GAMMA INGENIEROS S.A.S, el presente contrato. 9. Que el proceso contractual
fue aprobado en el Comité de Contratacion 46 del 10 de noviembre de 2021. Por lo anterior, las partes
acuerdan: CLAUSULA PRIMERA. OBJETO: Adquisicion de licenciamiento para el sistema de seguridad
perimetral de la Loteria de Medellin. El estudio de conveniencia y la propuesta presentada por EL
CONTRATISTA hacen parte integral del contrato, en las condiciones que no sean contrarias a las
clausulas del mismo. PARAGRAFO. ALCANCE: El licenciamiento es para los siguientes equipos que
conforman el sistema de seguridad perimetral: 2 equipos Fortigate, 2 equipos Fortiweb, un Forti Analizer,
un Forti SIEM, 12 APs para la red inalambrica. CLAUSULA SEGUNDA. OBLIGACIONES DE EL
CONTRATISTA: 1. Cumplir con el objeto del contrato en la forma y dentro del plazo establecido en el
contrato, de conformidad con los requerimientos de licenciamiento del fabricante. 2. Adjuntar el certificado
de garantia emitido por el fabricante con las especificaciones descritas en el pliego. 3. Atender las
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recomendaciones que realice la Loteria de Medellin por intermedio del supervisor del contrato. 4.
Coordinar con la persona encargada del almacén de la Loteria de Medellin la entrega de los elementos
solicitados en ejecucion del contrato. 5. Presentar al supervisor del contrato informes técnicos en caso de
requeririos. 6. Cumplir con la obligacion de la afiliacion y pago de los aportes al sistema de seguridad
social integral y ARL de sus empleados. 7. Presentar de manera oportuna la factura correspondiente al
contrato y los soportes de produccion y/o entrega de los productos, previo cumplimiento de los tramites
administrativos, fiscales vigentes y requisitos de Ley. 8. Informar oportunamente al Contratante cuando
exista 0 sobrevenga alguna de las inhabilidades e incompatibilidades previstas en la constitucion y la ley.
9. Tiempos de respuesta: Los cambios de partes o de la totalidad del equipo no pueden sobrepasar los 2
dias calendario. Mientras dure el tramite de garantia el contratista se compromete a instalar un equipo o
dispositivo provisional, minimo de las mismas caracteristicas del retirado y en las proximas 24 horas
habiles. 10. Para cada item o tecnologia a implementar del proyecto, el proveedor debe acreditar de sus
implementadores; acta de grado o copia del diploma, el titulo de ingeniero, adicionalmente debe presentar
las certificaciones del fabricante como implementador de esta tecnologia. 11. El proveedor debe certificar
su experiencia en este tipo de proyectos, atreves de carta de recomendacion de tres clientes. 12, Las
demas inherentes al objeto contractual. CLAUSULA TERCERA. OBLIGACIONES DE LA LOTERIA DE
MEDELLIN: LA LOTERIA DE MEDELLIN se obliga para con EL CONTRATISTA: 1. Suministrar la
informacién necesaria relacionada con el cumplimiento de las especificaciones técnicas requeridas. 2.
Realizar el pago del contrato segin la forma establecida en el mismo. 3. Poner a disposicion de EL
CONTRATISTA la informacion necesaria para el desarrollo de las actividades que se requiera ejecutar. 4.
Supervisar la ejecucion técnica y financiera del presente contrato. PARAGRAFO: ESPECIFICACIONES
TECNICAS DEL SERVICIO. Los seriales de los equipos a los cuales se les va a actualizar el
licenciamiento son: FG3HOE5818902061, FG3HOE5818902103, FL-2HFTB18000754,
FSM2KFT3180000186, FV400DTA18000156, FV400DTA18000159, FP221ETF18067032,
FP221ETF18067185, FP221ETF18067189, FP221ETF18067190, FP221ETF18067191,
FP221ETF18067213, FP221ETF18067214, FP221ETF18067215, FP221ETF18067240,
FP221ETF18067241, FP221ETF 18067256, FP221ETF18067368. CLAUSULA CUARTA.
PLAZO DE EJECUCION: El plazo de ejecucion del contrato sera de desde la suscripcion del acta de
inicio hasta el 31 de diciembre de 2021. CLAUSULA QUINTA. VALOR DEL CONTRATO Y FORMA DE
PAGO: El valor total del contrato sera de trescientos treinta y cinco millones novecientos sesenta y siete
mil seiscientos veinte pesos ($335.967.620), IVA Incluido. Los valores causados a favor del contratista
con ocasion de la ejecucion del presente contrato, le seran cancelados previa presentacion de las
respectivas facturas o cuentas de cobro en original y dos (2) copias, acompaiiadas de los respectivos
informes de las actividades desarrolladas durante el periodo facturado; las cuales en todos los casos
deben contar con el visto bueno del supervisor del contrato en sefial de que el bien y/o servicio contratado
ha sido recibido a plena satisfaccion de la entidad. Se debe tener en cuenta que en caso de que uno de
los items solicitados no se compre por solicitud de Loteria de Medellin, este debera ser descontado del
valor del contrato. CLAUSULA SEXTA. APROPIACION PRESUPUESTAL: Para la suscripcion del
presente contrato, la Loteria de Medellin, ha constituido la disponibilidad presupuestal N° 529, con cargo
al rubro 1.1.08.10.2.D.02.01.01.006.002.036, GV_DI_TI_Otros activos fijos_(1.7_PROYECTOS DE
RENOVACION TECNOLOGICA), de la vigencia 2021, y el compromiso presupuestal 919 del 14 de
diciembre de 2021. CLAUSULA SEPTIMA. GARANTIA UNICA: Para garantizar el cumplimiento de las
obligaciones surgidas con ocasion del proceso de seleccion y de los contratos, se exigira al proponente
que presente garantia de seriedad de la oferta y al contratista con quien se celebre el contrato, garantia
unica de cumplimiento la cual debera amparar los siguientes riesgos: De Cumplimiento: Su valor no sera
inferior al 10% del valor del contrato y su vigencia sera por el término del contrato y cuatro (4) mes mas.
Calidad del Servicio: Su valor no sera inferior al 10% del valor del contrato y su vigencia sera por el
término del contrato y cuatro (4) meses mas. Salarios y Prestaciones Sociales: para garantizar el pago
de salarios, prestaciones sociales e indemnizaciones laborales del personal empleado por el contratista
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para la ejecucion del contrato. Esta garantia tendré una vigencia durante el plazo del contrato y tres (3)
afios mas. CLAUSULA OCTAVA. CONFIDENCIALIDAD: EL CONTRATISTA se obliga a guardar
confidencialidad en relacion con cualquier informacion, datos o documentos, que hayan sido recibidos de
LA LOTERIA DE MEDELLIN en el curso de la negociacion, celebracion y ejecucion del presente contrato.
EL CONTRATISTA no podra utilizar dicha informacién, datos o documentos confidenciales para fines
distintos a los requeridos para la ejecucion del presente contrato, ni podra publicar o divulgar a terceros
dicha informacion, datos o documentos salvo en los siguientes casos: a) Cuando asi lo exijan las
disposiciones legales vigentes. b) Cuando asi lo exija una autoridad competente. ¢) Con autorizacion
previa por escrito de LA LOTERIA DE MEDELLIN. CLAUSULA NOVENA. INDEMNIDAD: EL
CONTRATISTA, mantendra indemne y libre de dafio y defendera a LA LOTERIA DE MEDELLIN y cada
uno de los respectivos funcionarios, directores, empleados, representantes y contra todo reclamo,
requerimiento, demandas, juicio, procedimiento, mandatos judiciales, sentencias, ordenes y decretos
presentados, realizados o pronunciados en contra de todos o de cualquiera de ellos y todos los dafios,
pérdidas y expensas sufridas o incurridas por ellos o por cualquiera de ellos resultantes y que sean
imputables a EL CONTRATISTA. CLAUSULA DECIMA. CESION DEL CONTRATO: El presente contrato
no podra ser cedido parcial o totalmente a ninguna persona natural o juridica, pues se entiende celebrado
en consideracion a la persona de EL CONTRATISTA. CLAUSULA DECIMA PRIMERA.
PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: El presente contrato se perfeccionara,
legalizara y ejecutara con la firma de las partes y la correspondiente suscripcion del acta de inicio.
CLAUSULA DECIMA SEGUNDA. EXCLUSION DE RELACION LABORAL: LA LOTERIA DE MEDELLIN
NO ADQUIERE ningln vinculo de carécter laboral con EL CONTRATISTA, sus empleados, agentes,
administradores y cualquier persona que esté bajo su dependencia o subordinacion. EL CONTRATISTA
es el Unico responsable del pago de las prestaciones y demas derechos laborales adquiridos por el
personal que se encuentre a su cargo. CLAUSULA DECIMA TERCERA. SUPERVISION: Se designa
como supervisor del presente contrato al Jefe de Oficina de las TIC de la Loteria de Medellin o quien
ejecute sus funciones. PARAGRAFO: LA LOTERIA DE MEDELLIN, podra modificar el supervisor del
contrato cuando lo considere necesario, sin que esto implique una modificacién al contrato que se
suscribe. CLAUSULA DECIMA CUARTA. INHABILIDADES E INCOMPATIBILIDADES: EL
CONTRATISTA, declara que para la celebracion de este contrato no se encuentra incurso dentro de las
inhabilidades e incompatibilidades consagradas en la Ley; como sefial de ello, diligencia y fima el
formato de inhabilidades, impedimentos, incompatibilidades y conflictos de intereses establecido en la
entidad. CLAUSULA DECIMA QUINTA. CUMPLIMIENTO OBLIGACIONES PARAFISCALES Y DEL
SISTEMA DE SEGURIDAD SOCIAL INTEGRAL: Es una obligacion de EL CONTRATISTA el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral, Parafiscales (Cajas de
Compensacion Familiar, Sena e ICBF) cuando a ello haya lugar, por lo cual el incumplimiento de esta
obligacion sera sancionada de acuerdo a la normatividad vigente para el caso particular. CLAUSULA
DECIMA SEXTA. TRATAMIENTO DE DATOS PERSONALES. Las PARTES manifiestan su autorizacién
expresa y reciproca para que las informaciones de cardcter personal de sus dependientes y
colaboradores que tengan participacion e incidencia directa en la ejecucion del presente contrato, sea
almacenada en las bases de datos de cada una de las PARTES y sometida a tratamiento para los fines
del presente negocio juridico, con estricta observancia de las disposiciones contenidas en la Ley 1581 de
2012, y demés normas reglamentarias. Asi las cosas, dicha informacion podra ser almacenada,
consultada, administrada, verificada y/o actualizada, con la finalidad de llevar a cabo actuaciones propias
del objeto social de las partes contratantes y, en general, cualquier acto propio del giro ordinario de sus
negocios, de conformidad con las politicas de tratamiento de datos e informaciones de carécter personal
adoptadas por cada una de ellas, segin el caso, las cuales han sido puestas a disposicion de manera
reciproca para consulta. CLAUSULA DECIMA SEPTIMA. OBLIGACION ESPECIAL SOBRE
PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO. LAS PARTES se
obligan a no utilizar el objeto de este contrato, como instrumento para el ocultamiento, manejo, inversion
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o0 aprovechamiento, en cualquier forma de dinero u otros bienes provenientes de actividades delictivas, o
para dar apariencia de legalidad a actividades delictivas, a transacciones o a fondos vinculados con las
mismas y a informar, inmediatamente, cualquier sospecha o informacion que llegare a conocer
relacionada con este tema, respecto de las obligaciones derivadas del presente contrato. PARAGRAFO.
EI CONTRATISTA autoriza a la LOTERIA DE MEDELLIN, a ejercer todas las acciones correspondientes
para dar cabal cumplimiento al Acuerdo 574 de 2021, por medio del cual se establecen los requisitos para
la adopcion e implementacion del sistema de prevencion y control del lavado de activos y financiacion del
terrorismo LAFT y demas normas que lo modifiquen, adicionen o sustituyan. CLAUSULA DECIMA
OCTAVA. CAUSALES DE TERMINACION: El presente Contrato se podra dar por terminado por las
siguientes causas: a) Cuando se alcance y se cumpla totalmente el objeto del contrato. b) Por mutuo
acuerdo de las partes, siempre que la terminacion no implique renuncia a derechos causados o
adquiridos a favor de las partes. ¢) Cuando por razones de fuerza mayor o caso fortuito de conformidad
con la Legislacion Colombiana se haga imposible el cumplimiento de los objetivos propuestos. d) Por el
incumplimiento de cualquiera de las obligaciones establecidas para cada una de las Partes. e) Por
vencimiento del término fijado para la ejecucion del mismo. CLAUSULA DECIMA NOVENA: DOMICILIO Y
NOTIFICACIONES: Para todos los efectos se acuerda como domicilio la ciudad de Medellin,
Departamento de Antioquia, Replblica de Colombia. Las notificaciones y comunicaciones se realizaran
en las siguientes direcciones: EL CONTRATISTA: calle 166 20-45, Bogotad D.C. LA CONTRATANTE:
carrera 47 No. 49-12, Medellin, teléfono 5115855.
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CLAUDIA PATRICIA WILCHES MESA GABRIEL DE :H 8 MAZ® MAYORQUIN
Gerente Contratis .
NOMBRE CARGO FIRMA
Proyectd Luis Fernando Valencia Barreiro Profesional Universitario

Amparo Davila Vides Secretaria General
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Los fimantes declaramos que hemos revisado el documento y lo encontramos ajustadoe a las normas y disposiciones legales y por lo tanto bajo
nuestra responsabilidad lo presentamos para firma.
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