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CONTRATO N° DE 2019

PRESTACION DE SERVICIOS PROFESIONALES PARA AUDITORIA INTERNA EL
PROCESO DE GESTION DE TECNOLOGIA DE LA INFORMACION Y DE LAS
COMUNICACIONES TIC.

Entre los suscritos, LOTERIA DE MEDELLIN, Empresa Industrial y Comercial del estado, del
Orden Departamental, creada mediante Decreto Ordenanzal 0819 de marzo 4 de 1996 con NIT
890.980.058-1, representada legalmente por GILDARDO PEREZ LOPERA, mayor de edad,
identificado con cédula de ciudadania N° 71905300, obrando en calidad de Gerente, quien en
adelante y para efectos de este contrato ser4 la LOTERIA DE MEDELLIN y RUBIEL NAVARRO
CHINCHILLA, mayor de edad, identificado con cédula de ciudadania N° 13.362.970, quien en
adelante se denominara EL CONTRATISTA, hemos convenido celebrar el presente contrato de
prestacion de servicios, previas las siguientes consideraciones: Que la Loteria de Medellin
expidio la Resolucion 198 de 2014, Por medio del cual se crea el Comité de Coordinacion del
Sistema de Control Interno en la Beneficencia de Antioquia, ahora Loteria de Medellin,
modificado por la Resolucion 287 de 2017 y entre sus funciones esta: literal b, Aprobar el Plan
Anual de Auditoria de la entidad presentado por el jefe de Control Interno o quien haga sus
veces, hacer sugerencias y seguimiento a las recomendaciones producto de la ejecucion del
plan, de acuerdo con lo dispuesto en el Estatuto de Auditoria, basado en la priorizacién de los
temas criticos seguin la gestion de riesgos de la administracion. Es asi como el Comité de
Coordinacion del Sistema de Control Interno de la Loteria de Medellin en reunion celebrada el 11
de enero de 2019, aprobé las Auditorias a realizar durante el afio 2019, entre ellas la de Gestion
de Tecnologia de la Informacion y las Comunicaciones TIC. La oficina de Auditoria Interna de Ia
Loteria de Medellin, esta conformado por dos (2) profesionales, uno en el rea de la Ingenieria
con experiencia y conocimientos en el area administrativa y de Control Interno y el otro en el
o/ area de la Economia con experiencia en el area administrativa y de Control Interno; queriendo
decir con ello que el equipo humano requiere un profesional con experiencia en Auditoria de
Tecnologia de la Informacion y las Comunicaciones, proceso de apoyo dentro del Modelo de
Operacion por Procesos, ademas que dentro de la Loteria de Medellin, este proceso ha tenido
grandes -cambios y avances significativos, los cuales se deben dejar explicitos en las
caracterizaciones de los procedimientos del area de TIC, actividad que se debe ajustar una vez
realizada esta auditoria, en acuerdo entre los profesionales del area de Informatica y los de
Planeacion. Por todo lo anterior, se hace necesaria la contratacion por Prestacion de Servicios
de un profesional del area de Sistemas e informatica, con experiencia en Auditoria de Sistemas,
que brinde apoyo y acompafiamiento al equipo de la oficina de Auditoria Interna, actividad
enmarcada en el Plan de Auditorias de la entidad, aprobado por el Comité de Coordinacién del
Sistema de Control Interno para el afio 2019. Que existe disponibilidad presupuestal para
amparar el presente contrato. CLAUSULA PRIMERA. OBJETOQ: Prestacion de servicios
profesionales para realizar la Auditoria Interna al proceso de Gestion de Tecnologia de la
Informacion y las comunicaciones TIC. El estudio de conveniencia y la propuesta presentada por
EL CONTRATISTA hacen parte integral del contrato, en las condiciones que no sean contrarias
a las CLAUSULAS del mismo. CLAUSULA SEGUNDA. OBLIGACIONES DE EL
CONTRATISTA: 1) Obligaciones del contratista: A. Verificar que los servicios TIC's se
encuentran al nivel que la organizacion necesita para habilitar, potenciar y soportar de manera
efectiva y eficiente sus funciones sustantivas. B. Determinar si el ambiente de control en TI.
cumple con las regulaciones y requerimientos normativos. C. Contar con las recomendaciones
necesarias para mitigar posibles riesgos que pongan en peligro a los activos de informacion ya
la continuidad del negocio. D. Determinar los recursos tecnologicos de la LOTERIA DE "(/




MEDELLIN y la estructura organizacional de ésta y del area de TIC's. E. Evaluar la importancia
del sistema de informacion para los procesos de negocio objeto de la auditoria y el soporte que
los recursos tecnologicos dan a éstos. F. Conocer de manera global la gestion sobre el cual se
llevara a cabo la auditoria, identificando los elementos que apoyan la seguridad y administracion
y conocimiento detallado de los servicios de informacion. G. Solicitar informacién al area de
informatica y validacion de la misma. H. Estudiar y evaluar el control interno en las areas de
tecnologias de informacion la Loteria de Medellin. I. Solicitar informacion del contenido
tecnologico mediante instrumentos de recopilacion como son: cuestionarios, entrevistas,
inspeccion. J. Coordinar con las demas areas de la Loteria de Medellin con el fin de conocer
informacion del tipo informatica que éstas hayan considerado en sus procedimientos de revision.
K. Solicitar Bases de datos de los sistemas a revisar. L. Revisar y actualizar de ser necesario los
procesos definidos y/o pendientes y actualmente en operacion con el acompafamiento del
personal de Planeacion. M. Coordinar con Auditoria Interna el desarrollo de procedimientos
tecnicas e inspecciones de auditoria de tecnologias de informacion. CLAUSULA TERCERA.
OBLIGACIONES DE LA LOTERIA DE MEDELLIN: LA LOTERIA DE MEDELLIN se obliga para
con EL CONTRATISTA a: 1) Realizar el pago del contrato segiin la forma establecida en el
contrato; poner a disposicion del Contratista la informacion necesaria para el desarrollo de las
actividades que se requiera ejecutar; Velar porque el Contratista cumpla con los requisitos
normativos y el Manual de Seguridad y Salud en el Trabajo, dirigido a Contratistas de la Loteria
de Medellin; Supervisar la ejecucion técnica y financiera del presente contrato para lo que se
delegara un supervisor. CLAUSULA CUARTA.PLAZO DE EJECUCION: EI plazo de ejecucion
sera de dos (2) meses a partir de la suscripcion del Acta de Inicio. CLAUSULA QUINTA.
VALOR DEL CONTRATO Y FORMA DE PAGO: El valor total del contrato sera de hasta NUEVE
MILLONES DE PESOS ($9.000.000), IVA incluido. Este valor se deriva de la propuesta
presentada por el profesional que se pretende seleccionar, ya que cumple con las necesidades
de la Entidad. Disponibilidad presupuestal N°253 del 07 de mayo de 2019 cargo al rubro
21212015A5511 IC_GV_ Honorarios (Apoyo Cl) de la actual vigencia de 2019. Los valores
causados a favor del contratista con ocasion de la ejecucion del presente contrato, le seran
cancelados, previa presentacion de la respectiva factura o cuenta de cobro en original y dos (2)
copias, acompaiadas del informe de actividades desarrolladas durante el periodo facturado: la
constancia de pago de la seguridad social; las cuales en todos los casos debe contar con el visto
bueno del supervisor del contrato en sefial de que el bien y/o servicio contratado ha sido recibido
a plena satisfaccion de la entidad. CLAUSULA SEXTA. CONFIDENCIALIDAD: EL
CONTRATISTA se obliga a guardar confidencialidad en relacion con cualquier informacion,
datos o documentos, que hayan sido recibidos de LA LOTERIA DE MEDELLIN en el curso de la
negociacion, celebracion y ejecucion del presente contrato. EL CONTRATISTA no podra utilizar
dicha informacion, datos o documentos confidenciales para fines distintos a los requeridos para
la ejecucion del presente contrato, ni podra publicar o divulgar a terceros dicha informacion,
datos o documentos salvo en los siguientes casos: a) Cuando asi lo exijan las disposiciones
legales vigentes. b) Cuando asi lo exija una autoridad competente. ¢) Con autorizacion previa
por escrito de LA LOTERIA DE MEDELLIN. CLAUSULA SEPTIMA. INDEMNIDAD: EL
CONTRATISTA, mantendra indemne y libre de dafio y defendera a LA LOTERIA DE MEDELLIN
y cada uno de los respectivos funcionarios, directores, empleados, representantes y contra todo
reclamo, requerimiento, demandas, juicio, procedimiento, mandatos judiciales, sentencias,
ordenes y decretos presentados, realizados o pronunciados en contra de todos o de cualquiera
de ellos y todos los dafios, pérdidas y expensas sufridas o incurridas por ellos o por cualquiera
de ellos resultantes y que sean imputables a EL CONTRATISTA. CLAUSULA OCTAVA.
CESION DEL CONTRATO: El presente contrato no podra ser cedido parcial o totalmente a
ninguna persona natural o juridica, pues se entiende celebrado en consideracion a la persona de
EL CONTRATISTA. CLAUSULA NOVENA. PERFECCIONAMIENTO, LEGALIZACION Y
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CONTRATISTA, en caso de declaratoria de incumplimiento o retardo en el cumplimiento del
objeto contractual dentro del plazo establecido para el efecto. como pena, una suma equivalente
al diez por ciento (10%) del valor del contrato. El valor de la clausula penal que se haga efectiva,
se considerara como pago parcial de los perjuicios causados a LA CONTRATANTE, sin perjuicio
que de que ésta pueda cobrar los perjuicios probados y exigir el cumplimiento del objeto
contractual. La Entidad podra descontar el valor de la clausula penal directamente de los saldos
que se adeuden al contratista, o de la garantia constituida, y si no fuere posible hara efectivo su
cobro por via judicial, para lo cual el presente contrato prestara mérito ejecutivo y EL
CONTRATISTA manifiesta que renuncia a cualquier requerimiento judicial o prejudicial.
CLAUSULA DECIMA OCTAVA: CAUSALES DE TERMINACION: El presente Confrato se
podra dar por terminado por las siguientes causas: A) Cuando se alcance y se cumpla
totaimente el objeto del contrato. B) Por mutuo acuerdo de las partes, siempre que la terminacion
no implique renuncia a derechos causados o adquiridos a favor de las partes. C) Cuando por
razones de fuerza mayor o caso fortuito de conformidad con la Legislacion Colombiana se haga
imposible el cumplimiento de los objetivos propuestos. D) Por el incumplimiento de cualquiera de
las obligaciones establecidas para cada una de las Partes. E) Por vencimiento del término fijado
para la ejecucion del mismo. F) Por las demas causales seialadas en la ley. PARAGRAFO.
Efectos de la Terminacion: Una vez terminado el Contrato, en caso de ser requerido, las partes
suscribiran la correspondiente acta de liquidacion, sefialando los compromisos que deban
subsistir aun cuando obre la liquidacion a fin de terminar las actividades que se encuentran en
curso. CLAUSULA DECIMA NOVENA DOMICILIO Y NOTIFICACIONES: Para todos los efectos
se acuerda como domicilio la ciudad de Medellin, Departamento de Antioquia, Repiblica de
Colombia. Las notificaciones y comunicaciones se realizaran en las siguientes direcciones: EL
CONTRATISTA: Carrera 22 # 135-47 ap. 311, Bogota. LA CONTRATANTE: carrera 47 No. 49-
12, teléfono 5115855.
21 MAY0 2019

Para constancia ge firma en Medelli

GILDARDU PEREZ LOPERA
LOTERIA DE MERELLIN

Nombre CARGO Firma

Elaboro Luis Fernando Valencia Barreiro | Profesional universitario | V.B e o

reviso Juan Esteban Arboleda Jiménez | Secretario General /Ti%‘_,

revisd Luz Adriana Jaramillo Rendon | Directora de Auditoria . M
o /

Los firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las
normas y disposiciones legales y por lo tanto bajo nuestra responsabilidad lo presentamos para“
firma




EJECUCION: El presente contrato se perfeccionara con la firma del mismo y su ejecucion
iniciara una vez se suscriba el acta de inicio Yy se expida el Compromiso Presupuestal.
CLAUSULA DECIMA. EXCLUSION DE RELACION LABORAL: LA LOTERIA DE MEDELLIN

NO ADQUIERE ningun vinculo de caracter laboral con EL CONTRATISTA, sus empleados,
agentes, administradores y cualquier persona que esté bajo su dependencia o subordinacion. EL
CONTRATISTA es el unico responsable del pago de las prestaciones y demas derechos
laborales adquiridos por el personal que se encuentre a su cargo. CLAUSULA DECIMA
PRIMERA. SUPERVISION: Se designa como supervisor del presente contrato a la Directora de
Auditoria Interna de la Entidad. o quien ejecute sus funciones. PARAGRAFO: el Gerente de LA
LOTERIA DE MEDELLIN, podra modificar el supervisor del contrato cuando lo considere
necesario, sin que esto implique una modificacion al contrato que se suscribe. CLAUSULA
DECIMO SEGUNDA. INHABILIDADES E INCOMPATIBILIDADES: EL CONTRATISTA, declara
que para la celebracion de este contrato no se encuentra incurso dentro de las inhabilidades e
incompatibilidades consagradas en la Ley; como sefial de ello, diligencia y firma el formato de
inhabilidades, impedimentos, incompatibilidades y conflictos de intereses establecido en la
entidad. CLAUSULA DECIMO TERCERA. CUMPLIMIENTO OBLIGACIONES PARAFISCALES
Y DEL SISTEMA DE SEGURIDAD SOCIAL INTEGRAL: Es una obligacion de EL
CONTRATISTA el cumplimiento de sus obligaciones frente al Sistema de Seguridad Social
Integral, Parafiscales (Cajas de Compensacion Familiar, Sena e ICBF) cuando a ello haya lugar,
por lo cual el incumplimiento de esta obligacion sera sancionado de acuerdo a la normatividad
vigente para el caso particular. CLAUSULA DECIMO CUARTA. TRATAMIENTO DE DATOS
PERSONALES. Las PARTES manifiestan su autorizacion expresa y reciproca para que las
informaciones de caracter personal de sus dependientes y colaboradores que tenga participacion
e incidencia directa en la ejecucion del presente contrato, sea almacenada en las bases de datos
de cada una de las PARTES y sometida a tratamiento para los fines del presente negocio
juridico, con estricta observancia de las disposiciones contenidas en la Ley 1581 de 2012, y
demas normas reglamentarias. Asi las cosas, dicha informacion podra ser almacenada,
consultada, administrada, verificada y/o actualizada, con la finalidad de llevar a cabo actuaciones
propias del objeto social de las PARTES contratantes y, en general, cualquier acto propio del giro
ordinario de sus negocios, de conformidad con las politicas de tratamiento de datos e
informaciones de caracter personal adoptadas por cada una de ellas, segun el caso, las cuales
han sido puestas a disposicion de manera reciproca para consulta. CLAUSULA DECIMA
QUINTA. OBLIGACION ESPECIAL SOBRE PREVENCION DEL LAVADO DE ACTIVOS Y
FINANCIACION DEL TERRORISMO. EI CONTRATISTA se obliga para con LA LOTERIA DE
MEDELLIN, a no utilizar el objeto de este contrato y/o utilizar a LA LOTERIA, como instrumento
para el ocultamiento, manejo, inversion o aprovechamiento, en cualquier forma de dinero u otros
bienes provenientes de actividades delictivas, o para dar apariencia de legalidad a actividades
delictivas, a transacciones o a fondos vinculados con las mismas y a informar a LA LOTERIA
DE MEDELLIN, inmediatamente, cualquier sospecha o informacion que llegare a conocer
relacionada con este tema, respecto de las obligaciones derivadas del presente contrato de
distribucion. PARAGRAFO. EI CONTRATISTA autoriza a la LOTERIA DE MEDELLIN, a ejercer
todas las acciones correspondientes para dar cabal cumplimiento al Acuerdo 317 de 2017, por
medio del cual se establecen los requisitos para la adopcion e implementacién del sistema de
prevencion y control del lavado de activos y financiacion del terrorismo SIPLAFT y demas
normas que lo modifiquen, adicionen o sustituyan. CLAUSULA DECIMA SEXTA: LIQUIDACION
DEL CONTRATO: El presente contrato sera liquidado dentro de los cuatro (4) meses siguientes
a la fecha de finalizacion del plazo de ejecucion previsto o de la expedicion del Acto
Administrativo que ordene su terminacion, de no ser asi se aplicar lo dispuesto en el articulo 11
de la ley 1150 de 2007, (del plazo para la liquidacion de los contratos).CLAUSULA DECIMO
SEPTIMA. CLAUSULA PENAL PECUNIARIA: LA CONTRATANTE podra imponer al




