! PIENSA EN GRANDE

CONTRATO N° 8 40&’ 2018

ADQUISICION DE HARDWARE Y SOFTWARE PARA LA IMPLEMENTACION DEL
SISTEMA DE SEGURIDAD INTEGRAL Y LA RED INALAMBRICA

SMART INGENIERIA DE COLOMBIA S.A.S

Entre los suscritos LOTERIA DE MEDELLIN, Empresa Industrial y Comercial del Estado,
con autonomia administrativa y financiera del orden departamental, creada mediante
Decreto Ordenanzal N° 0819 del 4 de marzo de 1996, modificado por la Ordenanza N°
017 del 15 de septiembre de 2008; modificada por la ordenanza 041 de 2017 por medio
de la cual se realizo la modificacion de la razon social de BENEDAN por el de LOTERIA
DE MEDELLINcon NIT 890.980.058-1 representada legaimente por GILDARDO PEREZ
LOPERA mayor de edad, vecino de Medellin, identificado con cédula de ciudadania N°
71.905.300 obrando en calidad de Gerente quien en adelante y para efectos de este
contrato sera EL CONTRATANTE y SMART INGENIERIA DE COLOMBIA con NIT.
900.906.857-9, representada legalmente por el sefior LUIS FELIPE RENDON
ARBOLEDA con cedula de ciudadania No. 15.961.879, quien en adelante se denominara
EL CONTRATISTA, hemos convenido celebrar el presente contrato de Prestacion de
Servicios, previas las siguientes consideraciones: 1) Que la era digital esta acelerando
enormemente el ritmo de las economias, creando nuevas formas de operar las
organizaciones y de ofrecer mas y mejores productos y servicios, por lo que solo
sobreviviran las empresas capaces de adaptarse a las necesidades del mercado y a las
nuevas formas de consumo. Los Data Center son importantes para seguir siendo
competitivos, debe permitir acceder rapidamente a los servicios, las aplicaciones y los
recursos que exige el dindmico mercado actual, asi como a los recursos que seran
necesarios en el futuro. Ademas de salvaguardar el recurso mas importante para una
organizacion como lo es la informacion. 2) Que la Oficina de tecnologias de la informacion
y las comunicaciones es un area de apoyc cuyo objetivo es mantener un alto nivel de
seguridad, confiabilidad, disponibilidad y capacidad de respuesta con las soluciones y los
servicios de TIC, mediante la formulacion y evaluacion de proyectos de adaptacion,
desarrollo, actualizacién y convergencia tecnoldgica. 3) Que actualmente la Loteria de
Medellin no cuenta con un sistema de seguridad integral, solo equipos de seguridad en el
perimetro, pero no en estaciones de trabajo, y otros elementos de red y de servicios de
internet que requieren proteccion especial y proactiva, tampoco se conoce en tiempo real
el comportamiento de la seguridad y de las plataformas. El sistema actual tiene mas de 8
anos de impiementado y no cuenta con contratos de mantenimiento y garantia que en
caso de materializarse un riesgo no podremos reaccionar rapidamente para continuar con
la operacién 4) Que con el fin de satisfacer las necesidades de la Entidad, se inicio
proceso de seleccion Invitacion Plblica No. 04 de 2018, la cual tuvo por objeto la
"ADQUISICION DE HARDWARE Y SOFTWARE PARA LA IMPLEMENTACION DEL
SISTEMA DE SEGURIDAD INTEGRAL Y LA RED INALAMBRICA", proceso que se
adelanto en debida forma y fue adjudicado a la empresa SMART INGENIERIA DE
COLOMBIA S.AS., el dia 2 de noviembre de 2018. 5) Que existe disponibilidad
presupuestal para la ejecucién del presente contrato. 6.) Que para la celebracién y
ejecucion del presente contrato la Loteria de Medellin ha dado cumplimiento a lo
L contemplado en su Manual de Contratacién, y en especial, en lo que guarda relacién con
el procedimiento de contratacién, la aprobacion previa de los Comités y 6rganos internos

( y los asuntos relacionados con las apropiaciones y disponibilidades presupuestales
necesarias. CLAUSULA PRIMERA. OBJETO: Adquisicion de Hardware y Software para
la implementacion del sistema de seguridad integral y la red inalambrica. El estudio de
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conveniencia, el pliego de condiciones, las adendas y la propuesta presentada por EL
CONTRATISTA hacen parte integral del contrato, en las condiciones que no sean
contrarias a las clausulas del mismo. CLAUSULA SEGUNDA. ALCANCE: 2 equipos
Fortigate, 2 equipos Forti web, un Forti Analizer, un Forti SIEM, Symantec End Point
Security para 75 licencias cliente, 12 APs para la red inalambrica y los Servicios de
implementacion y configuracién. CLAUSULA TERCERA.OBLIGACIONES DEL
CONTRATISTA: 1) Cumplir con el objeto del contrato en la forma y dentro del plazo
establecido en el contrato, de conformidad con las especificaciones técnicas sefialadas en
los estudios previos, en los pliegos de condiciones y en la propuesta. 2) Presentar al
momento de entregar los equipos el certificado por parte del fabricante de que los mismos
estan completamente configurados de fabrica y que no son remanu facturados, dado que
no se admiten upgrades locales. Y las certificaciones de garantia por parte del fabricante
donde conste que la garantia es en sitio y por el tiempo establecido. 3) Realizar las
entregas oportunamente en la Loteria de Medellin. Los costos de movilizacién de los
elementos al sitio de entrega indicado por el supervisor, seran a cargo del contratista. 4)
Entregar a la Loteria de Medellin, los bienes objeto del contrato con el cumplimiento de
las especificaciones minimas y calidad exigida en el pliego de condiciones y fichas
técnicas. En caso de no cumplir estas condiciones a satisfaccion de la Loteria de
Medellin, el contratista se obliga a remplazarlos sin costo alguno, con relacion a los
elementos cuya falla o defecto sea imputable a la mala calidad, en el plazo indicado por la
institucion. 5) Adjuntar el certificado de garantia emitido por el fabricante con las
especificaciones descritas en el pliego. 6) Atender las recomendaciones que realice la
Loteria de Medellin por intermedio del supervisor del contrato. 7) Coordinar con la
persona encargada del almacén de la Loteria de Medellin la entrega de los elementos
solicitados en ejecucion del contrato. 8) Reemplazar los productos defectuosos o que no
cumplan con las especificaciones técnicas exigidas por la Entidad, dentro de los ocho dias
habiles siguientes a la fecha de notificacion. 9) Presentar al supervisor del contrato
informes técnicos en caso de requerirlos. 10) Cumplir con la obligacién de la afiliaciéon y
pago de los aportes al sistema de seguridad social integral y ARP de sus empleados. 11)
Presentar de manera oportuna la factura correspondiente al contrato y los soportes de
produccion y/o entrega de los productos, previo cumplimiento de los tramites
administrativos, fiscales vigentes y requisitos de Ley. 12) Informar oportunamente al
Contratante cuando exista o sobrevenga aiguna de las inhabilidades e incompatibilidades
previstas en la constitucion y la ley. 13) Toda la Solucién debe ser de la misma marca, ya
que se busca homologacion y administracion centralizada. 14) La solucion debe incluir
todo lo necesario para que funcione correctamente; cables, software, tranceivers, tomas
de conexion a energia, FC y sus respectivos conectores en ambos exiremos, y todo lo
necesario para el correcto funcionamiento de la misma. 15) El proveedor debe entregar la
solucion completamente operativa. 16) Garantia de tres (3) afios en todas las partes 7x24
— Mano de obra y en sitio (NBD) directo del fabricante. La garantia debe ser por escrito y
certificada por el fabricante en todas las partes y en la totalidad de la configuracién
entregada. Se debe entregar el certificado de garantia. 17) Tiempos de respuesta: Los
cambios de partes o de la totalidad del equipo no pueden sobrepasar los 2 dias
calendario. Mientras dure el tramite de garantia el contratista se compromete a instalar un
equipo o dispositivo provisional, minimo de las mismas caracteristicas del retirado y en ias
proximas 24 horas héabiles. 18) Para cada item o tecnologia a implementar del proyecto, el
proveedor debe acreditar de sus implementadores; acta de grado o copia del diploma, el
(' titulo de ingeniero, adicionalmente debe presentar las certificaciones del fabricante como

implementador de esta tecnologia. 19) El proveedor debe certificar su experiencia en este
tipo de proyectos, atreves de carta de recomendacion de tres clientes. 20) Los equipos
deben venir completamente configurados de fabrica, no se admiten upgrades locales para
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cumplir con los requisitos del pliego y esto debe estar certificado por el fabricante al
momento de presentar la oferta y a la entrega de los equipos. 21) Todo el hardware debe
contar con herramientas de software propietaria del fabricante que permita hacer gestion
del equipo y del sistema operativo. 22) Se deben incluir 20 horas de capacitacion sobre la
solucién implementada en las instalaciones de la Loteria de Medellin. 23) Las propuestas
deben especificar las referencias, modelos y caracteristicas de los equipos propuestos.
Incluir ficha técnica del fabricante. 24) E! proveedor debe entregar la documentacion de la
implementacion, los pasé a paso de como quedo implementada la solucién y las
aplicaciones contratadas. 25) Tanto el canal como los implementadores, deben contar las
con las siguientes certificaciones del fabricante como distribuidor autorizado y
certificaciones del conocimiento de cada producto a implementar. 26) Cumplir con la
obligacion de la afiliacién y pago de los aportes al sistema de seguridad social integral y
ARL de sus empleados. 27) Presentar de manera oportuna la factura correspondiente al
contrato y los soportes de produccién y/o entrega de los productos, previo cumplimiento
de los tramites administrativos, fiscales vigentes y requisitos de Ley. 28) Informar
oportunamente al Contratante cuando exista o sobrevenga alguna de las inhabilidades e
incompatibilidades previstas en la constitucion y la ley. CLAUSULA CUARTA.PLAZO DE
EJECUCION: Ei plazo de ejecucion del contrato sera de dos (2) meses contados a partir
de la suscripcion del acta de inicio, sin superar el 31 de diciembre de 2018. CLAUSULA
QUINTA. VALOR DEL CONTRATO Y FORMA DE PAGO: El valor total del contrato es
de hasta SEISCIENTOS VEINTIUN MILLONES QUINIENTOS CINCO MIL
SETECIENTOS SESENTA Y UN PESOS ($$621.505.761) IVA INCLUIDO, Los valores
causados a favor del contratista con ocasion de la ejecucion del presente contrato, le
seran cancelados previa presentacién de las respectivas facturas o cuentas de cobro en
original y dos (2) copias, acompaiiadas de los respectivos informes de las actividades
desarrolladas durante el periodo facturado; las cuales en todos los casos deben contar
con el visto bueno del supervisor del contrato en sefial de que el bien y/o servicio
contratado ha sido recibido a plena satisfaccién de la entidad. Se debe tener en cuenta
que en caso de que uno de los items solicitados no se compre por solicitud de Loteria de
Medellin, este debera ser descontado del valor del contrato. CLAUSULA SEXTA.
APROPIACION PRESUPUESTAL: Para la suscripcién del presente contrato, LA
LOTERIA DE MEDELLIN ha constituido la disponibilidad presupuestal 542 del 5 de
septiembre del 2018 de la actual vigencia CLAUSULA SEPTIMA. OBLIGACIONES DE
LA LOTERIA DE MEDELLIN: LA LOTERIA DE MEDELLIN se obliga para con EL
CONTRATISTA a: 1). Colaborar con el CONTRATISTA para el cumplimiento del contrato
y de las obligaciones a su cargo. 2) Cancelar el valor del presente contrato en la cuantia y
en los términos descritos en el presente contrato, previa certificacion de cumplimiento por
parte del supervisor. CLAUSULA OCTAVA.INDEMNIDAD: EI CONTRATISTA,
mantendra indemne vy libre de dafio y defendera a LA LOTERIA DE MEDELLIN y cada
uno de los respectivos funcionarios, directores, empleados, representantes y contra todo
reclamo, requerimiento, demandas, juicio, procedimiento, mandatos judiciales, sentencias,
ordenes y decretos presentados, realizados o pronunciados en contra de todos o de
cualquiera de ellos y todos los dafios, pérdidas y expensas sufridas o incurridas por ellos
0 por cualquiera de ellos resultantes y que sean imputables al CONTRATISTA.
CLAUSULA NOVENA. CESIONDEL CONTRATO: Ei presente contrato no podra ser
cedido parcial o totalmente a ninguna personal natural o juridica, pues se entiende
celebrado en consideracion a la persona del CONTRATISTA.CLAUSULA DECIMA.
PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: El presente contrato se
perfeccionara con la firma del mismo y su ejecucién iniciara una vez se aprueben las
polizas, si se requirieron, se expida el Compromiso Presupuestal y se firme acta de inicio.
CLAUSULA DECIMA PRIMERA. EXCLUSION DE RELACION LABORAL:LA LOTERIA
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DE MEDELLINNO ADQUIERE ningin vinculo de caracter laboral con el CONTRATISTA,
sus empleados, agentes, administradores y cualquier persona que esté bajo su
dependencia o subordinacion. EL CONTRATISTA es el tnico responsable del pago de las
prestaciones y demas derechos laborales adquiridos por el personal que se encuentre a
su cargo. CLAUSULA DECIMA SEGUNDA. GARANTIAS: Una vez suscrito el presente
contrato, se debera constituir a favor de la Loteria de Medellin, la garantia de que trata
el Estatuto de Contratacion Estatal, la cual respaldara el cumplimiento de todas y cada
una de las obligaciones que surjan a cargo del contratista, frente a la Loteria de Medellin,
por razén de la celebracion, ejecucién de este contrato, la cual se mantendra vigente
durante su ejecucion y se ajustara a los limites, existencia y extensién, amparando los
siguientes riesgos:

_TIPIFICACION _ ESTIMACION __ _MECANISMO DE COBERTURA _ VIGENCIA

10% del valor del
5 contrato (En Garantia de cumplimiento: Ampara al ;
!rawscu mggﬁ;gg:gngz ‘ningﬂn caso sea oontr_‘atame por el _incumpﬁmiento gietrr;?: de;
urgidas del inferior al calorde |parcial o total del objeto co::\tractual Eipiles @)
leontrato la déusulg penal pactado de acuerdo a sus términos, | rieses riigs
pecuniaria condiciones y especificaciones. :
establecida)
Garantia de calidad del servicio:
Ampara al contratante por Ia
prestacion del servicio contratado por
fuera de sus respectivas |Vigencia  del
Deficiente calidad | 10%delvalordel |especificaciones o de aportar los [contrato y
del servicio contrato conocimientos especializados que cuatro (4)
posea. El contratista debe responder meses mas
por la garantia minima presunta, por
vicios ocultos y en general por los
derechos del consumidor.
Garantia de pago de salarios,
prestaciones sociales e
Ne page de indemnizaciones laborales: Este
salarios, amparo tiene su origen en la g
prestaciones 5% del valordel  |solidaridad entre el empleado, el 2%?%?? tgei,l
iales e contrato contratista y el empleador. Se [0 n{és
indemnizaciones garantiza que el contratista cumplira
haborales. todas las obligaciones sociales y
laborales a que esta obligado por la
realizacion del contrato.

CLAUSULA DECIMO TERCERA. SUPERVISON: La supervisién en la ejecucién de este
contrato estara a cargo del jefe de la Oficina de TIC o quien haga sus veces.
PARAGRAFO: Se debera anexar para cada pago el informe de supervisién del contrato,
el cual debe ser realizado en el formato establecido por la Entidad para tal efecto.
CLAUSULA DECIMO CUARTA. INHABILIDADES E INCOMPATIBILIDADES: EL
CONTRATISTA declara que para la celebracion de este contrato no se encuentra incurso
dentro de las inhabilidades e incompatibilidades consagradas en la Ley. CLAUSULA
DECIMO QUINTA. CUMPLIMIENTO OBLIGACIONES PARAFISCALES Y DEL
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GOBERNAGION DE ANTIOQUIA

: ®
SISTEMA DE SEGURIDAD SOCIAL INTEGRAL: Es una obligacion del CONTRATISTA
el cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral,

| Parafiscales (Cajas de Compensacién Familiar, Sena e ICBF), cuando a ello haya lugar,
por lo cual el incumplimiento de esta obligacion sera sancionado de acuerdo a la
normatividad vigente para el caso particular. CLAUSULA DECIMO SEXTA:
CONFIDENCIALIDAD: LAS PARTES consideraran como confidencial toda la informacion
entregada por ellas para la ejecucion del presente CONTRATO asi como la utilizada en el
desarrollo del mismo, de tal manera que sin el consentimiento escrito previo de la otra
parte, no haran entrega de ella a terceras personas ni la usaran o divulgaran para fines
diferentes a los relacionados con el cumplimiento del objeto del presente contrato, en
cuyo caso ftal utilizacion y divulgacion debera hacerse solo en la medida que sea
estrictamente necesario para la ejecucion del presente contrato y en caso de que se
requiera compartir la informacion con empleados, asesores, contratistas o directivos, la
parte receptora de la informacion se obliga a suscribir un acuerdo que respete ia
confidencialidad aqui pactada, manteniendo la obligacion de no divulgar. En todo caso la
parte receptora de la informacion sera responsable en todo caso de la confidencialidad.
CLAUSULA DECIMO_ SEPTIMA. DOMICILIO Y NOTIFICACIONES: Para todos los
efectos se acuerda como domicilio la ciudad de Medellin, Departamento de Antioquia,
Repdublica de Colombia, las notificaciones y comunicaciones a las siguientes direcciones:
EL CONTRATANTE: Carrera 47 N° 49-12, Tel: 5.1158.55, Medellin. EL CONTRATISTA:
Carrera 66 A 34B 25 OFI 1101, teléfono 3225542.

Para constagcia se firma en Medellin, a los 13 NOV. 2018
¥
M ] } 1 } \
GILDARDO|PEREZ LOPERA ARBOLEDA
Gerente onijrétista

Loteria de Medellin

16: Elizabeth Malul 'O'spinalfhb()gﬁda%/

Rev'i-sa: Juan Esteban da Jiménez/ Secrelario General
Aprobd: Carlos Albario és Lapaz | Jefe oficina de TICS
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