INFORME DEFINITIVO DE AUDITORIA

LOTERIA DE MEDELLIN

PROCESO AUDITADO: GESTION DOCUMENTAL

Medellin, 15 de septiembre 2020
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DEFINICION DEL MARCO GENERAL DEL INFORME
INTRODUCCION

La Direccién de Auditoria Interna, en ejercicio de las facultades legales otorgadas por la
Ley 87 de 1993, modificada por la Ley 1474 de 2011, el Decreto 2145 de 1999 y sus
modificaciones; los Decretos 019, y 2641 de 2012, el Decreto 943 de 2014, los Decretos
648 y 1499 de 2017, el Estatuto de Auditoria Interna y la guia de auditoria para entidades
publicas emitida por el DAFP en su version Nro. 2, tiene como funcién realizar la
evaluacion independiente y objetiva al Sistema de Control Interno, a los procesos,
procedimientos, actividades y actuaciones de la administracion, con el fin de determinar la
efectividad del control interno, el cumplimiento de la gestion institucional y los objetivos de
la Entidad, produciendo recomendaciones para asesorar el Representante Legal en busca
del mejoramiento continuo y permanente del Sistema de Control Interno.

De igual forma, teniendo en cuenta que el numeral 6 del Art. 6° del Decreto 648 de 2017
establece que le corresponde a la Oficina de Control Interno 0 quien haga sus veces en
cada entidad “Medir y evaluar la eficiencia, eficacia y economia de los demas controles
adoptados por la entidad”, asi como asesorar y apoyar a los directivos en el desarrollo y
mejoramiento del Sistema Institucional de Control Interno a través del cumplimiento de los
roles establecidos mediante la formulacion de recomendaciones y observaciones para
lograr el cumplimiento de las funciones y obijetivos, y dando cumplimiento a lo dispuesto
en el Programa Anual de Auditorias para la vigencia 2020 versién 2, la Direccion de
Auditoria Interna, se permite presentar el Informe de Auditoria del proceso GESTION
DOCUMENTAL, en los siguientes términos:

NOMBRE DE LA AUDITORIA: Auditoria al Proceso Gestion Documental.

OBJETIVO DE LA AUDITORIA: Evaluar de manera independiente y objetiva la gestién
institucional del proceso Gestibn Documental, al igual que el cumplimiento de la
normatividad legal vigente aplicable al proceso, con el propdsito de determinar el nivel de
cumplimiento de los requisitos del proceso en su ejecucién y la aplicacion de los controles
establecidos que garantizan razonablemente el cumplimiento del objetivo propuesto.

Objetivos Especificos:
1. Verificar el cumplimiento de los siguientes procedimientos:
a). Planeacion Documental (Cédigo P-GD-01, VERSION 01)
b). Gestion y Tramite Documental (Cédigo P-GD-02, VERSION 01)
c). Ciclo de Vida Documental (Codigo P-GD-03, VERSION 01)
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2. Verificar el avance y estado de cumplimiento de cada una de las acciones
establecidas en el Plan de Mejoramiento del proceso Gestiébn Documental.

3. Verificar el Mapa de Riesgos del proceso Gestiébn Documental y el avance de las
acciones realizadas frente a los riegos detectados.

ALCANCE DE LA AUDITORIA: Establecer el nivel de cumplimiento y la adecuada
ejecucion del proceso y sus procedimientos internos (SIGC). Verificar la efectividad de los
controles establecidos para los riesgos del proceso de Gestion Documental; igualmente
verificar el cumplimiento de los controles en las acciones de Planeacion, Produccion,
Preservacion y Valoracion, y hacer seguimiento al Plan de Mejoramiento del mencionado
proceso. Lo anterior para el periodo comprendido entre agosto de 2019 a mayo de 2020.

Nota: De ser necesario, en el desarrollo de la auditoria, podran incluirse temas
adicionales que no estén informados preliminarmente en éste alcance, a fin de lograr dar
claridad y objetividad sobre el resultado de la misma. Esta situacion, sera informada en el
desarrollo de la auditoria.

CRITERIOS DE LA AUDITORIA:

Aplicar criterios para verificar el cumplimiento de lo definido en el objetivo de la auditoria a
desarrollar, las siguientes acciones: 1) Se solicitdé la informacién y documentacion
necesarias y pertinentes a los funcionarios de la Secretaria General (Archivo y demas
areas involucradas), a través de entrevistas directas y correos electronicos. 2) Se recibio,
analizé y se determiné la veracidad y confiabilidad de la informacion y documentacion
proporcionada por los funcionarios de la Secretaria General (Archivo y demas areas
involucradas), de tal manera que se estableciera si se podian considerar soportes o
evidencias sélidas que demostraran que el proceso auditado cumplia con su objetivo. 3)
Se formularon claramente las observaciones a las que hubo lugar, 4) Se plantean las
recomendaciones que se consideraron apropiadas, esperando que sean tenidas en
cuenta al momento de elaborar el respectivo Plan de Mejoramiento que debera suscribir y
ejecutar el Lider del Proceso Auditado, en caso de que resultaren observaciones como
producto de la Auditoria.

NORMATIVIDAD Y DOCUMENTOS DE REFERENCIA:

Para el desarrollo de la Auditoria se tuvieron en cuenta los siguientes criterios normativos:
Constituciéon Politica Colombiana de 1991. Titulo I. de los Principios Fundamentales Art 8;
Titulo Il de los Derechos, las Garantias y los Deberes art. 15 — Habeas Data, art 20.
Libertad; Capitulo 1l de los Derechos Sociales, Econdmicos y Culturales Art 72.
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Patrimonio, art 74 Derecho a acceder, Ley 80 de 1989 TRD, Acuerdo 12 del 16 de octubre
de 1991. AGN — TRD Plazo, Decreto 2609 de 2012, Resolucién 8934 de 2014, Ley 1712
de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones”, Decreto 1080 de 2015,
Ley 190 de 1995, “Por la cual se dictan normas tendientes a preservar la moralidad en la
administracion publica y se fijan disposiciones con el fin de erradicar la corrupcion
administrativa”, Ley 594 de 2000, “Ley General de Archivos”, Acuerdo 006 de 2014, “Por
medio de la cual se desarrollan los Articulos 46, 47 y 48 del Titulo Xl “Conservacién de
Documentos” de la Ley 594 de 2000. Ley 1474 de 2011, Ley 1778 de 2016 “Por medio de
la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos de
corrupcién transnacional y se dictan otras disposiciones en materia de lucha contra la
corrupcion”, Decreto 1499 de 2017, “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestién establecido en el articulo 133 de la Ley 1753 de 2015”. Capitulo 2.
POLITICAS DE GESTION Y DESEMPENO INSTITUCIONAL, ARTICULO 2.2.22.2.1.
Politicas de Gestion y Desempefio Institucional. Numeral 10. Gestién Documental. Tablas
de Retencion documental, indicadores, entre otros.

EQUIPO AUDITOR:

Luz Adriana Jaramillo Rendén — Directora Auditoria Interna
William Mufeton Acevedo — Profesional Universitario.

Nota: Se analizé toda la informacién entregada por el equipo auditado y aquellas
situaciones andmalas a los procesos descritos en la respectiva caracterizacion, se dejan
como observaciones, para que una vez revisadas por las partes, se tenga la posibilidad
de debatir sobre ella y dar la posibilidad de evidenciar o demostrar que el proceso y
procedimiento se viene cumpliendo a cabalidad, caso en el cual la observacion se retirara
del informe preliminar, de lo contrario quedara como observacion en el informe definitivo y
sobre ella se debera construir un Plan de Mejoramiento.

DESARROLLO DE LA AUDITORIA

Esta auditoria resalta la disposicion y compromiso del equipo auditado, lo cual se hizo
evidente durante el desarrollo de la auditoria con la atencién oportuna de las solicitudes,
la concertacién de horarios y la disposicion personal y profesional de los funcionarios
encargados de las actividades asociadas al proceso Gestion Documental.
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PROCESO GESTION DOCUMENTAL

El Proceso Gestion Documental, acorde con su caracterizacion C-GD-01 version 04 en el
Sistema Integrado de Gestion de Calidad, aprobado el 04 de junio de 2020. Tiene por
objetivo: “Aplicar las técnicas archivisticas tendientes a la planeacion, manejo,
organizacion, conservacion y administracion de la documentacion producida y recibida en
la Loteria de Medellin, que permita fortalecer la gestion institucional, desde su produccion
y/o recepcién hasta su destino final, facilitando la recuperacion para su utilizacion”.

Para dar cumplimiento a dicho objetivo tiene previstas las siguientes actividades en el

PHVA:
CICLO ACCION
Disefio y formulacién de politicas e instrumentos de la Gestién
Planear Docqmentgl _ . .
Realizar diagnostico a los archivos documentales de la entidad.
Realizar diagndstico a los archivos documentales de la entidad.
Realizar capacitacion, seguimiento y asesoria a todos los procesos
de la Loteria de Medellin sobre temas relacionados con la Gestion
Documental.
Dar cumplimiento a la gestion y tramite de los documentos.
Clasificacion y Organizacion de Archivos de Gestion Documental
Hacer Recepcién, Organizacién y Almacenamiento de los Documentos en
el Archivo Central.
Organizacion de la documentacion en el desarrollo de las
actividades de cada una de las dependencias.
Realizar transferencias de la documentacién segun TRD.
Prestar el servicio de consulta y préstamo de documentos que
reposan en el archivo central e historico.
Realizar seguimiento y verificacibn a la aplicacion de los
Verificar instrumentos de gestion.
Implementar acciones de Mejoramiento como evidencia de la
Actuar mejora continua en el proceso.
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En términos generales las actividades establecidas en el ciclo PHVA se encuentran
alineadas al objetivo del Proceso. No obstante, se sugiere revisar la primera actividad del
ciclo PHVA en el PLANEAR “Disefio y formulacién de politicas e instrumentos de la
Gestion Documental”, ya que en las SALIDAS del ciclo PHVA, no aparece la formulacién y
adopcion de la Politica de Gestiébn Documental.

Procedimientos Internos asociados al Proceso Gestién Documental.

En el Sistema Integrado de Gestién de Calidad, se cuenta con caracterizacion del proceso
asociado y los procedimientos correspondientes, descritos a continuacion:

e P-GD-01, versiéon 02. Planeacién Documental
P-GD-02, version 02. Gestion y Tramite Documental.
e P-GD-03, version 01. Ciclo de Vida Documental.

Al momento de la Auditoria, se revisd6 y analiz6 cada uno de los procedimientos
establecidos en el Sistema Integrado de Gestion de Calidad (SICG) para el Proceso
Gestion Documental, encontrandose lo siguiente:

l. Procedimiento P-GD-01, Version 02. Planeacion Documental. Este procedimiento
tiene por objeto: definir el proceso para la creacion y/o actualizacion de planes,
programas e instrumentos de Gestion Documental, que permitan normalizar el uso y
administracién de los documentos en la Loteria de Medellin.

Plan Institucional de Archivo — PINAR

Con respecto al PINAR 2020, se verificd su Publicacion en la pagina web de la
Loteria de Medellin en el vinculo
https://www.loteriademedellin.com.co/sites/default/files/1. plan_institucional de archivos-
pinar_2020.pdf.

El equipo auditor revis6 Plan Institucional de Archivos (PINAR) de la Loteria de
Medellin afio 2020, el cual esta establecido en el Decreto 2609 de 2012, Articulo 8
“Instrumentos archivisticos” como instrumento que permite planear, hacer
seguimiento y articular con los Planes estratégicos. Se evidencié que la entidad
cuenta con éste instrumento y que se vienen realizando actividades tendientes a la
mejora continua; dentro del PINAR se verificé el Mapa de Ruta establecido para dar
cumplimiento a la Ley 594 de 2000, El plan fue socializado con los directivos de la
entidad; se sugiere que la Secretaria General como responsable del proceso, inicie lo
antes posible el seguimiento al cronograma contemplado en el PINAR para dar
cumplimiento a ésta norma.
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OBSERVACIONES:

e No se encontraron observaciones.

RECOMENDACION:

e El equipo auditor recomienda elaborar un Plan de accion en donde se establezcan
las actividades, responsables, tiempos y metas para la ejecucion y cumplimiento
del PINAR 2020 de la Loteria de Medellin.

Il. Procedimiento P-GD-02, versién 02. Gestion y Tramite Documental. Este
procedimiento tiene como objetivo: establecer las actividades que permitan el control
y seguimiento a la gestiébn y tramite de los documentos (PQRS y documentos
producidos por la entidad), facilitando la trazabilidad durante todo el ciclo de vida del
documento.

OBSERVACIONES:

e NoO se encontraron observaciones.
RECOMENDACIONES:

e Llenar el Formato F-02-IN-GD-02 version 01 (Planilla de Control de
Correspondencia), en cada una de las columnas, ya que estas son de vital
importancia para su respectivo control y seguimiento. El formato revisado por el
equipo auditor pertenece a la Dependencia: Secretaria General.

e Se debe homogenizar el servicio que se presta al ciudadano, ya que existen dos
(2) puntos de atencion ubicados en el primer piso, pero con funciones diferentes,
sumando a una tercera debido a la emergencia sanitaria presentada por la
Pandemia del COVID-19, y aunque todas concurren a la Secretaria General, se
crea dificultad para el andlisis de cumplimiento frente a la norma y a las
responsabilidades de cada uno.

. Procedimiento P-GD-03, versiobn 01. Ciclo de Vida Documental. Este
procedimiento establece las actividades que permitan desarrollar, adecuadamente el
ciclo de vida del documento hasta su disposicion final.

OBSERVACIONES:

¢ No se encontraron observaciones.
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RIESGOS IDENTIFICADOS EN EL PROCESO GESTION DOCUMENTAL

La Secretaria General como lider del Proceso Gestion Documental, determiné cuatro (4)
riesgos asociados al Proceso clasificados como operativos los cuales estan publicados
en la herramienta SIGC (arbolito). Se evidencio que los riesgos fueron identificados en el
mes de junio del presente afio, en donde se presentaron los siguientes riesgos:

RIESGO CONTROLES OPCIONES PARA EL
EXISTENTES TRATAMIENTO DEL RIESGO

Riesgo 91:Falta de | Inventario documental del Elaboracitc')r; de in\l/ent:rios donc

. . . . ocumentales en las aepenaencias, en

inventarios documentales fa:.rcth,lv.o de gestion, central e el archivo central y en el histérico.
istérico

Tablas de retenciéon documental

Asignar una sola persona para que se
encargue de todos los inventarios
existentes y preste el servicio de
biusqueda y prestamos de los
documentos ejerciendo un control para
que la informacion no se pierda

Riesgo 92: Falta de control de | Planillas  de control de | Llevar las planillas de control de

correspondencia de ingreso y | correspondencia interna, | correspondencia interna, externa,
salida con falta de | externa, recibida y de préstamo | recibida y de préstamo de documentos
oportunidad en las respuestas | de documentos con los registros correspondientes,
que garantice la trazabilidad tanto manual como digital

del documento
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Riesgo 93: Pérdida
documentos electrénicos

de

Servidores, software de
radicacion y Backups de la
documentacion

Plan Anual de Compras vy
prestacion de servicios para

adquirir  estanterias para el
archivo

Plan Anual de Compras vy
prestacion de servicios, para
contratar técnica de archivo
Empresa de seguridad
contratada, bodegaje y

almacenamiento con control de
acceso

Coordinar con la Oficina de las
TICS las actividades para la
conservacion Digital de los
documentos

Elaborar tablas de retencién
documental 'y backups de la
documentacién existente.

Adquisicion del mobiliario para la
adecuacion del archivo- archivo rodante

Contratar una técnica de archivo

Contratar empresa de seguridad,
mantenimiento preventivo en
instalaciones del archivo central, Plan
de conservacion  documental y
programa de conservacion digital

Mantener el archivo digital existente,
seguridad en el edificio, camaras de
seguridad, y Backup de la informacion
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Riesgo 94: Pérdida de | Inventarios documentales, | Elaborar tablas de retencion
documentos fisicos sofware de radicacion y | documental y backups de la
Backups de la documentacion documentacion existente

Plan Anual de Compras vy | Adquisicion del mobiliario para la
prestacion de servicios para | adecuacion del archivo- archivo rodante
adquirir  estanterias para el
archivo

Plan Anual de Compras Yy | Contratar una técnica de archivo
prestacion de servicios, para
contratar técnica de archivo

Empresa de seguridad | Contratar empresa de seguridad,
contratada, bodegaje y | mantenimiento preventivo en
almacenamiento con control de | instalaciones del archivo central, Plan
acceso de conservacién documental

Planillas de control de | Mantener el actualizado el inventario
correspondencia, inventarios | documental, seguridad en el archivo
documentales de gestion, del | central y en edificio, camaras de
archivo central y del archivo | seguridad, y Backup de la informacion
histérico, control en el ingreso al
archivo central

OBSERVACION Nro. 1:

e El equipo auditor al revisar los riesgos del Proceso Gestibn Documental, encontré
deficiencias en la gestion de riesgos y controles, identificando los siguientes
aspectos: En los riesgos Nro. 91, riesgo Nro. 92, Riesgo 93 y Riesgo 94, se
advierten deficiencias en la forma como estan descritos los riesgos identificados,
“es importante recordar que en la descripcion riesgo se deben tener en cuenta las
respuestas a las preguntas: ¢Qué puede suceder?, ¢Como puede suceder?,
¢ Cuando puede suceder? Y ¢Qué consecuencias tiene su materializacién?”. De
igual manera es importante tener en cuenta que para la redaccién del riesgo se
debe evitar iniciarlos con palabras negativas como “No...”; “Que no...”, o con
palabras que denoten un factor de riesgo (causa) tales como: “ausencia de...”,
‘falta de...”, “poco(a)...”, “escaso(a)...”, “insuficiente...”, “deficiente...”, “debilidades
en...” también se hace necesario revisar el disefio de los controles y verificar si los
controles descritos si evitan la materializacion del riesgo y cada cuanto se haria el
respectivo seguimiento a éstos, ajustandose a lo establecido en los Numerales
2.15,2.18, 2.20, 2.22, 2.25, 2.26, 2.29 y el Numeral 3 PRINCIPIOS, de la NTC ISO

31000/2011 Gestion del Riesgo. Principios y Directrices (ICONTEC) y Guia para la
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administracién del riesgo y el disefio de controles en entidades publicas.

¢ De conformidad con los riesgos evidenciados y los controles propuestos, debemos
preguntarnos si tal como estan definidos, dan cuenta de la efectividad para evitar
su materializacion.

RECOMENDACION Nro. 1:

e El equipo auditor recomienda al equipo encargado del proceso gestion documental
revisar el disefio y definicién de los riesgos, y actualizar los riesgos establecidos
en la matriz de Riesgos del Proceso Gestion Documental, de acuerdo a lo
establecido en la NTC ISO 31000/2009 Gestién del Riesgo. Principios y Directrices
(ICONTEC), y los lineamientos de la Guia para la Administracion del riesgo y el
disefio de controles en entidades publicas Versiébn 4 del Departamento
Administrativo de la Funcion Publica DAFP de octubre de 2018.

e Después de analizar el tema con la Lider del proceso y el profesional de riesgos de
la oficina de Planeacién, la Auditoria hace claridad que en ningn momento se
hablé de “incumplimiento”, sino que se recomendd mejorar la descripcion del
riesgo tal como lo indica el DAFP en su guia de riesgos y tal como lo dice el propio
formato de la Loteria de Medellin en su descripcién “qué, cdmo y cuando” y se
concluy6 que haran una reunién con el personal de la oficina de Planeacion para
mejorar la descripcion del riesgo y la Lider del proceso debe verificar la efectividad
de los controles.

SEGUIMIENTO A LA SUPERVISION DE LOS CONTRATOS

1) CONTRATO Nro. 24 de 2020

CONTRATISTA: MARIA EFIR VERA MARTINEZ.

OBJETO: Prestacion de Servicios de apoyo a la gestién documental en el Archivo Central
la Loteria de Medellin.

PLAZO: Nueve (9) meses contados a partir de la firma del Acta de Inicio.

ACTA DE INICIO: 03 de abril de 2020.

VALOR: $ 25.200.000

FECHA DE TERMINACION: 03 de enero de 2021.

OBSERVACION Nro.2:
e Es necesario que los informes presentados por la Contratista, sean mas
especificos en las actividades realizadas, que se especifique capacitaciones con

-
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fechas, reuniones virtuales y/o presenciales, con quien se realizé y en qué fecha,
tener evidencia de las reuniones (actas y demas documentaciéon) y que esas
evidencias queden en las respectivas carpetas.

RECOMENDACION Nro. 2:

e Es necesario que el supervisor designado para cada contrato, de cumplimiento a la
Resolucion Nro. 64 del 23 de marzo de 2018 (Manual de Supervisién y/o
Interventoria), en especial en lo siguiente:

Numeral 8.4 Aspectos legales:

- “En general, verificar y dirigir el cumplimiento por parte del contratista de todas
las obligaciones contraidas”.

REGISTRO FOTOGRAFICO DEL ARCHIVO CENTRAL
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RECOMENDACIONES GENERALES:

e Es necesario que el supervisor designado para cada contrato, de cumplimiento a la
Resolucion Nro. 64 del 23 de marzo de 2018 (Manual de Supervisién y/o
Interventoria), en especial en lo siguiente:

Articulo Segundo. Disposiciones. Numeral 6.1 Objetivo general. “El Objetivo
General de la labor de supervision e interventor es vigilar y controlar en forma
eficaz y de manera permanente todas las etapas contractuales, para hacer cumplir
las especificaciones técnicas, tiempos, las actividades administrativas, legales,
financieras, presupuestales, sociales y ambientales establecidas en los
respectivos contratos”. (...)

Numeral 8.2 Aspectos administrativos:

- “Ejercer el control del cumplimiento de todas las obligaciones del contratista.

- Solicitar informes al contratista sobre la ejecucion del contrato y sus obligaciones
- Verificar el aseguramiento contractual en cuanto a su vigencia, cuantia y
amparos.

- Llevar trazabilidad documental de la ejecucién del contrato.

Numeral 8.4 Aspectos legales:

- “En general, verificar y dirigir el cumplimiento por parte del contratista de todas
las obligaciones contraidas”.

CONCLUSIONES

v Al realizar la evaluacién y seguimiento a la ejecucién de las actividades previstas
por el Proceso de Gestion Documental definidas en su documentacion, de manera
general se determina que, exceptuando las observaciones detectadas el proceso
sigue las disposiciones establecidas para dar cumplimiento al objetivo del proceso,
la normatividad aplicable, la misién, la visién, los objetivos institucionales y
politicas administrativas de la entidad; en donde se puede apreciar un avance
significativo en la implementacion del Proceso de Gestion Documental en la
Loteria de Medellin. No obstante, es importante que se continle realizando la
aplicacion y verificacidbn de las acciones y actividades propuestas dentro del
cronograma de trabajo.

v' Se debe fortalecer el tema de riesgos y controles en el proceso con el fin de contar
con mecanismos de medicién y seguimiento eficientes que permitan cumplir los
objetivos institucionales.

v" Respecto al objeto de la presente auditoria, el cual obedece a “Evaluar de manera
independiente y objetiva la gestion institucional del proceso Gestion Documental,
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al igual que el cumplimiento de la normatividad legal vigente aplicable al proceso,
con el propésito de determinar el nivel de cumplimiento de los requisitos del
proceso en su ejecucion y la aplicacion de los controles establecidos que
garantizan razonablemente el cumplimiento del objetivo propuesto”, esta auditoria
conceptlia que se deben emprender acciones que permitan fortalecer la Gestion
Documental en la entidad desde la Optica de las tres lineas de defensa y conforme
a lo establecido en MIPG y la normatividad vigente que se debe aplicar.

v' Es importante resaltar la cordialidad, disponibilidad y atencién prestada por el
grupo encargado del proceso gestion documental de la Secretaria General para
con el equipo auditor, mostrando un alto grado de compromiso frente la cultura del
control.

Cordialmente

—
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