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1. La descripcidn de la necesidad que se pretende satisfacer:

La Beneficencia de Antioquia es la titular del monopolio rentistico de los juegos de suerte y azar en
el Departamento de Antioquia, para ello opera y comercializa su producto principal la Loteria de
Medellin. También otorga y supervisa la concesidon de apuestas permanentes para todo el
Departamento; adicionalmente a través de la Sociedad de Capital PuUblico Departamental
concede las autorizaciones para los juegos promocionales y las rifas que se pretendan realizar en el
territorio Departamental.

La Direccion de Informdtica de Benedan tiene la responsabilidad de velar por el 6ptimo
funcionamiento de la plataforma tecnoldgica de la entidad. Esto incluye la obligacién de dar
respuesta oportuna a los requerimientos de mejoras y nuevas funcionalidades de mision critica de
los aplicativos de software que soportan las actividades relacionadas con la operacion de loteriasy
mantenimiento de los sistemas de informacion. Por tanto, se requiere confratar un outsourcing de
servicios profesionales en informdtica, lo cual es una alternativa viable en cuanto a flexibilidad en
costos, confrol de la arquitectura, diseno de soluciones, flexibiidad en el alcance y de
incorporacion de fecnologias y metodologias innovadoras que nos permitan realizar las mejoras y
actualizaciones de versiones de software necesarias para continuar operando, cumpliendo con
exigencias de seguridad, para la ejecucidon de transacciones y la prestacion de servicios con
sistemas mds estables y con mayores posibilidades de crecimiento.

Por lo anterior se evidencia la conveniencia de iniciar un proceso de confratacion de un tercero
que pueda desempenar y/o apoyar a la Direccion Informdtica en diferentes actividades
relacionadas con el mantenimiento, levantamiento y especificacion de requerimientos, andlisis,
diseno, implementacion de nuevos requerimientos, arquitectura de software, soporte y pruebas de
aseguramiento de calidad de los sistemas cuyo cédigo fuente es propiedad de Benedan y es la
base de la operacién del canal electronicolottiRed.

2. Objeto a contratar, especificaciones esenciales e identificacion del contrato a
celebrar:

El objeto del presente contrato lo constituye la prestacidon de servicios para el mantenimiento de
software de Benedan e implementacién de nuevos requerimientos.

2.1. Alcance

El alcance de la contratacién incluye los desarrollos especificos descritos en la seccion 2.2 y mantenimiento y
apoyo en:

e Desarrollo de software orientado a optimizacion de las soluciones existentes.
e Posibilitar la activacion de nuevos productos comerciales.

e Apoyo en el control de calidad de las soluciones desarrolladas.

e Control de desarrolladores y seguimiento al proyecto.



Prestacion de servicios para el mantenimiento de Codigo: F-GJ-03

BENEDAN . . 7 Versién: 1
software de Benedan e implementacion de nuevos
Pagina: 2 de 17

requerimientos.

¢ Inclusion de nuevas funcionalidades en los siguientes componentes de la plataforma:
v Sistema transaccional Loftired.

Sistema de Informacién para Distribuidores (SID)

Sistema para lectura (Lottery 2.0) y devoluciéon de Loteria

Sistema para la venta en Internet (LottiRed.Net)

Sistema para la consulta de créditos de vivienda.

Web Services Lottired.

Manejo de tramas para infercambio de informacién con terminales moviles.

Envio mensajes SMS

Interconectividad de venta electronica de loteria con terceros.

Integracién con ofras aplicaciones.

Seguridad de las soluciones de software.

Los codigos fuentes y todos los cambios a las aplicaciones por parte de quien se contrate

deberdn ser entregadas, sin restriccion alguna, a Benedan y serdn de propiedad de

Benedan. Asi mismo, el contratista deberd cumplir la generacién de documentacion

escrita, digital o en linea de los manuales técnicos de las soluciones desarrolladas, de

acuerdo con los lineamientos de Benedan.(Manual del programador, manual de usuario

y manual del sistema) de todo lo implementado dentro del alcance del proyecto.

v' Las modificaciones sobre fuentes deben quedar montadas sobre un ambiente de
pruebas de Benedan y se debe contar con el apoyo y la documentacion del paso a paso
para el montaje en produccion. Ademds, deben brindar acompanamiento en el paso a
los ambientes productivos.
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2.2. Especificaciones Técnicas

1. Nuevo modelo de redireccion del portal lottired.net y actualizacion a java 8 del proyecto del
portal (Venta por internet)

El portal de venta www.lottired.net da la oportunidad de comprar loterias de manera virtual, dentro
de sus formas de pago ofrece la opcidn de realizarlos con saldo, tarjetas crédito y tarjetas débito.
Para la forma de pago con tarjeta realiza una redireccidén hacia la pasarela de pagos que nos
provee dicho servicio. Una vez el portal tiene la respuesta de la pasarela de pagos determina si es
aprobada o rechazada y presenta la respuesta al usuario.

En caso de ser necesario conocer el estado de una fransacciéon porque se presentd alguna falla en
la I6gica de negocio o al recibir la respuesta de la pasarela, se cuenta con un proceso conocido
como sonda, que se ejecuta periddicamente, con el id generado por el portal consulta contra la
pasarela de pagos el estado y segun la respuesta ejecuta la respectiva logica.

Se requiere desarrollar un nuevo modelo de redireccidén hacia la pasarela, la cual ofrece una
exposicion de servicios web que puede ser consumida por SOAP o REST (se requiere que sea a
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fravés de REST+JSON) y todo el tema de seguridad se maneja en la cabecera durante el consumo
de cada método, definiendo el identificador de sitio y otros elementos de seguridad. Esto implica
cambios como los siguientes:

e La URL (tiene un periodo de vigencia) de procesamiento para que el cliente continle con el
pago, queda asociada a un identificador de transaccion suministrado por la pasarela de
pagos lo que indica que se debe realizar una asociacion entre éste identificador y el id
inferno generado por el portal ya que las transacciones deben consultarse con el
identificador de transaccidon suministrado por la pasarela y no por el id interno. Es decir, se
debe cambiar la forma de consumir la sonda y las validaciones precompra. Dicha URL de
procesamiento debe ser personalizada de acuerdo a la imagen corporativa.

e Cambia el manejo de la url de retorno al comercio.

e Los estados de respuesta para las transacciones cambian y por tanto se deben realizar los
ajustes en la interpretaciéon de los mismos.

e El portal www.lottired.net tiene dos puntos de entrada: uno para PC (gwt-ext 2.6) y ofro para
moviles (mgwt), lo que implica que parte de los cambios a realizarse deben hacerse para
ambos.

e La implementaciéon del nuevo modelo de redireccion mds la inclusibn de nuevas
caracteristicas de seguridad implican que la version de java en la cual estd soportado el
portal debe actualizarse (pasar de java 1.7 a java 1.8) y garantfizar el correcto
funcionamiento de la aplicacién.

2. Interfaz grdfica personalizada para la loteria de Medellin (enlace de venta del portal lottired.net
cuando es llamado desde la loteria de Medellin).

Se requiere acceder al portal Lottired.net re-direccionando desde la pdgina de la Loteria de
Medellin www.loteriademedellin.com.cohaciendo clic en el botdén de compras y presentando una
apariencia (Look and Feel) personalizada en la que la experiencia de usuario sea que no
abandona la pdagina de la loteria de Medellin. Debe tener en cuenta que el portal posee dos
puntos de entrada (PC y Mdviles) y que se debe poder identificar en el proceso de venta cual es el
origen de la peticion.

3. Migracion de Liferay de version 5.2.3 a la version 7 (Ultima version disponible a la fecha de envio
de la solicitud de cotizacion) corriendo sobre un tomcat 8 y java 1.8, incluyendo las
modificaciones que requieran los porlets que contienen los proyectos de loterias, recargas,
impreso, SMS, devolucion y vivienda.

Liferay es el sistema de gestion de contenidos que agrupa los mdédulos ofrecidos a los distribuidores
de loteria para gestionar su relacién con los vendedores y generacion de cuentas de pago. Los
modulos se corresponden a los porlets que pertenecen a los proyectos de loterias (seguridad,
soporte, loterias), recargas (recargas y recargas admin), envio de sms (realiza encolamiento de
mensajes), impreso (modulo para distribuidores de loteria fisica), la aplicacion embebida para
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devolucion de loterias que no es un porlet y que reutiliza la autenticacion de liferay para controlar el
acceso, al igual que el proyecto de Vivienda en el cual los empleados de la entidad realizan
seguimiento a los créditos adquiridos para compra de vivienda. Estas dos Ultimas aplicaciones
embebidas no se deben incluir denfro de la migracion y deben quedar corriendo en un servidor de
aplicaciones aparte, pero conservando la autenticacion CAS del Liferay.

4. Exposicion de servicios de venta de loterias y pago de premios para terceros bajo estdndares de
fransmisidon de datos seguros y parametrizacion que permita definir qué 16gica del negocio se
ejecuta (Manejo de rollos S/N, Manejo de loteros S/N, con intermediacion de comercializadora
S/N, con intermediacion de distribuidor S/N, cajero puede a la vez vender S/N).

Actualmente Benedan cuenta con un aplicativo infegrador que maneja la Iégica del negocio de
venta de loterias y recargas electronicas, atiende tanto a los clientes instalados en terminales
moviles como el portal de venta web, se requiere ampliar las funcionalidades de dicho software,
para manejar la conexion con ofras empresas aliadas comerciales (B2B), esto implica reutilizar
codigo y en otros casos desarrollar nuevas funcionalidades parametrizables, que habiliten o
deshabiliten validaciones segun se configuren las caracteristicas del negocio de venta loteria.

La venta de loteria incluye los procesos de:

e Autenticaciéon del tercero frente a la plataforma.

e Llevarlog de todas las peticiones realizadas por el tercero.

e Reserva de nUmero para proceso de compra y en caso de no iniciar proceso de venta que
puedan ser liberados.

e Compra sea por nUmero y serie elegido por el cliente o por una solicitud de niUmeros al azar
registrando la informacion del cliente final y del intermediario que realizd el consumo de
servicio. Adicionalmente, el sorteo y loteria para el cual se hace la peticidon puede entregar
promocionales (por ejemplo, recambios, bonos y similares.)

e Sila loteria tiene configurado un promocional para el sorteo activo, debe en el momento de
la compra realizar la entrega del promocional.

e Pago de promocionales de recambio.

e Pago de premios que no generan retencion en la fuente.

e Registrar el cliente final.

e Anular una venta cuando el receptor lo requiera ya sea por qué la terminal no pudo enfregar
la informacién de la venta al cliente o porque no era el nUmero solicitado por el cliente,
dentro de unos tiempos limites y un tope mdximo de solicitudes de anulaciones desde un
origen especifico.

Las reglas de negocio para la venta estardn condicionadas a dos escenarios:



Cédigo: F-GJ-03
Version: 1
Pagina: 5 de 17

Prestacion de servicios para el mantenimiento de
software de Benedan e implementacion de nuevos
requerimientos.

BENEDAN

Escenario 1: La exposicion estard dirigida a un tercero que tiene su propia red de distribucion y que
confrola elementos como registro de terminales de ventas fijas o moéviles, vendedores, manejo de
recaudos, confrol de rollos, entre ofros. Es decir, la interaccion se dard solo enfre dos actores
(Servidor del tercero — Servicios expuestos) en los que se atenderdn peticiones de venta sin realizar
del lado de Benedan ejecuciéon de reglas de negocio que son asumidas por el tercero.

Escenario 2: La exposicion estard dirigida a un tercero que haga parte de una red propia (que
pertenezca a la Comercializadora) y que sea necesario realizar validaciones previas durante el
proceso de venta sobre el origen de la petficion como la estacion, rollos, vendedor o punto de
venta, cupo y comision, registro de cartera e inventario de rollos segin sea el caso.

Por lo anterior, el proceso de venta debe considerar elementos parametrizables (S/N) para el flujo
como los siguientes:

e Larespuesta de la solicitud de venta puede entregar adicional a datos como loteria, sorteo,
numero, serie y cantidad de fracciones un pdf firmado digitalmente con la informacion del
billete o fraccion adquirida.

e Validar datos de rollo lo cual implica determinar si el par Serial-Consecutivo (ejemplo: DATA
0000000001) esta registrado, si estd activo o si ya ha sido usado con la respectiva
actualizaciéon del inventario de rollos del tercero y del vendedor segin corresponda.

e Mover la cartera de quien readlice la venta.

e Validar estacion.

e Validarrollo.

e Validar si existe vendedor o punto de venta registrado.

e Validar cupo

e Validar comision (del valor de la comision define como mueve la cartera)

e Mover inventario.

e Validar si para el vendedor o punto de venta aplica promocionales para lotero.

5. Bolsa de 400 horas para cubrir mantenimientos y nuevas necesidades que surjan en el tiempo de
ejecucion del contrato, diferentes a las descritas en los 4 numerales anteriores, estas horas se
consumirdn por peticion de servicio, previa solicitud de la necesidad por parte de Benedan,
presentacion del estimado de horas necesarias para cumplir el requerimiento por parte del
proveedor y aprobacion de la ejecucion del trabajo por parte de Benedan, se frata entonces
de un servicio a consumo que no obliga a un consumo minimo mensual.

La enfrega de cada item y los desarrollos que se realicen dentro de la bolsa de horas deben ser
probados por parte del proveedor anexando la documentacion de las pruebas realizadas.

Requisitos para el personal asignado al proyecto
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El personal que sea asignado al proyecto por parte del tercero debe con un minimo de 2 anos de
experiencia en el rol que desempena y conocimiento en los siguientes temas segun corresponda:

e Desarrollo de software en el lenguaje de programacién Java (J2SE y J2EE).

e Experiencia en implementacidn o adaptacidn de plataformas transaccionales para
interactuar con ofros sistemas.

e Experiencia en Implementacidn o adaptacidn de plataformas transaccionales para
interactuar con dispositivos moviles.

e Experiencia en levantamiento de requisitos, andlisis, diseno y manejo de estdndares de
Desarrollo de Software.

e Experiencia en el manejo de sistemas para control de versiones (Subversion svn).

e Experiencia en el desarrollo de WebServices: proyectos SOAP-REST.

e Experiencia en desarrollo para la Web (HTML/Ajax/CSS/Porlets/GWT).

e Experiencia en desarrollo usando los frameworks Spring, Hibernate e ICE Faces, jasperreport y
pentaho.

e Experiencia en desarrollo de portles (JSR-168), preferiblemente en Liferay.

e Experiencia en desarrollo Oracle y PL/SQL.

e Conocimientos en seguridad en interfaces entre servicios transaccionales.

e Conocimiento del sistema operativo Linux(SLES SUSE Linux Enterprise Server).

e Conocimiento de servidores de aplicaciones apache y Tomcat (opfimizacion y puesta en
funcionamiento).

e Conocimiento en buenas prdacticas de documentacion de software. Esto para incluir
descripcion de la funcionalidades del cédigo, bajo un estadndar conocido que serd definido
entre las partes.

2.2.1 Acuerdos de niveles de servicio

Ante la presentacion de incidentes y que sean resueltos de forma oportuna y eficaz, la
atencion debe darse bajo los siguientes acuerdos de niveles de servicios:

Tipo de solicitud | Nivel Tiempo de atencion - | Observaciones
horas hdbiles

Incidentes Alto Tiempo de respuesta: 1 Son aquellos incidentes  presentados en
Tiempo de solucion: 3 produccidén sobre un aplicativo que detienen o
afectan la operacién.
Medio Tiempo de respuesta: 2 Son aquellos incidentes  presentados en
Tiempo de solucion: 8 produccidn sobre un aplicativo que no detiene la

operacién, pero siimpide que uno o Mds usuarios
hagan uso de las funcionalidades ofrecidas.
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Bajo Tiempo de respuesta: 4 Son aquellos incidentes  presentados en
Tiempo de solucion: 16 produccién que no impiden que uno o mMAs
usuarios hagan uso de las funcionalidades

ofrecidas pero si dificulta la operacion.
Solicitud de | Estdndar | Tiempo para estimar la | Hace referencia a solicitudes de nuevas
nuevas enfrega de la solucion: 16 | funcionalidades o modificacion de las ya

funcionalidades existentes

Tiempo de Benedan para
aprobar o rechazar la
propuesta de solucién vy
el tiempo de ejecucion:
16

Tiempo para contra
propuesta cuando sea
rechazada: 16

3. Los fundamentos juridicos que soportan la modalidad de seleccion

NOTA: Los intervinientes en la etapa precontractual del presente proceso de contratacion,
certifican que el presente estudio, se proyecta de conformidad con lo establecido en el
Manual de Contratacion - Acuerdo 01 de 2014 - de la Beneficencia de Antioquiq, la Ley 80
de 1993, 1150 de 2007, 1474 de 2011, 610 de 2000 y demds normas que lo modifiquen y lo
complementen.

Efectuado el andlisis de que se presente este procedimiento, se determind que corresponde a la
modalidad de INVITACION PRIVADA, de que trata el acuerdo 001 del 002 de mayo de 2014, el cual
reglamenta el manual de Contratacion de LA BENEFICENCIA DE ANTIOQUIA.

4.Andlisis que soporta el valor estimado del contrato

El presupuesto oficial de la entidad para este contrato es de ciento setenta y cinco millones M/C
($175.000.000). Respaldado por la disponibilidad presupuestal 456 del 28 de junio de 2017, con
cargo al rubro presupuestal 21212015A0711 de la actual vigencia.

Para estimar el valor del contrato se solicitdé cotizacién a 5 empresas (Algar, BOOS, XpertGroup,
LandSoft y Tata) y se obtuvo respuesta de 4 (Algar, BOOS, XpertGroup, LandSoft) Para determinar el
valor del contrato se toma para la evaluacion el valor total de cada una de las propuestas que
cotizaron todos los items requeridos.
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El valor promedio de las propuestas es $265.645.000por tanto, se opta por evaluar la reduccion de
los costos pasando de 720 horas a 400, se readliza una estimacion tomando como referencia los
valores suministrados en las cotizaciones recibidas y se obtiene el nuevo valor promedio de
$234.331.162; Como aun supera el valor del presupuesto se opta por establecer el valor total
disponible en el rubro como el valor disponible para el contrato.

Debido al estudio de mercado se tomd la decision de bajar el nimero de horas para
mantenimiento de las aplicaciones de 700 a 400 horas como método de ajuste a la disponibilidad
presupuestal Y tomando en cuento que tenemos ofertas por debajo de ese valor, asi como valores
gue lo superan se realizara el proceso de seleccion por el total de la disponibilidad del rubro.

5. Justificacion de los factores de seleccién que posteriormente permitan identificar la
oferta mas favorable para la entidad

Para que la propuesta sea evaluada debe cumplir:

e En la propuesta comercial deben estar incluidos todos los items de la seccion
“Especificaciones técnicas”.

e La empresa oferente debe presentar la hoja de vida con los respectivos soportes de los
profesionales que hardn parte del proyecto cumplen con las exigencias descritas en la
seccion “Requisitos para el personal asignado al proyecto”.

e La empresa oferente debe tener una experiencia minima de 3 anos en la prestacion de
servicios de desarrollo de software presentando los soportes de por lo menos 2 contratos con
publicos o privados donde el valor del contrato no sea inferior al 70% del presupuesto de este
contrato.

e Se evaluard el valor total de la propuesta y no por items.

e La atencidon aincidentes debe ser atendida 5X8 como minimo.

Para realizar la seleccion de la oferta mds favorable para la entidad se tendrd en cuenta los
siguientes items ofreciendo una calificaciéon mdaxima de 1000:

N° item a evaluar Mdaximo de puntos
1 |Tiempo de garantia 100
2 |Tiempo de respuesta ante fallos 50
3 | Perfil del equipo de frabajo 200

ftem 2 de la seccidon 2.2. Especificaciones

Técnicas: redireccién al portal desde la pdgina de

la loteria de Medellin
4 100
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5 | Perfil de la empresa 50
6 |Propuesta econdmica 500
Total puntos 1000
La evaluacion detallada por items se realizard de la siguiente forma:
N°|item Descripcién Puntaje
Entre 6 y 12 meses 40
1 | Tiempo de garantia Entre 12 y 24 meses )
Superior a 24 meses 100
2 |Tiempo de respuesta ante fallos 7X24 50
Perfil del equipo de trabajo
Ingeniero de desarrollo certificado como 1 ingeniero 25
Programador Java certificado por institucion
autorizada. 2 ingenieros 50
3 Arquitecto de software certificado por institucion
autorizada. 1 arquitecto certificado 75
Lider o gerente de proyectos certificado por
institucion autorizada 1 profesional certificado 75
La propuesta incluye
una interfaz Responsive
ftem 2 de la seccién 2.2. Especificaciones para unificar os punfos
L . - . de entrada 100
4 |Técnicas: redireccidon al portal desde la pagina de
la loteria de Medellin
La propuesta propone
trabajar con los dos
puntos de enfrada
actuales. 50
Perfil de la empresa
Experiencia (Ahos): Para que aplique el item de|gntre 3y 5 afios 25
5 experiencia en anos debe soportar que durante
los anos que acredite debe haber ejecutado
confratos relacionados con el desarrollo de
software. Md&s de 5 anos 50
Propuesta econémica
Val " . .. =00 Punt La propuesta maAs
6 Punque= Qe Propuestia mas economica .'X.'I:.:l T GS‘:] econ(’)miCO Tendré |OS 500
Valor de la propuesta punfos y las demds un
porcentaje del puntaje 500
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6. Estimacion, tipificacion y asignacion de los riesgos:

El analisis de riesgos en los términos del numeral 6° del articulo 2.2.1.1.2.1.1., del Decreto 1082 de 2015, se
encuentra en anexo al presente proceso. Benedan tom6 como referencia la herramienta de valoracion de
riesgos contractuales, disponible en el Sistema Electrénico para la Contratacién Publica — SECOP, el Manual
para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion y el Manual de Riesgos de la
Beneficencia de Antioquia, para evaluar los riesgos que combinan la probabilidad de ocurrencia y el impacto
del evento asi:

Para establecer |la probabilidadde los riesgos se tuvieron en cuenta las siguientes categorias:

Raro
Improbable
Posible
Probable
Casi cierto

Puede ocurrir excepcionalmente
Puedeocurrirocasionalmente
Puede ocurrirencualquier momento futuro
Probablementeva aocurrir
Ocurre enla mayoria decircunstancias

PROBABILIDAD

B |WN =

En cuanto al impacto que puede tener cada riesgo, se tuvo en cuenta una cualificacion cualitativa y
cualificacion monetaria, utilizando las siguientes categorias de valoracion:

Para la Valoracion del Riesgo se deben multiplicar las valoraciones de probabilidad e impacto, para obtener

Dificulta la ejecucion del Obstruye la ejecucion del Perturba a ejecucion
Obstruye la contrato de manera baia Afecta la ejecucion del contrato sustancialmente del contrato de
ejecucion del Aplicando medi dasj ' contrato sin alterar el o0 aun asi permite |a manera grave
contrato de manera . iy beneficio para las P P z | obi imposibilitando la
intrascendente minimas s& pueae lograr partes consecucion del objeto consecucion del
el objeto contractual del contractual .
objeto contractual
Los sobrecostos no Los sobrecostos no Genera impacto sobre Incrementa el valor del Impacto sobre el
. . el valor del contrato .
representan mas del representan mas del entre el cinco por ciento contrato entre el quince valor del contrato en
uno por ciento (1%) cinco por ciento (5%) del (5%)y el ui?\ ce por por ciento (15%) y el mas del freinta por
del valor del contrato valor del contrato "Cizmoq oy P treinta por ciento (30%) ciento (30%)

la valoracién total del Riesgo

Dificulta la
ejecucion del e':cfjgit:r:adel Obstruye la ejecucion del Perturba la ejecucion
Obstruye la ejecucion contrato de manera ! . contrato sustancialmente del contrato de manera
) . contrato sin . ) . o
del contrato de manera baja. Aplicando alterar ¢l pero aun asi permite la grave imposibilitando la
infrascendente medidas minimas ; consecucion del objeto del |  consecucion del objeto
beneficio para las
se puede lograr el artes contractual contractual
objeto contractual P
Los sobrecostos no Genera impacto
Los sobrecostos no . sobre el valor del Incrementa el valor del
. representan mas ] Impacto sobre el valor
representan més del del cinco por diento contrato entre el contrato entre el quince del contrato en més del
uno por ciento (1%) del (5%) deIF\)/anr del cinco por ciento por ciento (15%) y el treinta por ciento (30%)
valor del contrato ° (5%)y el quince treinta por ciento (30%) P °
contrato . o
or ciento (15%
Puede ocurrir
- excepcionaimente ! 2 3 4 S
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Puedeocurrirocasionalmente 2 2 4 6
Puede
ocurrirencualquiermomento 3 3 6 9
futuro
Probablementevaaocurrir 4 4 8 12
Ocurre enlamayoria 5 5 10
decircunstancias

La categoria de los riesgos identificados son las siguientes:

Tratar el riesgo. Un riesgo situado en esta zona de la matriz, significa que bajo ninguna circunstancia se debera mantener, un
riesgo con esa capacidad potencial de afectar la estabilidad de la empresa. Por ello estos riesgos requieren una atencion
inmediata o de alta Prioridad para buscar disminuir lo méas pronto posible su afectacion

Tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que se requiere desarrollar acciones prioritarias a
7a12 Alto = : ! ]
corto plazo para su gestion, debido al alto impacto que tendrian.

Retener el riesgo. Un riesgo situado en esta zona de la matriz, significa que, aunque deben desarrollarse actividades
4a6 Medio para la gestion sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ser a mediano plazo. Se deben
mantener los controles existentes y la responsabilidad de la gerencia es especifica

Retener el riesgo. Un riesgo situado en esta zona de la matriz, significa que la combinacién Probabilidad-Consecuencia
1a3 Bajo no implica una gravedad significativa: por lo que no amerita la inversion de recursos y no reguiere acciones a'di'cionales

para la gestion diferentes a las ya aplicadas en el riesgo. Se deben mantener los controles existentes y se administra con
procedimientos rutinarios

De acuerdo con el documento Conpes 3714 la tipificacion es“el procesodecaracterizaciondelos
riesgosquepuedanpreverseenlasdiferentes etapasdelcontrato,agrupandolosdentrodediferentes
clasesquepresentencaracteristicassimilares.Asi,la tipificacion de los riesgosprevisiblespodra
consistirenlaidentificaciondelosdistintos  riesgosquepuedenocurrirdurantelaejecucion  del  contrato  y
suincorporaciéonenunaclasesiella existe”

La tipificacionenel procesocontractual arrojoriesgosdelossiguientestipos:

a) De lanaturaleza

b) Econdmico

c) Operacional

d) Regulatorio

e) Politico

f) Tecnolodgico
La asignaciondelriesgoeselsefalamientoquehaceBENEDANdelapartecontractualque  deberasoportartotal
oparcialmentelaocurrenciadelacircunstancia tipificada,asumiendosucostoy
suatencion.Laasignaciénserealizasiguiendoladirectriz  delConpeslacualindica quecada riesgo debe ser
asumidopor  lapartequemejor  lopueda controlar  yadministrar. En este  sentido el
documentoConpes3107de2001 sefialoque “Losprincipiosbasicosdelaasignacionde riesgos
partendelconceptoqueestosdebenserasumidos:i)porlaparteque estéenmejordisposicionde

evaluarlos,controlarlos  yadministrarlos;y/o;ii)porlapartequemejordispongadelosmediosde acceso a los
instrumentosdeproteccion, mitigaciony/odiversificacion”.

Siguiendo la metodologia de Colombia Compra Eficiente, a continuacion, se identifican los riesgos del Proceso
de Contratacion en la etapa de ejecucién cuando se evidencian aquellos previsibles.
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Planeacién

Planeacién

Ejecucion

Ejecucion

Naturaleza Contratacion Contratacion

Operacional

DESCRIPCION

CONSECUENCIA

No definir claramente en los
estudios técnicos de las
propuestas, la verificacion de

PROBABILIDAD

IMPACTO
VALORACION DEL

Inadecuada elaboracién de | estudios de mercado, seleccién de
estudios previos de | proveedores, viabilidad financiera, 21als
conveniencia y oportunidad y | que no satisfagan las necesidades
disefio de la futura contratacion | de la entidad, afectar la gestion
institucional y atrasar el proceso
de adquisicion de la futura
contratacion
Posibilidad de pérdida o dafio
en que incurre la Entidadpor | Pueden llevar a la pérdida de
una accién u omisién de las | imagen, publicidad negativa y 4|5 |20
personas naturales o juridicas | desprestigio, las cuales conllevan a
con vinculos legales o | sancidn Financiera
contractuales con el contratista
Pueden llevar a la interrupcion
Catastrofes  naturales  que | continuidad de los servicios de
tienen un impacto desfavorable | Almacenamiento la cual se debe
sobre la ejecucién del contrato, | realizar con personal experto en la
tales como terremotos, | empresa usando este tipo de 2 ls |20
inundaciones, incendios, que | tecnologia se garantiza la
afectan la optimizacién, la | disponibilidad, seguridad,
disponibilidad y fiabilidad de los | rendimiento y operaciéon bajo
datos que requiere el negocio. estandares y/o parametros de
calidad de Tl
Afecta el contrato formal de
prestacion de servicios con
entidades o instituciones publicas
L e o privadas, tales como contratos
Incumplimiento en la afiliacién | ~. © .
civiles, comerciales o|2 |4 8

riesgo laboral

administrativos y con precision de
las situaciones de tiempo, modo y
lugar en que se realiza dicha
prestacion

CATEGORIA

Alto

Alto

MITIGACION

Una forma de mitigar este riesgo por parte de la
Entidad es quien elabora los estudios previos
debe tener claro la necesidad estatal y contar con
la autorizacion de la Gerencia y el Comité de
Contratacion quienes aprueban
técnicos y la documentacion del contrato, asi
mismo se debe interactuar con juridica para que
el estudio quede ajustado a
contractual que le corresponde y a la
normatividad vigente

los estudios

la modalidad

TIPIFICACION

Este riesgo se establece tomando la verificacion
cuidadosa de los documentos que debe aportar
los técnicos y el oferente, definir un correcto
objeto contractual y Elaborar un estudio de
mercado de la necesidad que se pretende
satisfacer, asi mismo se debe contar con las
herramientas como el SECOP como referente de
mercado

Contratante

ASIGNACION

Se asigna al Contratante por
cuanto tiene la posibilidad de

mitigar el riesgo verificando
claramente la necesidad del
servicio

Una forma de mitigar este riesgo por parte del
CONTRATISTA, es certificando bajo la gravedad
del juramento que se entiende prestado con la
del inhabilidades,
impedimentos, incompatibilidades y conflicto de
intereses, que no se encuentra
ninguna de ellas, ni los socios, ni tampoco la
sociedad que representa

firma certificado  de

incurso en

Este riesgo se establece tomando como referente
las Leyes: 80 de 1993, 1150 de 2007, 1474 de
2011. Asi como el Articulo 13 del Acuerdo 317 de
2016, como prevencion y control de lavado de
activos y de financiacion del terrorismo LA/FT

Contratista

Se asigna al CONTRATISTA por
cuanto tiene la posibilidad de
mitigar el riesgo firmando el
certificado de inhabilidades,
impedimentos,
incompatibilidades,
conflictodeintereses y SIPLAFT,
igualmente denunciando ante la
Contratante cualquier actividad
sospechosa

Una forma de mitigar este riesgo por parte del
Contratista, es Garantizar el alto nivel de
seguridad, confiabilidad, disponibilidad vy
capacidad de respuesta con las soluciones y los
servicios de TI, mediante la formulaciéon y
evaluacion de politicas de custodia de la
informacion.

Este riesgo se establece tomando como referente
el documento Conpes 3714 de 2011, que sobre
este tipo de contingencias prevé que son aquellas
que se presentan sin la intervencién o voluntad
del hombre, en razén de lo cual se establecen
como eventos ilustrativos los terremotos, las
inundaciones y los incendios. En este caso que
afectan directamente la red transaccional de la
operacion.

Contratista

Se asigna al CONTRATISTA por
cuanto tiene la posibilidad de
mitigar el riesgo estableciendo
politicas de seguridad de la
informacién, custodia y
continuidad de la informacion.

Una forma de Mitigar el riesgo por parte del
Contratante es la de verificar oportunamente el
pago de los aportes de riesgo laboral

Este riesgo se establece de acuerdo al decreto
723 de 2013, el cual aplica a todas las personas
vinculadas a través de un contrato formal de

prestacion de servicios, con entidades o
instituciones publicas o privadas con una
duraciéon superior a un (1) mes y a los

contratantes, conforme a lo previsto en el
numeral 1 del literal a) del articulo 2° de la Ley
1562 de 2012

Contratista

Se asigna al Contratista por
cuanto tienen la posibilidad de
cumplir claramente con las
obligaciones de ley
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. Operaciona
Operacional P

Regulatorio

Falta de vinculacién oportuna o

Una forma de mitigar este riesgo por parte de la

Se establece el Proceso de Contratacion

i ici (i S | Se asigna al CONTRATISTA por
. L . . i
incumplimiento del pago al | Problemas de los trabajadores Entidad es solicitando garantias para el | gpalizando cada una de sus etapas desde la 2 cuantog tiene la osibilidadpde
régimen de seguridad social | para acceder a los servicios de | 2 | 3 | 6 Medio | cumplimiento del objeto contractual y pago de | planeacion hasta la liquidacién. El articulo 4 de la | £ < > la p
. . R i X . . o . £ | mitigar el riesgo presentando
integral y de salarios de los | salud requeridos salarios, prestaciones sociales e indemnizaciones | Ley 1150 de 2007 y en los términos del Decreto | g 2z salvo
. o
trabajadores laborales 1082 de 2015 pazy
Una forma de mitigar este riesgo por parte del . . .
. 8 - 80 por p X Este riesgo se establece tomando como referente Se asigna al Contratista por
- . ., Contratista es el mantenimiento, levantamiento . - © X .
N L Deficiencia en la informacion e . L los mecanismos de continuidad con la | & | cuanto tiene la capacidad de
Deficiencia en la comunicacién . y especificacion de requerimientos, analisis, R . . 0 . .
. i enviada pueden generar - . - herramienta que se viene trabajando, esto | & | mitigar el asumiendo 'y
a través de los requerimientos L ) 4 |4 |16 disefio, implementacion de nuevos ! . X - i e
actividades de fraude o corrupcién o . configura un mecanismo innovador, econdmico, | £ | definiendo claramente el
de soporte requerimientos, arquitectura, soporte y pruebas - - ; S A
y demandas R X . efectivo y de facil uso, que permite una | O | soporte a los aplicativos de la
de aseguramiento de calidad de los sistemas cuyo Lo - .
- X optimizacién de los aplicativos de Benedan entidad
codigo fuente es propiedad de Benedan
Una forma de mitigar este riesgo por parte del
. . R Este riesgo se establece tomando como referente Se asigna al CONTRATISTA por
Falta de conocimiento y|Que no se cuente con el CONTRATISTA determinando en el tipo de . ‘g . . S 8 - P
L - . L , X especialidad del servicio, debe disponer de [2 cuanto es especialista en el
experiencia para la prestacion | conocimiento y la experiencia | 2 | 4 | 8 Alto tecnologia desarrollado y cumplir con los . s - 5 -
. : . - o . desarrollo e implementacién de los servicios y S tema del mantenimiento de los
de los servicios solicitados necesaria para la prestacion de los requerimientos, necesidades, problemas, L . . c I
L . R X - X .| mantenimiento que requiere la entidad a los |5 aplicativos con que cuenta la
servicios objeto del contrato cambios, configuracion y niveles de servicio . © R
- s aplicativos Entidad
solicitados para el mantenimiento
- . Este riesgo se establece tomando como referente | 8 [Se asigna al CONTRATISTA por
. . . . > Una forma de mitigar este riesgo por parte de la P . K] R .
Baja calidad en el servicio | Pueden llevar a la interrupcion en . - - R la mala planeacion del Contratista en los [ % cuanto tiene la posibilidad de
.. - 1 5|5 Medio Contratante, es solicitando pdlizas de calidad del - . R S . .
solicitado el suministro y demandas por servicio requerimiento y obligaciones establecidas en el | £ [mitigar el riesgo garantizando la
dafios y perjuicios. contrato 8 buena calidad del servicio
Este riesgo se presenta cuando hay demoras en el
Demoras en el pago por la . . desembolso por que el contratista no presenta la |> _| Supervisor o Interventor del
> R Pago P Una forma de Mitigar el riesgo por parte del p g B o 3 P .
presentacion incompleta de o documentaciéon completa que soporta el [ 9 Contrato y Contratista, por
L ) Contratante es la de verificar oportunamente la P o= ! -
Demora en los pagos documentacién por parte del |2 |3 6| Medio L K desembolso, como certificaciones de paz y salvo |% & cuanto tienen la posibilidad de
. documentaciéon presentada por el contratista . . s g .. .
contratista, conlleva a demoras en de aportes, informes que soportan los informes [€ g mitigar el riesgo con la revision
o para los desembolsos L o o 9 e .
el suministro de supervision, paz y salvo de contribuciones [O y verificacion de documentos
entre otros
Este riesgo se establece tomando como referente
. . L. . Se asigna al CONTRATISTA por
o . . -, Una forma de mitigar este riesgo por parte del | la operacidn al no cumplimento de entrega de los [ g . p
Falta cumplimiento en las | Pueden conducir a la interrupcion . - Lo L . . X P 7] cuanto debe acatar los tiempos
. L 2 [ 5|10]| Alto CONTRATISTA estd definido en las obligaciones y | servicios solicitados interrumpiendo los términos [z . ”
fechas de entrega de los | del servicio y terminacion del . . . . . s de entrega de la informacién
L . reglamentaciones que se tienen definidas en el | legales que se tienen o llegdndose al extremo de 2 . .
servicios solicitados contrato L T . 5] requerida y cumpliendo con la
contrato no recibir de manera definitiva clara y precisa la O X -
. - o . calidad del servicio
disponibilidad de los aplicativos de la entidad
. . . Este riesgo se establece tomando como referente Se asigna al CONTRATISTA por
. . Pueden conducir a la Una forma de mitigar este riesgo por parte del P X © .
Falta de realizar actividades | » - 2 > o la operacién al no cumplimento de los |2 | cuanto debe cumplir todos los
interrupcion del servicio y tener 4 |5 CONTRATISTA esta definido los planes vy . o R I 2 N -
programadas - . 0 L, .. . parametros de desempefio, calidad y originalidad [5 criterios de programacién vy
incidencia sobre la demanda. programacion de los servicios solicitados para . . K s . -
R . de los servicios especificados y al incremento [2 calidad en la prestacion del
cumplir con las obligaciones del contrato . o .
abrupto de los costos de servicio ] servicio
La imposicién de nuevos tributos, por si solo no Consiste en la modificacién  del  régimen
Los efectos favorables equivale al incumplimiento automatico del | . L £im o | Se asigna al CONTRATISTA por
. . . . < . impositivo luego de celebrado el Contrato, bien [3 . P
o desfavorables derivados de Mayores ~ cargas  impositivas contrato. Por tal razén, deberd analizarse cada . @ | cuanto es una manifestacion
. . - 215110 Alto ! A ” " | sea en tarifas, en bases gravables o por la [ ) h
las variaciones en los precios pueden afectar la viabilidad caso en particular para determinar la existencia . . o directa del gobierno y se
. " ! . > R - L aparicion de un nuevo tributo que afecta la [2 R
por el GobiernoNacional. financiera operacion del negocio. de la afectacion grave de las condiciones . L R 5} constituye un hecho que debe
actividad dentro de la cual esta inmerso el objeto [0

econdmicas del contrato a raiz de la aplicacion de
la nueva norma impositiva

del Contrato

acatar
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6. Andlisis que soporta la exigencia de garantias:

Paragarantizarelcumplimientodelasobligacionessurgidasconocasiondelprocesodeseleccidnydelcontrato,seexig
irdalproponentequepresentegarantiadeseriedaddelaofertayalcontratistaconquiensecelebreelcontrato,garantiad
nicadecumplimientolacualdeberdampararlossiguientesriesgos:

» DeCumplimiento:Suvalornoserainferioral20%delvalordelcontratoysuvigenciaseraporeltérminodelcontratoy
cuatro(4)mesesmas.

» CalidaddelServicio:Suvalornoserainferioral20%delvalordelcontratoysuvigenciaseraporeltérminodelcontrat
oycuatro(4)mesesmas.

> Depagodesalarios,prestacionessocialeseindemnizacioneslaborales:Suvalornoserainferioral5%delvalor
delcontratoysuvigenciaseraporeltérminodelcontratoytres(3)afnosmas.

Elcontratistadeberarestablecerelvalordelagarantiacuandoestasehayavistoreducidaporrazéndelasreclamacione
srealizadasporBENEDAN.Deigualmaneraeneleventoenqueseadicioneelvalordelcontratooseprorrogueelplazo,el
contratistadebeampliarelvalorolavigenciadelagarantiasegunelcaso.

Alagarantiadecumplimientoseimputaraelvalordelasmultasqueseimponganydelaclausulapenalpecuniaria,cuand
oseadelcaso.

ESTIMACION ASIGNACION

TIPIFICACION

MECANISMO DE
COBERTURA

VIGENCIA

Incumplimientodelasobligaci
onessurgidasdelcontrato

10%delvalordelc
ontrato.

(Enninglncasose
ainferioralvalorde
laclausulapenalp
ecuniariaestipula
da)

GarantiadeCumplimiento:A
mparaalContratanteporelin
cumplimientoparcialototald
elobjetocontractualpactado
deacuerdoasustérminos,co
ndicionesyespecificaciones

Contratista

Plazodelcontrato
ycuatro(4)meses
mas.

Deficientecalidaddelservicio

10%delvalordeco
ntrato

Garantiadecalidaddelservic
io:Amparaalcontratanteporl

aprestacidndelserviciocontr
atadoporfueradesusrespect
ivasespecificaciones,odeap
ortarlosconocimientosespe

cializadosqueposea.

Elcontratistadeberesponder
porlagarantiaminimapresun

Contratista

Plazodelcontrato
ycuatro(4)meses
mas.
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ta,porviciosocultosyengene
rallosderechosdelconsumid
or

NoPagodesalarios,prestacio | 5%delvalordelco | GarantiadePagodesalarios, | Contratista Plazodelcontrato
nessocialeseindemnizacione | ntrato prestacionessocialeseinde y3anosmas
slaborales mnizacioneslaborales:Este

amparotienesuorigenenlas
olidaridadlegalentreemplea
doyelcontratista—
empleador;segarantizaque
elContratistacumpliraconto
daslasobligacionessociales
ylaboralesaqueestaobligad
oporlarealizaciondelcontrat
0

8. Forma de pago:El pago de los items 1 a 4 de la seccion de Especificaciones técnicas se
realizard por el valor relacionado en la oferta comercial presentada dentro del proceso de
invitacion privada y se pagard el valor facturado correspondiente a cada item una vez se
reciba la documentaciéon técnica, codigos fuentes de las aplicaciones, soporte de las
pruebas, informe de actividades realizadas y que Benedan certifique sobre el ambiente de
pruebas de la entidad que los productos software funcionan correctamente y cumplen con
el alcance definido.

En el caso del item 5 que corresponde a la bolsa de horas se realizard el pago una vez se
reciba el producto pactado en alcance y tiempo (horas invertidas) cuando se reciba la
documentacion técnica, codigos fuentes de las aplicaciones, soporte de las pruebas,
informe de actividades realizadas y que Benedan certifique sobre el ambiente de pruebas
de la entidad que los productos software funcionan correctamente y cumplen con el
alcance definido.

9. Supervision:

Serd ejercida por el Director de Informdatica de la Beneficencia de Antioquia.

10. Domicilio del Contrato:

Se tendrd como domicilio la ciudad de Medellin, Deparfamento de Antioquia, Republica
de Colombia.
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11.  Plazo de Ejecucién del Contrato:
El plazo de ejecucion del confrato cinco (5) meses sin superar el 31 de diciembre de 2017.

12. Plan Estratégico: Como lo indica el objeto del contrato éste estd dirigido a garantizar
la continuidad del servicio y a garantizar que la tecnologia usada para la prestacion sea
acorde con las Ultimas versiones disponibles en el mercado en pro de garantizar estabilidad
y seguridad en los servicios ofrecidos por tanto apunta a la estrategia Modernizacion e
Innovacion en el programa Modernizacion de equipos y dispositivos de venta con el
proyecto Generacion de soluciones tecnoldgicas.

13. Se encuenira Aprobado en el plan de compras de la Entidad.

ALEX ALFONSO CAMARGO PENARANDA JORGE ALEXANDER GARCIA ZULETA
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