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1. La descripcion de la necesidad que se pretende satisfacer:

La Loteria de Medellin es la titular del monopolio rentistico de los juegos de suerte y azar en el
Departamento de Antioquia, para ello opera y comercializa su producto principal la Loteria de
Medellin. También otorga y supervisa la concesion de apuestas permanentes para todo el
Departamento; adicionalmente a través de la Sociedad de Capital Publico Departamental concede
las autorizaciones para los juegos promocionales y las rifas que se pretendan realizar en el territorio
Departamental.

La oficina de tecnologias de la informacién y las comunicaciones es un area de apoyo cuyo objetivo
es mantener un alto nivel de seguridad, confiabilidad, disponibilidad y capacidad de respuesta con
las soluciones y los servicios de TIC, mediante la formulacién y evaluaciéon de proyectos de
adaptacion, desarrollo, actualizacién y convergencia tecnolégica.

La loteria de Medellin, para cumplir con sus objetos misionales, requiere de una plataforma
tecnolégica que soporte todos los procesos asociados a las siguientes actividades:

Operacion y Venta de la loteria de Medellin y sorteos extraordinarios.

Vigilancia y control del contrato de la concesién del chance para Antioquia.

Gestion de las actividades misionales de la Sociedad de Capital Publico Departamental.
Gestion Administrativa de la loteria de Medellin.

En la operacién, comercializaciéon y administracién de juegos de suerte y azar de la loteria de
Medellin, las bases de datos constituyen un componente fundamental para el normal desempefio
de los sistemas de informacion que son el pilar del negocio.

Siendo la administracion de base de datos una tarea especializada que procura la optimizaciéon de
procesos que garanticen la disponibilidad y fiabilidad de los datos que requiere el negocio, lo que se
basa fundamentalmente en la complejidad de productos especificos dentro de los cuales se
destaca Oracle (herramienta de software para el manejo de las bases de datos usada en la loteria
de Medellin). Esta administracién de base de datos debe realizarse por personal experto que posea
amplio conocimiento y experiencia en su operacion, gestién, continuidad, respaldos, recuperacién
de desastres y aplicacion de planes de mantenimiento (preventivo y correctivo), de forma que se
tenga una mayor garantia de la disponibilidad, seguridad, rendimiento y operacion bajo estandares
y/o pardametros de calidad de TI.

Asi mismo, por el grado de especialidad del servicio, no sélo se debe disponer de una persona con
conocimientos especificos, es decir, gestor de base de datos Oracle, sino de un equipo experto que
en conjunto ofrezca niveles de servicio y experiencia adecuados, de conformidad.

Complementario a esto, la loteria de Medellin dispone de un sitio alterno el cual debe ser usado
para replicar la informacién de sus bases de datos de produccién, requisito fundamental para
mitigar el impacto de un potencial desastre tecnoldgico y tener una continuidad en la operacién del
negocio y por ende en la disponibilidad de su informacién.
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Con base en todo lo expuesto, la Loteria de Medellin requiere contratar los servicios de
Administracion de Bases de Datos ORACLE por un lapso de diez (10) meses que incluya la
implementaciéon de una solucion informatica para la replicacion de los datos entre los dos centros
de datos de la entidad con un lapso maximo de 10 minutos, con el licenciamiento que posee la
loteria de Medellin, por lo cual el proveedor, puede ofertar herramientas propias para le replicacién
y/o disponibles comercialmente, esto incluido en el valor fijado en estos estudios de conveniencia y
oportunidad.

Inventario de las bases de datos actuales:

Item BD Descripcion Tamaiio
1 Sicof: Base de Datos que soporta el sistema Comercial y Financiero en la loteria de Medellin. 335GB.
2 Intranet: Base de I?atos que soporta el sistema Financiero de la comercializadora en la loteria 46GB

— | de Medellin.
3 Lottired: Base de Datos que soporta el sistema electrénico en la loteria de Medellin. 100GB.
4 SCPD Base de Datos que soporta la informacion financiera de los sorteos autorizados en la 6GB

I Sociedad de Capital Publico Departamental )
5 Sicof: Base de Datos que soporta el sistema Comercial y Financiero en el sitio alterno. 335GB.
6 Intranet Sl?:ﬁ]:e Datos que soporta el sistema Financiero de la comercializadora en el sitio 46GB.
7 Lottired: Base de Datos que soporta el sistema electrénico en el sitio alterno. 100GB
8 SCPD: Base de Datos que soporta la informacion financiera de los sorteos autorizados en la 6GB

_ Sociedad de Capital Publico Departamental en el sitio alterno.

NOTA: Las bases de datos actualmente estan soportadas bajo licencia Oracle Data base Estandar
Edition.

Glosario

Base de datos: Una base de datos o banco de datos es un conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente y en forma estructurada para su posterior uso.

DBMS: Sigla del término Database Management System (Sistema Administrador de bases de
datos). Es un conjunto de programas que permiten el almacenamiento, modificacion y extraccion de
la informacién en una base de datos, ademas de proporcionar herramientas para afnadir, borrar,
modificar y analizar los datos.

Esquema 7x24: En la terminologia informatica, se refiere a una cobertura total en horario para un
servicio. Significa que dicho servicio sera garantizado durante 24 horas, 7 dias a la semana
mientras esté vigente un contrato entre el proveedor del servicio y el cliente.

Prioridad: En el contexto del presente contrato, se consideran tres prioridades para la atencién de
los requerimientos: Alta, Media y Baja. La prioridad Alta es aquella que debe atenderse
inmediatamente por la naturaleza del requerimiento, tales como el dafo en la Base de Datos o
Servidores de Aplicaciones, errores graves que generen lentitudes o caida de los aplicativos, entre
otras. La prioridad Media la definimos en términos de cambios que requiera la loteria de Medellin
pero que no son necesarios ejecutar inmediatamente y las prioridades bajas corresponden a
cambios que pueden esperar un tiempo mas largo para ejecutar y que no afectan el funcionamiento
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de la base de Datos con la necesidad de disponibilidad de informacion y de servicios tecnolégicos
que requiere la loteria de Medellin para la gestion de sus datos, asociados éstos a informacion de
ventas, financiera y comercial.

2. Objeto a contratar, especificaciones esenciales e identificacion del contrato a celebrar:
Prestacion de Servicios para la administracion especializada de las Bases de Datos de la loteria de
Medellin, la implementacion y puesta en servicio de una solucion informdtica de replicacion de
datos entre sus centros de datos.

ALCANCE

El contrato de prestacién de servicios tendra como alcance la administracion de las siguientes
Bases de Datos.

ltem BD Descripcion Tamanho

1 Sicof: Base de Datos que soporta el sistema Comercial y Financiero en la loteria de Medellin. 335GB.
5 Intranet: Base de I?atos que soporta el sistema Financiero de la comercializadora en la loteria 46GB

—— de Medellin.

3 Lottired: Base de Datos que soporta el sistema electrénico en la loteria de Medellin. 100GB.
4 SCPD Bas_e de Datos que so,po_rta la informacion financiera de los sorteos autorizados en la 6GB
— Sociedad de Capital Publico Departamental )

5 Sicof: Base de Datos que soporta el sistema Comercial y Financiero en el sitio alterno. 335GB.

Base de Datos que soporta el sistema Financiero de la comercializadora en el sitio

6 Iniranel alterno. 46GB.

7 Lottired: Base de Datos que soporta el sistema electrénico en el sitio alterno. 100GB
8 SCPD: Bas_e de Datos que so,po_rta la informacién financigra de los sorteos autorizados en la 6GB

_ Sociedad de Capital Publico Departamental en el sitio alterno.

2.2. Especificaciones Técnicas

La empresa debe tener las siguientes certificaciones correspondientes a la version 11g de Oracle:

Item Numero de Certificacion
profesionales
1 2 Oracle CertifiedAssociated
2 Oracle Certified Professional

El proponente debera incluir en la propuesta el equipo de trabajo y las respectivas certificaciones.
Durante la ejecucion del contrato, el proveedor debera aportar las certificaciones cada vez que se
incorpore un nuevo profesional a dicho equipo.

El proponente debera garantizar la replicacion de datos entre el centro de datos Principal y
secundario Adicionalmente el servicio debe estar basado en el conjunto de buenas préacticas
establecidas en ITIL versién 3, y debera contener como minimo las siguientes exigencias:

Operacion del Servicio: Como su nombre lo indica comprende todos los eventos relacionados con
la operacién del servicio:
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Planes de Mantenimiento Preventivo —PMP-: Son las actividades realizadas para proveer un
mecanismo de deteccién temprana de eventos y anticipacién de incidentes, estableciendo
monitoreos en tiempo real, alarmas y recomendaciones con el fin de que se puedan prevenir fallas
en el servicio.

A través de este proceso se establece por medio de un plan, el minimo de actividades de monitoreo
que se considera deben ejecutarse sobre la plataforma para velar por su salubridad y su
disponibilidad para soportar la operacién. Se tiene una linea base de aspectos minimos a ejecutar,
pero dependiendo del contexto y las particularidades en la plataforma dela loteria de Medellin, se
pueden obviar o implementar algunos controles o actividades adicionales. Se debe enviar a diario
un informe con las novedades encontradas en la revisién del plan de mantenimiento, las cuales
deben ser gestionadas hasta darles solucion.

De igual manera se notificara y escalara a la loteria de Medellin, las alertas relacionadas
Unicamente con la indisponibilidad del servicio. Se utilizardn las herramientas de monitoreo1
dispuestas por el contratista y/o la loteria de Medellin para garantizar un mantenimiento preventivo
de la plataforma

Las siguientes son algunas de las actividades a realizar dentro del plan de mantenimiento
preventivo—PMP-:

0
0'0

Revisién de logs

Revision de procesos especiales de la loteria de Medellin
Revision crecimiento BBDD

Revision ejecucion de tareas de respaldo

Revision fragmentacion

Revision de estadisticas

Revision bloqueos/procesos/sentencias

VVVYVVYVY

Gestion de Requerimientos: Su objetivo es atender, gestionar y ejecutar los requerimientos
(necesidades puntuales de los usuarios que no afectan la configuracion de la plataforma) dentro
de los tiempos establecidos.

» Se utilizara la herramienta MANTIS de propiedad de la loteria de Medellin para el manejo de
los requerimientos.

» Horario de atencion: 7:30a.m.— 6:00 p.m. de lunes a viernes. Se podran manejar
excepciones para requerimientos en horario no laboral.

» Se atenderan requerimientos de hasta 20 horas mensuales para bases de datos. Los
requerimientos adicionales tendran un costo adicional, y seran facturados segun el nimero
de horas ejecutadas a final de cada mes.

Gestion de Incidentes: Tiene como objetivo resolver cualquier incidente que cause una
interrupcioén en el servicio de la manera mas rapida y eficaz posible.
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Se utilizara la herramienta MANTIS de propiedad de la loteria de Medellin para el manejo de

los incidentes.

En caso de que no se pueda colocar la solicitud de atencién del incidente en la herramienta,

se debe realizar llamada a la linea de primer nivel registrada por el prestador del servicio.

Horario de atencién: Para Ambientes productivos el horario de atencién serd 7x24. Los

ambientes no productivos no estan incluidos dentro del alcance.

El contratista dispondra maximo de 30 minutos para iniciar atencion de un incidente de

prioridad alta y 1 maximo hora para una prioridad media o baja en HORARIO HABIL; Una

hora para iniciar atencién de incidente con prioridad alta en HORARIO NO HABIL, desde la
notificacion por los medios acordados.

» El contratista, realizara el primer diagnéstico al incidente y dara una solucién inmediata si
esta dentro de su alcance, si no lo escalara a los niveles funcionales superior es de soporte
del contratista.

» Para escalar al proveedor de aplicaciones o fabricante de BD el contratista y la loteria de

Medellin evaluaran y determinaran la necesidad de escalar el tema, después de haber

agotado diferentes alternativas para solucionar el incidente.

YV V V V

Tiempos pactados

Los tiempos definidos para la atencién de requerimientos e incidentes dentro del proyecto seran:

ACTIVIDAD ‘ TIPO PRIORIDADALTA PRIORIDADMEDIA PRIORIDADBAJA
Incidentes Atencion <=a30minutos >a30minutosy<=a60minutos >a30minutosy<=a60minutos
(Horario habil) Solucién NA N/A NA
Incidentes Atencién <=a60minutos NA N/A
(Horario NO habil) Solucién NA NA NA
Requerimientos Atencion N/A N/A N/A
(Horas Habiles) Solucién NA NA NA

Horario habil y no habil:

Horario | Jornada
P Lunesa Viernes
Habil 7:302.m.a6:00p.m.
Lunes a Viernes
No habil 6:01p.m.a7:29a.m.
Séabados, Domingos y Festivos

% Gestion de Problemas: Tiene como objetivo gestionar y solucionar los problemas generados a
raiz de uno o varios incidentes presentados de manera repetitiva, que causan una alteracion
real o potencial del servicio de TI.

% Gestion del Cambio: Su principal objetivo es la evaluaciéon y planificacion del proceso de
cambio para asegurar que, si éste se lleva a cabo, se haga siguiendo los procedimientos
establecidos y asegurando la calidad y continuidad del servicio Tl. Este punto cubre las
actividades controladas por la loteria de Medellin que se deben ejecutar por fuera del horario
habil: Atencion de cambios, apoyo de pasos a produccién, tareas de mantenimiento y/o
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actualizacion programadas y actividades derivadas de los planes de avance y mejora (PAYM)
que requieran ventanas de mantenimiento (incluido la atencién de incidentes en horario no
habil), se estima un valor de 30 horas para este tema, incluidas en el valor del contrato, horas
adicionales seria informadas, aprobadas y cobradas como un valor adicional a la cuota
mensual.

% Gestion del Servicio: Comprende todos los eventos relacionados con la administracién del
servicio

% Gestion de la Capacidad: Su objetivo es que los servicios Tl se vean respaldados por una
capacidad de proceso y almacenamiento suficiente y correcta mente dimensionada.

% Gestion de la Disponibilidad: Su objetivo es monitorizar los servicios Tl para que estos
funcionen ininterrumpidamente y de manera fiable, cumpliendo los ANS pactados.

% Gestion de la Continuidad del Servicio: Su objetivo es impedir que una imprevista y grave
interrupcién de los servicios Tl, debido a desastres naturales u otras fuerzas de causa mayor,
tenga consecuencias catastroficas para el negocio. Para este elemento el contratista debera
proveer una herramienta automatizada de replicacién de la informacion entre los sitios de datos
que la loteria de Medellin disponga.

En este elemento se debe garantizar que el tiempo maximo de diferencia entre la base de datos
principal y la del sitio alterno sera de 5 minutos. Se debe proveer una certificacion por parte del
contratista acerca de implementacién es de la herramienta de replicacién ofrecida por el
contratista, la cual debe estar firmada por la empresa contratante y el tiempo certificado no
puede ser inferior a cinco (5) afos.

% Gestion de la Seguridad: Su objetivo es velar porque la informacién sea correcta y completa,
esté siempre a disposicion del negocio y sea utilizadas sélo por aquellos que tienen autorizacion
para hacerlo.

% Gestion de la Configuracion: Su objetivo es proporcionar informacién precisa y fiable de los
elementos que configuran la infraestructura TI.

“ Gestion de Nivel de Servicio: Se pactaran acuerdos de niveles de servicio (ANS), mediante
los cuales se establecen los tiempos de atencién y la disponibilidad pactada asi:

NOMBRE | DESCRIPCION META
Tiempo de | Tiempo transcurrido en la atenciéon de un | Tiempo de Atencidén: <=30 minutos, para prioridad Alta en
Atencién de | incidente de bases de datos y servidores | horario habil, y para prioridad media o baja: <= 60
Incidentes de aplicaciones reportado al soporte del | minutos.
contratista. <= 60 minutos en horario no habil solo para prioridad Alta.
Tiempo de | Tiempo transcurrido en la solucion de un | No se pactada do que estos tiempos de solucion
solucion  de | incidente de bases de datos y servidores | dependen de varios factores (tiempo de atencién de

incidentes de aplicaciones, desde el momento que | fabricantes, demanda de atencién de requerimientos,
ha sido atendido por el contratista. entre otros) pero siempre deberan ser los menores
posibles.

Disponibilidad | Es el tiempo de disponibilidad de los | Mayor o igual a 99%
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servicios de bases de dato y servidores
de aplicaciones, teniendo como
referencia el tiempo de operacion mes,
restando la indisponibilidad generada
por la loteria de Medellin —programadas
y no programadas) y la causada por el
contratista

< Definicion de catalogo de servicios. Se definiran para los productos (Base de datos) las
actividades correspondientes a requerimientos, incidentes y cambios que se gestionaran en la
operacion del proyecto, asi mismo se establecieran tiempos de solucién en cada caso. Esta
definicion conformara el catalogo de servicios, que deberas ser registrado en la herramienta de
gestién de solicitudes de la loteria de Medellin.

% Procedimiento y féormulas para el calculo de los ANS y descuentos. El contratista se
compromete a establecer con la loteria de Medellin un indicador que permita a las partes medir
la calidad del servicio frente a la indisponibilidad de la plataforma administrada. Dentro del plan
de calidad se estableceran las condiciones técnicas para obtener la medicién mensual y de
acuerdo a las reglas se podra aplicar un porcentaje de descuento sobre el valor mensual de la
facturacion del producto involucrado en la indisponibilidad, base de datos o servidores de
aplicacién siempre que estas sean atribuibles al contratista.

Obligaciones del contratista

% Tener disponibilidad en un esquema 7x24 para la atencién remota de cualquier solicitud de
servicio que requiera solucion prioritaria y urgente (prioridad alta).

« Realizar monitoreo automatico en un esquema 7x24 de las Bases de datos objeto del alcance.

% Ejecutar diariamente y en forma remota, planes de mantenimiento preventivo de manera
automatica y entregar reportes de dichos planes y su ejecucion a la loteria de Medellin.

% Atender remotamente, en el horario en el horario de las 07:30 a.m. a las 6:00 p.m., de lunes a
viernes, los requerimientos de servicios realizados por la loteria de Medellin que no requieren
atencion inmediata (prioridad media o baja).

% Realizar un acompanamiento técnico presencial, de personal certificado en Oracle, en las
instalaciones de la loteria de Medellin, desde las 5 p.m. a 10:30 p.m. en los dias de sorteos de
la Loteria de Medellin y Extraordinarios.

% Realizar acomparnamiento técnico presencial y de manera extraordinaria en las instalaciones de
la loteria de Medellin, previo acuerdo entre las partes.

+ Realizar escalamiento de problemas con los fabricantes de las bases de datos en caso
necesario.

« Disenar, acordar con la loteria de Medellin y ejecutar planes de mejoramiento de las Bases de
Datos.

« Disponer de un minimo de 30 horas mensuales, en horario no habil, para salidas a produccion,

actividades de avance, mejoramientos y otras actividades programadas que requieran ser
ejecutadas en horarios de poca actividad comercial para afectar lo menos esta.
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Suministrar al supervisor del contrato los numeros telefénicos y datos de contacto del personal
de administracion de base de datos del proveedor con el fin de que se garantice la
disponibilidad del servicio.

Entregar ala loteria de Medellin reportes diarios del estado de las bases de datos administradas
en cuanto a: espacios, memoria, objetos, usuarios, errores, y todo elemento que se considere
necesario evaluar para el correcto funcionamiento de la Base de Datos.

Disponer de minimo 20 horas mensuales para la atencion de requerimientos en horario habil.
Entregar y mantener una herramienta de replicacion entre los centros de datos que disponga la
loteria de Medellin, la cual garantice que los datos entre las Bases de datos objeto del contrato
se encuentren duplicados en tiempo real en el sitio alterno dispuesto. Este sistema no puede
tener una latencia superior a 5 minutos.

Realizar Migracion de bases de datos actualizando a nuevas versiones o patch y/o de
servidores.

Entregar informes mensuales de gestion del servicio de administracién de base de datos o
servidores de aplicacion.

Generar ambientes de pruebas con base en la informacion de produccion, en instancias de
bases de datos ya existentes en la empresa, cuando sea solicitado por la loteria de Medellin.

3. Los fundamentos juridicos que soportan la modalidad de seleccion:

Por ser una Contratacion con un presupuesto superior a la menor cuantia y relacionada con la
actividad comercial de la Loteria de Medellin, encuentra su fundamento en el articulo 14 de la Ley
1150 de 2007 modificado por el articulo 93 de la Ley 1474 de 2011.

Debido al objeto y el tipo de contrato, la presente modalidad de contratacion se apoya en lo
establecido en el literal a) del articulo veintiocho del manual del contratacién de la entidad adoptado
por la Junta Directiva, mediante acuerdo 05 de mayo 2018; que consagra la seleccién de los
contratistas a través del procedimiento de la Invitacion Privada y que reglamenta la seleccion en las
Contrataciones cuyo presupuesto oficial exceda la Menor Cuantia; que para La Loteria de Medellin
asciende hasta Quinientos (500) Salarios Minimos Mensuales Legales Vigentes.

NOTA: Los intervinientes en la etapa precontractual del presente proceso de contratacion,
certifican que el presente estudio, se proyecta de conformidad con lo establecido en el
Manual de Contratacion - Acuerdo 05 de 2018 - de la Loteria de Medellin, la Ley 80 de 1993,
1150 de 2007, 1474 de 2011, 610 de de2000 y demas normas que lo modifiquen y lo
complementen.

4. Analisis que soporta el valor estimado del contrato:

El presupuesto oficial de la entidad para esta compra es de NOVENTA Y UN MILLONES
QUINIENTOS NUEVE MIL CIENTO ONCE PESOS M/C ($91.509.111.00). Respaldado por la
disponibilidad presupuestal No. 102 del 06 de febrero del 2019, con cargo al rubro presupuestal
2121207820711 de la actual vigencia. Este valor se obtuvo a partir de un estudio de mercado
realizado en el que se solicito cotizacion a tres empresas que prestan los servicios de
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administracion de bases de datos, asi:

EMPRESA DURACION | VALORSINIVA VALOR CONIVA |
SETI 12 Meses $80.417.832 $ 95.697.221
THINKIT 12 Meses $ 74.400.000 $ 80.206.000
PULXAR NO COTIZO NO COTIZO NO COTIZO

5. Riesgos previsibles identificados, estimados y asignados:

El andlisis de riesgos en los términos del numeral 62 del articulo 2.2.1.1.2.1.1., del Decreto 1082 de
2015, se encuentra en anexo al presente proceso. LOTERIA DE MEDELLIN tomé como referencia
la herramienta de valoracién de riesgos contractuales, disponible en el Sistema Electrénico para la
Contratacion Publica — SECOP, el Manual para la Identificacion y Cobertura del Riesgo en los
Procesos de Contratacion y el Manual de Riesgos de la Loteria de Medellin, para evaluar los
riesgos que combinan la probabilidad de ocurrencia y el impacto del evento asi:

Para establecer la probabilidadde los riesgos se tuvieron en cuenta las siguientes categorias:

= Puede ocurrir excepcionalmente Raro 1
= Puedeocurrirocasionalmente Improbable 2
Qo Puede ocurrirencualquiermomento futuro Posible 3
m < -

o Probablementevaaocurrir Probable 4
& Ocurre enlamayoria decircunstancias Casi cierto 5

En cuanto al impacto que puede tener cada riesgo, se tuvo en cuenta una cualificacion cualitativa y
cualificacion monetaria, utilizando las siguientes categorias de valoracién:

S Dificulta la ejecucion del . L
Obstruye la ejecucion ) T Obstruye la ejecucion del contrato Perturba la ejecucion del
del contrato de cgntrato de manera b da. Afecta la ejecucion d.el contrato sustancialmente pero aun asi permite contrato de manera grave
Aplicando medidas minimas sin alterar el beneficio para las - ! . " o
manera se puede lograr el objeto partes la consecucion del objeto del imposibilitando la consecucion
infrascendente P contractual del objeto contractual
contractual
Los sobreoostgs no Los sobrecqstos no Genera impacto sobrg el valor Incrementa el valor del contrato entre Impacto sobre el valor del
representan més del representan méas del cinco del contrato entre el cinco por . ) o . , ;
) o : o ! o ) el quince por ciento (15%) y el freinta |  contrato en més del treinta por
uno por ciento (1%) por ciento (5%) del valor del ciento (5%) y el quince por or Gento (30%) dento (30%)
del valor del contrato contrato ciento (15% P > >

Para la Valoracion del Riesgo se deben multiplicar las valoraciones de probabilidad e impacto,
para obtener la valoracion total del Riesgo

Dificulta la
eg?] l;ma?g(;j:l Afectala Obstruye la ejecucion eiiﬁggs iiael
Obstruye la ejecucion ) ejecucion del del contrato /
manera baja. - ! confrato de
del contrato de Aplicando contrato sin sustanciaimente pero manera arave
manera . o alterar el aun asi permite la _manera g
. medidas minimas . o ) imposibilitando la
intrascendente beneficio para consecucion del objeto "
se puede lograr consecucion del
) las partes del contractual !
el objeto objeto contractual
confractual
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VERSION 03
Genera
Los sobrecostos impacto sobre
Los sobrecostos no el valor del Incrementa el valor del Impacto sobre el
. no representan .
representan mas del . . contrato entre contrato entre el quince | valor del contrato
’ N més del cinco por ) . o . .
uno por ciento (1%) . o el cinco por por ciento (15%) y el enmés del treinta
del valor del contrato diento (5%) del ciento (5%) yel | treinta por ciento (30%) por ciento (30%)
valor del contrato quince por

ciento (15%

3 3 6
4 4 8
5 5 10

Tratar el riesgo. Un riesgo situado en esta zona de la matriz, significa que bajo ninguna circunstancia se debera mantener, un riesgo con esa
capacidad potencial de afectar la estabilidad de la empresa. Por ello estos riesgos requieren una atencion inmediata o de alta Prioridad para
buscar disminuir lo mas pronto posible su afectacion

Tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que se requiere desarrollar acciones prioritarias a corto plazo
para su gestion, debido al alto impacto que tendrian.

4a6 Medio

Retener el riesgo. Un riesgo situado en esta zona de la matriz, significa que, aunque deben desarrollarse actividades para la
gestion sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ser a mediano plazo. Se deben mantener los controles
existentes y la responsabilidad de la gerencia es especifica

1a3 Bajo

Retener el riesgo. Un riesgo situado en esta zona de la matriz, significa que la combinacion Probabilidad-Consecuencia no implica
una gravedad significativa, por lo que no amerita la inversion de recursos y no requiere acciones adicionales para la gestion
diferentes a las ya aplicadas en el riesgo. Se deben mantener los controles existentes y se administra con procedimientos
rutinarios

De acuerdo con el documento Conpes 3714 la tipificacion
es “elprocesodecaracterizaciondelosriesgosquepuedanpreverseenlasdiferentesetapasdelcontrato,agr
upandolosdentrodediferentesclasesquepresentencaracteristicassimilares.Asi,la tipificacion de
losriesgosprevisiblespodraconsistirenlaidentificaciondelosdistintosriesgosquepuedenocurrirdurantela
gjecucion del contrato y suincorporacionenunaclasesiella existe”

Latipificacionenelprocesocontractualarrojoriesgosdelossiguientestipos:

a) De lanaturaleza

b) Econdmico
c) Operacional
d) Regulatorio
e) Politico

f) Tecnoldgico

La asignaciondelriesgoeselsenalamientoquehaceloteria de Medellin
delapartecontractualquedeberasoportartotaloparcialmentelaocurrenciadelacircunstanciatipificada,as
umiendosucostoysuatencion.LaasignacionserealizasiguiendoladirectrizdelConpeslacualindicaqueca
dariesgo debe serasumidoporlapartequemejorlopueda controlar yadministrar. En este sentido el
documentoConpes3107de2001 sefaléque“Losprincipiosbasicosdelaasignacionderiesgos
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ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD PARA LA F-02-P-GJ-01

ADMINISTRACION ESPECIALIZADA DE BASE DE DATOS

VERSION 03

partendelconceptoqueestosdebenserasumidos:i)porlapartequeestéenmejordisposiciondeevaluarlos,
controlarlosyadministrarlos;y/o;ii)porlapartequemejordispongadelosmediosde  acceso  a los
instrumentosdeproteccion, mitigaciony/odiversificacion”.
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CODIGO
F-02-P-GJ-01

VERSION 03

DESCRIPCION

CONSECUENCIA

No definir claramente en los
estudios técnicos de las
propuestas, la verificaciéon de

PROBABILIDAD

IMPACTO

VALORACION
DEL RIESGO

CATEGORIA

Alto

MITIGACION

Una forma de mitigar este riesgo por
parte de la Entidad es quien elabora los
estudios previos debe tener claro la

TIPIFICACION

Este riesgo se establece tomando la

ASIGNACION

necesidad estatal y contar con la \éigﬂc:g:]t';gs qﬁ:ida&igs: apg(retar :g: © | Se asigna al Contratante por

3:t°gzi$:tg c?g nla 32:16:30'2 yruib(;gn]gz técnicos y el oferente, definir un correcto § cuanto tiene la posibilidad de

estudios tEcnicos 3Ia docum%ntaci()n del objeto contractual y Elaborar un estudio | & | mitigar el riesgo verificando
PR . de mercado de la necesidad que se| § |claramente la necesidad del

gggtrjitg(’jiggl pn;lrsamguseeetldeetﬁulgitgr(a]([:]t:daé pretende satisfacer, asi mismo se debe | O | servicio

ajustado a la modalidad contractual que gc&nct;aorPc(?onm(I)arsefggrr]??éint;serg:&o el

le corresponde y a la normatividad

vigente

Una forma de mitigar este riesgo por . )

. i : Se asigna al Contratista por
{Jaarterzslegggtraglesita,.;Z;irrt:tfg:an%%basjg Este riesgo se establece tomando como cuanto tiene la posibilidad de
entignde restado lcon a firgw del referente las Leyes: 80 de 1993, 1150 | « |mitigar el riesgo firmando el
certificadop de inhabilidades de 2007, 1474 de 2011. Asi como el | .2 |certificado de inhabilidades,
impedimentos incompatibilidades y Articulo 13 del Acuerdo 317 de 2016, g impedimentos,
conflicto de  intereses, que no se como prevencién y control de lavado de 8 incompatibilidades, conflicto de

encuentra incurso en ninguna de ellas, ni
los socios, ni tampoco la sociedad que
representa

activos y de financiacién del terrorismo
LA/FT

intereses y SIPLAFT, igualmente
denunciando ante la Contratante
cualquier actividad sospechosa

Inadecuada elaboracion | estudios de mercado,
de estudios previos de | seleccion de proveedores,
conveniencia y | viabilidad financiera, queno | 2 | 4 8
oportunidad y disefio de | satisfagan las necesidades
la futura contratacion de la entidad, afectar la
gestion institucional y atrasar
el proceso de adquisicion de
la futura contratacion
Posibilidad de pérdida o
dafio en que incurre la -
; L Pueden llevar a la pérdida de
Entidad por una accién u | . 2 .
omisién ?ﬂe las personas imagen, pu'bI.|C|d3d negativa
naturales o juridicas con y desprestigio, las cuales | 4 | 5 20
vinculos legales o conllevan a sancion
contractuales con el Financiera
contratista
Posibilidad que los
propietarios, socios o
cualquier funcionario de la
empresa contratada tenga
algn vinculo familiar con
funcionaros de la entidad lo
. de generar que
Inhabilidades, que pue . .
Incompatibilidades e entren de forma indebida o 3|4 12

Impedimentos

fraudulenta  al  producto
Oracle Database de Loteria
de Medellin, para alterar,
hurtar o dafar la informacién.

Pérdidas econdémicas.
Inestabilidad de los
procesos. Fuga de
informacion

Alto

Una forma de mitigar este riesgo por
parte de ambas partes es verificar
oportunamente los vinculos expidiendo
un certificado por parte  del
representante legal donde certifique que
no se encuentran en Inhabilidades,
Incompatibilidades e Impedimentos para
firmar este contrato, asi mismo se deben
de generar politicas de proteccién en el
soporte técnico del producto Oracle Data
base

Este riesgo se establece tomando como
referente el articulo 8 de la Ley 80 de
1993 y el conocimiento y el avance
tecnolégico que se viene presentando
en la Loteria de Medellin por cuanto el
contratista es el especializado define
claramente que mecanismos se deben
realizar para el adecuado
funcionamiento del producto Oracle Data
base y es quien que contribuye al
incremento  en  procesamiento  del
almacenamiento

Contratante y Contratista

Se asigna a ambas partes  por
cuanto tienen la capacidad de
mitigar el riesgo validando vy
certificando la informacién de los
socios y funcionarios e
igualmente implementado una
soluciéon  tecnolégica para el
funcionamiento  del  producto
Oracle data base defiendo las
politicas de  seguridad de
respaldo y custodia de la
informacion

www loteriademedellin.com.co
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Captura inadecuada de la
informacién de requerimiento
y/o necesidades de la

Una forma de mitigar este riesgo por
parte de la Direccion de Informatica es
definir los servicios de Administraciéon de
Bases de Datos y la solucién informatica
para la prestacion de servicios de
soporte técnico del producto Oracle Data
base Estandar Editionpara las licencias
con que cuenta la Loteria de Medellin y
las necesidades de las obligaciones
contractuales

Este riesgo se establece tomando como
referente el conocimiento de la Direccién
de Informatica el cual genera el
diagnostico sobre ventajas y
desventajas, que en la custodia de la
informacién. Para efectos de garantizar
una completa compatibilidad de la
informacion, se requiere del soporte para
las licencias y que cumpla con los
requerimientos  del interventor  del
contrato

Contratante

Se asigna a la Direccién de
Informatica por cuanto tiene la
capacidad de mitigar el riesgo
adquiriendo y definiendo
claramente la solucién
tecnolégica que se requiere para
los servicios de soporte técnico

Alto

Una forma de mitigar este riesgo por
parte del contratista es verificar que las
politicas de proteccion de la base de
datos estén funcionando
adecuadamente fortalecimiento los
cortafuegos y que los procedimientos de
control para la  deteccion de
vulnerabilidades en los sistemas se
apliguen y que la aplicacién de las
buenas practicas se dé para el
desarrollo e implementacién del soporte
técnico

Este riesgo se establece tomando como
referente el conocimiento y el avance
tecnolégico que se viene presentando
en la Loteria de Medellin por cuanto el
contratista es el especializado define
claramente que mecanismos se deben
realizar para el adecuado
funcionamiento de las licencias de
Oracle y es quien que contribuye al
incremento en procesamiento del
almacenamiento

Contratista

Se asigna al contratista por
cuanto tiene la capacidad de
mitigar el riesgo implementado un
soporte técnico para el adecuado
funcionamiento de las licencias
de Oracle y definiendo las
politcas de  seguridad de
respaldo y custodia de la
informacion

Una forma de mitigar este riesgo es
atender los requerimientos técnicos en
cuanto a las redundancias necesarias
para garantizar la prestacién de servicios
de soporte técnico del producto Oracle
Data base Estandar Edition para las
licencias con que cuenta la loteria de
Medellin

El Documento Conpes 3714 de 2011
sobre estos riesgos sefiala: “Se refiere a
eventuales fallos en las
telecomunicaciones,  suspensién  de
servicios publicos, advenimiento de
nuevos desarrollos tecnolégicos o
estandares que deben ser tenidos en
cuenta para la ejecucion del contrato asi
como la obsolescencia tecnolégica.”

Contratista

Se asigna al Contratista por
cuanto tiene la posibilidad de
mitigar el riesgo estableciendo
politcas de seguridad de la
informacién y continuidad del
negocio

Lneadecuslgaa adqslélﬁj'g:g: solucién tgcpolégica 15
tecnolégica Dgsqon00|m|er]to_
Pérdidas econémicas
Paralisis del sistema
administracién base de datos
Posibilidad que terceros
entren de forma indebida o
fraudulenta a la base de
datos de la loteria de
Vulnerabilidad a la base | Medellin, para alterar, hurtar 12
de datos o dafar la informacion.
Pérdidas econémicas.
Inestabilidad de los
procesos. Fuga de
informacion
Pérdida de la conexion
Soqura 9ol %@l perdida de la trazabilidad
operacion, que provoque operaciones y de la
la interrupcién en la conflapl!ldad para la 15
operacion y control del
transmision de la f
h > mismo
informacién
transaccional desde la
base de datos
Pueden llevar a la
interrupcién continuidad de
Catastrofes naturales | los servicios de la
que tienen un impacto | administracién de la base de
desfavorable sobre la | datos la cual se debe realizar
ejecucion del contrato, | con personal experto en la
tales como terremotos, | cual se destaca la
inundaciones, incendios, | herramienta de Oracle que 20

inundaciones, que
afectan la optimizacion,
la  disponibilidad y
fiabilidad de los datos
que requiere el negocio.

se realiza en la empresa
usando este tipo de
tecnologia se garantiza la
disponibilidad, seguridad,

rendimiento y operacién bajo
estandares y/o parametros
de calidad de Tl

Una forma de mitigar este riesgo por
parte del Contratista, es la de Garantizar
el alto nivel de seguridad, confiabilidad,
disponibilidad y capacidad de respuesta
de los servicios de TI, mediante la
formulacion y evaluacién de politicas de
custodia de la informacién.

Este riesgo se establece tomando como
referente el documento Conpes 3714 de
2011, que sobre este tipo de
contingencias prevé que son aquellas
que se presentan sin la intervenciéon o
voluntad del hombre, en razén de lo cual
se establecen como eventos ilustrativos
los terremotos, las inundaciones y los
incendios. En este caso que afectan
directamente la red transaccional de la
operacion.

Contratista

Se asigna al Contratista por
cuanto tiene la posibilidad de
mitigar el riesgo estableciendo
politicas de seguridad de la
informacion, custodia y
continuidad de la informacién.
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Operacional Naturaleza

Operacional

Operacional

Eventos de causa ajena Este riesgo se establece tomando como
tales como terremotos, referente el documento Conpes 3714 de Se asigna al Contratista
inundaciones e | Pueden conducir a la 2011, que sobre este tipo de| «© ar L por
incendios, que afecten | interrupcién de la operacién y Este puede ser mitigado con el de | contingencias prevé que son aquellas :@ cuﬁmto ‘I'e’.‘e la p03|l|?|lld§d de
directamente el centro | tener incidencia sobre la 10 Alto disponer de un plan de recuperacién de | que se presentan sin la intervencién o| 8 mltlge;{rPeDrlesgto F(;umplen I(D)I con
de computo y sus | demanda. la informacién voluntad del hombre, enrazéndelocual | & LFJ’T (5 |sasRer ecovery ando
principales canales de se establecen como eventos ilustrativos | © Deasn astr e; ecuperacion e
comunicacién sin ningin los terremotos, las inundaciones y los
tipo de almacenamiento incendios.
Afecta el contrato formal de Este riesgo se establece de acuerdo al
prestacion de servicios con decreto 723 de 2013, el cual aplica a
entidades o instituciones todas las personas vinculadas a través
publicas o privadas, tales Una forma de Mitigar el riesgo por parte | de un contrato formal de prestacion de % Se asigna al Contratista por
Incumplimiento en la [como  contratos  civiles, 8 Alto del Contratante es la de verificar | servicios, con entidades o instituciones | g | cuanto tienen la posibilidad de
afiliacién riesgo laboral comerciales o administrativos oportunamente el pago de los aportes de | publicas o privadas con una duraciéon | € |cumplir claramente con las
y con precision de las riesgo laboral superior a un (1) mes y a los| & |obligaciones de ley
situaciones de tiempo, modo contratantes, conforme a lo previsto en
y lugar en que se realiza el numeral 1 del literal a) del articulo 2°
dicha prestacion de la Ley 1562 de 2012
Falta de vinculacion - .
Una forma de mitigar este riesgo por ”
%F::C:Jrrtrtj;liamiento del pagg Probl_emas de los parte ,de la Entidad es splicitando gr?aﬁifnb(f)cecgldzrojr?:o g: (Zsfjr;traet;c;gr; % Se asigpa al Contraltilsta por
al régimen de seguridad trabajadorc_es_ para acceder a 6 Medio ga!’antlas para el cumplimiento ldel desde la planeacién hasta la liquidacion. B cqa_mto tlene la posibilidad de
social integral y de los §§N|C|os de salud objeio pontractugll y pe}gg delsal'anos, El articulo 4 de la Ley 1150 de 2007 y en £ mltlgl;ar el riesgo presentando paz
salarios de los | "eaueridos Iprgs alcmnes soclales € Indemnizaciones | . t¢rminos del Decreto 1082 de 2015 o |ysavo
trabajadores aborales
. ” Este riesgo se establece tomando como . .
Sgﬁr;z:ptacaounede Ig: Pueden . conducir a lIa Una forma de mitigar este_ri_esgo por _referente la legislacion que regul_a los % ?:anf:'gz: 3Inacor?1te;f1[ﬂztsatac?gr:
interrupcién de la operacion . parte del Contratista esta definido en las | juegos de suerte y azar. Este riesgo | & - )
generan en las t incidencia sobre la 4 ditzeltz obligaciones y reglamentaciones que se | hace referencia a las obligaciones | £ directa del ~gobiemo 'y se
obligaciones del g ener Incl 0lg es y reg a 9 S | constituye un hecho que debe
contrato emanda. tienen definidas en el contrato contractuales de Iequue se debe acatar | 3 acatar.
por parte del Contratista
Este riesgo se establece tomando como
Una forma de mitigar este riesgo por | referente especialidad del servicio, no
parte del Contratista determinando | s6lo se debe disponer de una persona
Falta de conocimiento y | Que no se cuente con el claramente los planes de mantenimiento | con conocimientos especificos, es decir, |
experiencia para la | conocimiento y la experiencia preventivo, los requerimientos, los | gestor de base de datos Oracle, sinode | .2 | Se asigna al Contratista por
prestacion de los | necesaria para la prestacion 8 Alto incidentes, problemas, cambios, de |un equipo experto que en conjunto | S |cuanto es especialista en el tema
servicios solicitados en | de los servicios objeto del servicio, capacidad, disponibilidad, | ofrezca niveles de servicio y experiencia | & | de base de datos Oracle
el objeto del contrato contrato continuidad, seguridad, configuracién, | adecuados, de conformidad con la| ©
niveles de servicio, catdlogos de | necesidad de  disponibilidad de
servicio, formulas y procedimientos informaciéon y de servicios tecnolégicos
que requiere la entidad
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Posibilidad que terceros
entren de forma indebida o
fraudulenta a la base de

Una forma de mitigar este riesgo por
parte del Contratista y la Direccién de

Este riesgo se establece tomando como

Se asigna a ambas partes por

" >
Uso inadecuado de la ;\jﬁgzmndeparl: alteor:”iurgi Inforr_nética es determ_inar un buen uso y | referente e]l lconocimiento de I_a Direccion % _8 cuanto tie_ne la posibilid_aq de
informacién  contenida | y hace|: mal uso ,de la 16 practlcgs establec!das en ITIL | de Informatica y del Contratlstla el cual g ® mitigar el riesgo qe !as definiendo
en la base de datos informacién contenida en la determl_nando el monitoreo y acceso de genera las bases de definen las £ *g‘ unas buenas practicas bas,a_das
base de datos. Pérdidas restricciones de los funC|onar|o§ que | condiciones de buen uso de las bases | 5 (3 | en ITIL y determlrjando pq[ltlcas
econémicas. Inestabilidad de operan la base qe datos d_etermlna_r)do de datos o de seguridad de la informacién
los procesos. Fuga de politicas de seguridad de la informacion
informacién
Cumplir  con la  disposicion vy
requerimientos que la  empresa
requiera, y todas las que le sean | Este riesgo se establece tomando como . )
i La entidad contratada sera asignadas en las pbligaciones referente lo establecido en la Ley 80 de | ?:anf;s'gt?:neal|acgggfbti'”s;2’ d p:é
Abstenerse de realizar responsable, la cual puede contractuales, asi mismo dar | 1993, Ley 1150 de 2007, y normas | & identificar las obligaciones y el de
las obligaciones propias ser objet(; de  sancion 10 Alto cumplimiento a lo establecido en la Ley | concordantes y aquellas obligaciones | ® dar cumplimiento a las
del contrato contractual o disciplinaria 1581 de 2012 y decreto 1377 de 2013 y | que por naturaleza contractual y a lo ‘g obligaciones  contractuales  y
i solicitar ante las aseguradoras | establecido en la Ley 1581 de 2012 y | O exnedir péliza de cumplimiento
autorizadas y vigiladas por la | decreto 1377 de 2013 P P P
Superfinanciera pdliza de calidad del
servicio
Una forma de mitigar este riesgo por Se asigna al Contratista por
parte del Contratista, es que la empresa | Este riesgo se establece tomando como g |cuanto tiene la posibilidad de
Cambios en el personal Deficiente e  inoportuna cuando realice cambio de personal | referente la mala planeacion de rotacion | mitigar el riesgo garantizando el
calificado del contratista restacion del servicio 15 realice las capacitaciones y formas | del personal por parte del contratista, | ® orfil capacitacion de  los
sin avisar a la entidad P técnicas definidas por la contratante y le | generando demoras e incumplimiento de | € ? .Y cap i |
indique las novedades de la entidad | los servicios prestados 3 out?cceltgndaer:%song?a:tao cumplir con €
para que tengo conocimiento )
La imposicién de nuevos tributos, por si
N O e S "SUTPATIST | Gongiste o a motacen o régmen ||
ambios normativos de . " . e . impositivo luego de celebrado el | e asigna a ontratista  por
naturaleza tributaria Maygres fcartgasl |mpo§'|lt'|(\1/a§ gata tc:e uqa ccljrctt;ns’tanmall mprews;a. Contrato, bien sea en tarifas, en bases | .2 |cuanto es una manifestacién
impartidos por Gobierno ﬁ:zngigr: ec:rerzci\gz o dael 10 Alto c:sro aenrazggi,cul(;rerzr:ngéfs:;?n:f IZ gravables o por la aparicion de un nuevo | S | directa del gobierno y se
Nacional. negocio P existenciapde la afec‘t)aci()n grave de las tributo que af,ecta la actividad dentro de é constituye un hecho que debe
condiciones econdémicas del contrato a Igon(i?eilo esta inmerso el objeto del acatar
raiz de la aplicacién de la nueva norma
impositiva
Este riesgo se presenta cuando hay
Demoras en el pago por la Una forma de Mitigar el riesgo por parte nggﬁsstaen el :gsembglrsec;eact); que g > Supervisor o Interventor del
presentaciéon incompleta de del Contratante es la de verificar documentacién comoleta que soporta el % | Contrato y Contratista, por cuanto
Demora en los pagos documentacién por parte del 6 Medio | oportunamente la documentacién d P que sop © T | tienen la posibilidad de mitigar el
; : esembolso, como certificaciones de | ® £ | .. S,
contratista, con!le_va a presentada por el contratista para los paz y salvo de aportes, informes que £ € |rilesgo  con la  revision vy
demoras en el suministro desembolsos soportan los informes de supervision, | 3 O | verificacion de documentos

pazy salvo
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Falta definir claramente

los riesgos potenciales E?:::Snciéncogifm;ervi:io la

sobre los derechos de tener pincidencia sobre é 20

los titulares que son demanda

objeto del contrato .

. . Pueden llevar a la

sB::\E;‘icioc:Irlg;ati doen el interrupcién en el sum_inistro 9
y demandas por dafios y
perjuicios.

Falta cumplimiento en | Pueden conducir a la

los tiempos pactados y | interrupcién del servicio y 16

programados terminacién del contrato

Dificultades de orden

publico que generen

efectos econémicos

adversos por rebelién,

asonada, guerra, | Cesacién de la operacion 12

terrorismo, etc.,
afectando directamente
los datos y sus
principales canales de
comunicacion.

Alto

Alto

Una forma de mitigar este riesgo por
parte del Contratista estd definido los
tratamientos que se implementen dentro
de las actividades que tienen que ver
para cumplir con las obligaciones del
contrato

Este riesgo se establece tomando como
referente la operacion al no cumplimento
de los parametros de desempefio,
calidad y originalidad de los servicios
especificados y al incremento abrupto de
los costos de servicio

Contratista

Se asigna al Contratista por debe
cumplir todos los criterios de los
derechos de los titulares en la
prestacion del servicio

Una forma de mitigar este riesgo por
parte de la Contratante, es definiendo
una buena calidad del servicio objeto del
contrato y solicitar ante las aseguradoras
autorizadas y vigiladas por la
Superfinanciera pdliza de calidad del
servicio

Este riesgo se establece tomando como
referente la mala planeacion del
Contratista en los requerimiento vy
obligaciones establecidas en el contrato

Contratista

Se asigna al Contratista por
cuanto tiene la posibilidad de
mitigar el riesgo garantizando la
buena calidad del servicio vy
expedir pdliza de calidad del
servicio

Una forma de mitigar este riesgo por
parte del Contratista esta definido en las
obligaciones, reglamentaciones que se
tienen definidas en el contrato y en Los
tiempos definidos para la atenciéon de
requerimientos e incidentes

Este riesgo se establece tomando como
referente la operacion al no cumplimento
de los tiempos programados para los
eventos que se pueden ver afectados al
no realizarse

Contratista

Se asigna al Contratista por
cuanto debe acatar los tiempos
programados para cada incidente

Este riesgo es mitigado mediante la
exigencia de que estén sincronizados los
centros de datos de Loteria de Medellin,
que cumpla con las condiciones
requeridas de operacién y garantizar la
continuidad de la operacién.

Este riesgo se tipifica de acuerdo a la
descripcién que del mismo se hace en el
documento Conpes 3714 de 2011 que
sobre el particular prevé: “son aquellos
que se derivan por cambios de las
politicas gubernamentales que sean
probables y previsibles, tales como
cambios en la situacion politica, sistema
de gobierno y cambio en las condiciones
sociales que tengan impacto en la
ejecucién del contrato.”

Contratista

Se asigna al Contratista por
cuanto tiene la posibilidad de
mitigar el riesgo politicas de
seguridad que amparen los dafios
sobre el centro datos

www loteriademedellin.com.co
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6. Analisis que soporta la exigencia de garantias:
Mecanismos de cobertura

Para garantizar el cumplimiento de las obligaciones surgidas con ocasién del proceso
contractual, se exigira al proponente que presente garantia Unica la cual debera amparar
los siguientes riesgos:

e De Cumplimiento: Su valor no serd inferior al 10% del valor del contrato y su
vigencia sera por el término del contrato y seis (6) mes mas.

e Calidad del Servicio: Su valor no sera inferior al 10% del valor del contrato y su
vigencia sera por el término del contrato y seis (6) mes mas.

La garantia debera ajustarse siempre que se produzca alguna modificacién en el plazo
y/o valor del contrato o en el evento en que se produzca la suspension temporal del
mismo y en general, cuando se produzcan eventos que asi lo exijan.

La garantia Unica se mantendra vigente hasta la liquidacion del contrato garantizado la
prolongacion de sus efectos y tratandose de pélizas no expiraran por falta de pago de la
prima, ni por revocatoria unilateral.

VERSION 03

TIPIFICACION | ESTIMACION MECANISMO DE COBERTURA ASIGNACION VIGENCIA
10% del valor del
contrato. Garantia de Cumplimiento: Ampara Plazo del
Incumplimiento de las | (En ningun caso | al Contratante por el incumplimiento Contrato v seis
obligaciones surgidas | sea inferior al valor | parcial o total del objeto contractual Contratista 6) meges
del contrato de la clausula | pactado de acuerdo a sus términos, més
penal pecuniaria | condiciones y especificaciones. ’
estipulada)
Garantia de calidad del servicio: Plazo del
Deficiente Calidad en |10 % del valor de | Ampara al contratante por la Contratista Contrato y seis
el servicio prestado contrato deficiente calidad en el servicio (6) meses
prestado por el contratista mas.

7. Justificacion de los factores de seleccion que posteriormente permitan
identificar la oferta mas favorable para la entidad

Para realizar una seleccién objetiva, se solicitd cotizaciébn a tres (3) proveedores
basados en el nimero de bases de datos a administrar. Con esto se elimina la
posibilidad de que existan diferencias entre los proponentes con respecto a las
referencias solicitadas.

En tal sentido es necesario continuar con soporte especializado para las administracién
y mantenimiento de las base de datos, dado que se soportan procesos muy criticos que
pueden afectar la confianza del apostador en caso de una falla y no dar solucién a
tiempo.

Capacidad Juridica
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Carta de presentacion de la propuesta: La carta de presentacion de la propuesta debe
ser diligenciada segun el ANEXO N¢ 1, dicho requisito tiene como finalidad que el
proponente exprese de manera clara e inequivoca que conoce los términos del proceso
de seleccién, que acepta sus condiciones y que cumple con los requisitos y exigencias de
orden juridico; razén por la cual debe ser debidamente suscrita por el proponente, el
Representante Legal de la persona juridica, por la persona designada para representar el
Consorcio o Unién Temporal, o apoderado; segun sea el caso.

Declaracion de estar exento de Inhabilidades e Incompatibilidades (Anexo No. 4):
Los proponentes no deben encontrarse incursos en causal de inhabilidad e
incompatibilidad, consagradas en los Articulos 8° y 92 de la Ley 80 de 1993 y demas
disposiciones constitucionales y legales vigentes sobre la materia; lo anterior, sera
declarado bajo la gravedad de juramento, el cual se entendera prestado con la firma de la
propuesta.

Autorizacién para presentar oferta y suscribir el futuro contrato a celebrar: En el
evento en que las facultades del Representante Legal estén limitadas, de conformidad
con lo previsto en el Certificado de Existencia y Representacion Legal, se debe acreditar
que las facultades del Representante Legal son suficientes para la presentacién de la
oferta.

Para tal efecto, se solicita indicar si las facultades del Representante Legal son suficientes
para la presentacién de la oferta, conforme lo dispuesto en un articulo especifico de sus
estatutos sociales, en tal caso indicar qué articulo, o si responde a una autorizacion
impartida por el 6rgano social competente, en tal caso, indicar el érgano social y el
namero del Acta de la reunion a través de la cual se impartié tal autorizacion.

Documento de constitucion de Consorcio o Unién Temporal: Si la propuesta es
presentada por un Consorcio o Unidbn Temporal se debe adjuntar a la propuesta, el
documento de constitucion, de conformidad con lo sefalado en el Paragrafo 1° del
Articulo 7° de la Ley 80 de 1993, dicho documento debe:

e Indicar en forma expresa si su participacion es a titulo de Consorcio o Unién
Temporal, en éste Ultimo caso, sefalaran los términos y extensién de su
participacién en la oferta y en la ejecucién del contrato, los cuales no podran ser
modificados sin el consentimiento previo y escrito de la Beneficencia de Antioquia.

e Designar el Representante del Consorcio o Union Temporal quién suscribira la
propuesta y el contrato, de resultar adjudicatario; sefalar las reglas basicas que
regularan las relaciones entre los miembros, asi como su responsabilidad frente a
todas y cada una de las obligaciones derivadas de la propuesta y de la eventual
ejecucion del contrato.

e Indicar el término de duracion del Consorcio o Unién Temporal, el cual no podra
ser inferior a un (1) ano adicional a la vigencia del contrato objeto del presente
proceso.
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e (Cada uno de los integrantes de un Consorcio o Unién Temporal debera presentar,
en forma individual, los documentos juridicos y financieros solicitados, sin perjuicio
del documento de constitucién del Consorcio o Unién Temporal.

NOTA: Los integrantes del Consorcio o Unién Temporal, indicaran que el documento de
conformacion no contiene adiciones o modificaciones que varien los términos y
condiciones que en el mismo se expresan.

Certificado de Existencia y Representacion Legal: Las personas juridicas deberan
presentar, en original, el Certificado de Existencia y Representacion Legal con fecha de
expedicidon no mayor a un (1) mes, anterior a la fecha limite de recepcién de ofertas.

Si el OFERENTE es una persona natural propietaria de un establecimiento de comercio,
debera presentar un Certificado de Inscripcion en el Registro Mercantil expedido por la
Camara de Comercio con fecha de expedicion no mayor a un (1) mes contados a partir de
la fecha de cierre del proceso, en donde conste la determinacién de su actividad, la cual
debe estar relacionada con el objeto del presente proceso de seleccién.

Fotocopia de la cédula de ciudadania: Se debe adjuntar la fotocopia de la cédula de
ciudadania del Representante Legal o de la persona natural, segun fuere el caso.

Certificacion sobre el cumplimiento de las obligaciones al Sistema de Seguridad
Social y Aportes Parafiscales: El proponente debera acreditar que se encuentra al dia
en el pago de aportes al Sistema de Seguridad Social Integral (salud, pensiones y riesgos
profesionales), y aportes parafiscales mediante certificacién suscrita por el revisor fiscal
y/o representante legal, en aquellos casos que sea procedente. De conformidad con lo
dispuesto en la Ley 789 de 2002, cuando se trate de personas juridicas, se debera
certificar que se han efectuado los pagos dentro de los Ultimos seis (6) meses anteriores a
la fecha de cierre del proceso de seleccion.

Adicionalmente, cuando el proponente se encuentre exento de realizar el pago de aportes
parafiscales (SENA e ICBF), debera también realizar una manifestacion suscrita por el
revisor fiscal y/o representante legal, que acredite su condicién de beneficiario de dicha
exoneracion al cumplir con los presupuestos normativos del articulo 25 de la Ley 1607 de
2012 y Decreto 862 de 2013.

Cuando se trate de consorcio o uniones temporales, cada uno de sus miembros
integrantes debera aportar los certificados aqui exigidos.

En caso de que el proponente no tenga a su cargo personas vinculadas por medio
de contrato laboral, la persona natural, el Representante Legal o Revisor Fiscal,
segun sea el caso; debera anexar certificacién manifestando tal situacion.

Garantia de Seriedad del Ofrecimiento: De conformidad con lo establecido en el articulo
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2.2.1.2.3.1.9. del Decreto 1082 de 2015, el oferente debera otorgar a favor de la
“Beneficencia Antioquia”, como mecanismo de cobertura del riesgo derivado del
incumplimiento de la oferta, una garantia de seriedad, en los siguientes eventos:

a. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando
el plazo para la adjudicacién o para suscribir el contrato es prorrogado, siempre
que tal prorroga sea inferior a tres (3) meses.

b. El retiro de la oferta después de vencido el plazo fijado para la presentacién de

las ofertas.

La no suscripcion del contrato sin justa causa por parte del adjudicatario.

La falta de otorgamiento por parte del proponente seleccionado de la garantia

de cumplimiento del contrato.

oo

La garantia se debera otorgar por valor del diez por ciento (10%) del presupuesto oficial,
con una vigencia de TRES (3) MESES contados a partir de la fecha y hora de cierre del
proceso, hasta la aprobacién de la GARANTIA que ampare los riesgos propios de la etapa
contractual.

La Garantia de Seriedad debe cubrir las sanciones derivadas del incumplimiento de la
oferta en los eventos establecidos en el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

La Loteria de Medellin, solicitara al proponente la ampliacién de la vigencia de la garantia
cuando se prorrogue el plazo establecido para la adjudicacion.

Cuando la propuesta se presente por un proponente plural bajo la figura de consorcio o
union temporal, o contrato de asociacion futura, la garantia debera otorgarse por todos los
integrantes del proponente plural; esto es, a nombre de cada una de las personas
naturales y/o juridicas que integran el oferente plural, con el numero de cédula o Nit
respectivos y su porcentaje de participacion.

Si el oferente es una persona juridica, la garantia debera tomarse con el nombre o razén
social que figura en el Certificado de Existencia y Representacion Legal expedido por la
Camara de Comercio, y no so6lo con su sigla, a no ser que en el referido documento se
exprese que la sociedad podra denominarse de esa manera; por lo tanto no podra
expedirse la garantia a nombre de quien se encuentre inscrito como representante legal.

La garantia de seriedad le sera devuelta al proponente que lo solicite, una vez haya sido
perfeccionado y legalizado el contrato respectivo.

Fotocopia del Registro Un,ico Tributario - RUT (actualizado): Presentar copia legible
del Formulario de Registro Unico Tributario — RUT, expedido por la DIAN, la informacién
contenida en éste debe estar actualizada.
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CAPACIDAD FINANCIERA

La Capacidad financiera se verificara en los Estados financieros del proponente, con corte
a diciembre 31 de 2017 diciembre 31 de 2018 todos firmados por el Representante Legal
y el Contador Publico. (Articulo 37 de la ley 222/93) si el proponente esta obligado a tener
Revisor Fiscal deberan acompanarse con el dictamen de los Estados Financieros.
Entiéndase por estados financieros para este caso particular: 1) El Balance General. 2)
Estado de Pérdidas y Ganancias. 3) El estado de cambios en el patrimonio. 4) El estado
de cambios en la situacion financiera. 5) El estado de flujos de efectivo. 6) Notas a los
estados Financieros.

Indicé de Liquidez

Permiten medir la capacidad o disponibilidad de efectivo que tienen los proponentes para
cancelar sus obligaciones de corto plazo; igualmente, permiten establecer la facilidad o
dificultad que tienen dichas empresas para pagar sus pasivos corrientes con el producto
de convertir a efectivo sus activos corrientes.

En los estados financieros debera especificarse claramente el activo y el pasivo corriente.

Para fijar el indicador de liquidez la LOTERIA DE MEDELLIN, solicitara a los proponentes
que cuenten con un 1,5 de activos liquidos para demostrar que pueden atender todas sus
obligaciones a corto plazo y que no represente ningun riesgo para la sostenibilidad del
Oferente en estudio.

Los proponentes deben demostrar un indice de liquidez igual o mayor a 1.5 El indice de
liquidez (LIQ) se calcula con la siguiente férmula:

Liquidez (LIQ)= Activo Corriente

) Pasivo Corriente
Indice de endeudamiento:

El nivel de endeudamiento es un concepto que le permite a la entidad, establecer la
relacion entre los activos y las deudas para medir la solvencia econémica del oferente.
Asimismo, este indicador sefala la proporcion de los acreedores sobre el valor total de la
empresa. Por lo tanto, a mayor indice de endeudamiento, mayor es la probabilidad del
oferente de no poder cumplir con sus pasivos.

La LOTERIA DE MEDELLIN solicitara un nivel de endeudamiento, el cual debe ser menor
o igual al setenta (70%) por ciento.

Este indice se calcula con la siguiente férmula:
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Nivel de endeudamiento (NET)=  Pasivo total
Activo total

Razon de cobertura de intereses:

Este indicador determina la capacidad que tiene una empresa para cubrir el costo
financiero de sus pasivos (intereses), los cuales pueden comprometer la salud financiera
de la empresa. Por lo tanto, a mayor cobertura de intereses, menor es la probabilidad de
que el Proponente incumpla sus obligaciones financieras.

La razdn de cobertura de intereses busca determinar la capacidad que tienen los
oferentes para cubrir, con las utilidades, los costos totales de sus obligaciones financieras.
Los Proponentes deben demostrar un indice de razén de cobertura de intereses igual o
superior a 2

Este indice se calcula con la siguiente formula:

indice razén de cobertura de intereses (RCl)= Utilidad operacional
Gastos de intereses

Rentabilidad del Patrimonio:

La Rentabilidad del patrimonio es medido como Utilidad Operacional sobre el Patrimonio,
este indicador determina la rentabilidad del patrimonio del proponente, es decir, la
capacidad de generacion de utilidad operacional por cada peso invertido en el patrimonio.
A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad de los accionistas y
mejor la capacidad organizacional del proponente.

Para fijar el indicador de Rentabilidad sobre el patrimonio, se verificara que los
proponentes cuenten con un indice mayor o igual al diez (10%) por ciento para demostrar

que generan la utilidad necesaria para el retorno sobre el patrimonio invertido en la
empresa.

Este indice se calcula con la siguiente formula:

La Rentabilidad sobre el patrimonio = Utilidad Operacional

Patrimonio
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Rentabilidad del Activo:

La rentabilidad del activo es medido como Utilidad Operacional sobre Activo Total, el cual
determina la rentabilidad de los activos del proponente, es decir, la capacidad de
generacion de utilidad operacional por cada peso invertido en el activo. A mayor
rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor la capacidad
organizacional del proponente. Este indicador debe ser siempre menor o igual que el de
rentabilidad sobre patrimonio.

Para fijar el indicador de Rentabilidad sobre los activos, se verificarda que los proponentes

cuenten con un indice mayor o igual al 5 % para demostrar que generan la utilidad
necesaria para el retorno sobre los activos invertidos en la empresa.

Este indice se calcula con la siguiente férmula:

La Rentabilidad sobre el activo = Utilidad operacional
Activo total

Experiencia del oferente:

El oferente debera acreditar, CINCO (5) certificaciones expedidas por la empresa
contratante, cada una debe ser por el 100% del valor del presupuesto oficial, que permitan
evidenciar que en los Ultimos afio (2) afios, contados hasta el dia de la fecha de cierre del
presente proceso, que ha celebrado contratos con objetos similares al de este proceso de
Prestacion de Servicios para la administracion especializada de las Bases de Datos de la
loteria de Medellin, la implementacion y puesta en servicio de una solucion informatica de
replicacion de datos entre sus centros de datos.

En el caso de propuestas en consorcio o unién temporal, la experiencia debera ser
acreditada entre todos sus integrantes.

En el caso de certificados de contratos ejecutados bajo la modalidad de Consorcio, Unién
Temporal u otra forma de asociacidn, se tendrd en cuenta el valor correspondiente al
porcentaje de participacién que el proponente hubiere tenido en los mismos.

La experiencia acreditada se evaluara a partir de la informacién suministrada en el Anexo
“Experiencia Acreditada” y las certificaciones anexas y la misma podra ser verificada por
la Entidad contratante en cualquier momento.

En el evento en que dos o mas proponentes aporten una misma informacién y ésta
presente inconsistencias, se solicitara la aclaracién respectiva a cada uno de ellos y sélo
se tendra en cuenta aquella que esté demostrada.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica
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cuando éstos se asocien entre si para presentar propuesta.

La Loteria de Medellin, se reserva la facultad de solicitar informacion adicional con el fin
de verificar y/o aclarar los datos reportados en los certificados requeridos, si lo considera
necesario.

Las certificaciones se evaluaran a partir de la informacion que suministre el oferente, las
cuales deben ser expedidas por la Entidad contratante y deben contener como minimo la
siguiente informacién:

e Nombre del Contratante.

¢ Objeto del contrato.

e Valor del contrato.

e Plazo.

e Fecha de inicio.

e Fecha de terminacion.

¢ Porcentaje de participacion, cuando el contrato haya sido ejecutado en Consorcio o UT.
e Nombre y cargo de quien expide la certificacion.

e En caso de certificaciones de contrato en ejecucién, esta debera contener el valor
ejecutado a la fecha de cierre del proceso de seleccién.

En caso de que el contrato a certificar tenga varias actividades, se debera aclarar qué
porcentaje del valor del contrato corresponde a cada item ejecutado.

REQUISITOS TECNICOS

Los proponentes deberan aportar los siguientes certificados:

e Que la empresa tenga oficina en Medellin o0 area metropolitana

e Personal de soporte para el contrato disponible minimo 5 ingenieros en
Medellin

¢ Ingeniero certificado en OCA y OCP

e Disponibilidad 7x 24

e Los ingenieros que haran parte de la ejecucion del contrato deben estar
vinculados con minimo un afo de anterioridad.

e La empresa debe demostrar experiencia de mas de 5 afios en temas
relacionados al objeto contractual.

CRITERIOS DE EVALUACION DE LAS PROPUESTAS
En la presente contratacion se tendra como factores de calificacién los siguientes:

Descripcion Puntaje
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Los costos mensuales fijos del contrato se | Hasta 300 puntos

calificaran utilizando la siguiente formula:
. Menor Costo Mensual x (300 Puntos)
Puntaje =

Costo Mensual

Los costos variables del contrato (valor hora habil | Hasta 100 puntos
y no habil adicionales) se calificaran utilizando la
siguiente férmula

Menor Costo Mensual x (300 Puntos)

Puntaje - Costo Mensual

Nivel departners Oficial del Fabricante Oracle en | Maximo puntaje que otorga este
administracion de bases de datos Oracle version | item sera de 50 Puntos

10 g en delante. Diamond 50, Platinium 40 Gold
30, Silver 20

1 profesional para gestibon y seguimiento de | 50 Puntos
proyectos certificado ITIL igual o superior a
Fundacién V3

Puntaje maximo posible Puntos 500

Como esta determinado el valor de la propuesta econémica al proponente con mayor
puntaje se le adjudicara el contrato, En caso de obtenerse en el primer puesto dos
proponentes con el mismo puntaje, se procedera a determinar el ganador por un sorteo en
balotera en el templo de los millones.

8. Forma de pago:

Los valores causados a favor del contratista con ocasion de la ejecucién del presente
contrato, le seran cancelados previa presentacion de las respectivas cuentas de cobro en
original y dos (2) copias, el contratista debera anexar el informe de servicios y actividades
del periodo facturado, acompanados del pago de los parafiscales del periodo facturado.En
todos los casos, las cuentas de cobro deben contar con el visto bueno del supervisor del
contrato en sefal de que el bien y/o servicio contratado ha sido recibido a plena
satisfaccion de la entidad.

9. Supervision:
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Sera ejercida por el Jefe de Oficina TIC de la Loteria de Medellin o quien haga sus veces.

10. Domicilio del Contrato:
Se tendra como domicilio la ciudad de Medellin, Departamento de Antioquia, Republica de
Colombia

11. Plazo de Ejecucidon del Contrato:

El plazo de ejecucion del contrato sera desde la firma del acta de inicio hasta el 31 de
diciembre de 2019.

12.  Plan estratégico:

El servicio que se pretende contratar esta enmarcado en el Plan Estratégico de Benedan
2016 - 2019, estrategia. Competitividad y Fortalecimiento Empresarial, programa.
Plataforma actualizada. Proyecto, Generacidn de soluciones tecnoldgicas

13. Busqueda de referentes en el SECOP:

Los proyectos de tecnologia asociados a desarrollo o soporte de aplicaciones son
distintos porque cambian en el tamano la complejidad y las herramientas utilizas, lo que

dificulta realizar una comparacién de idénticas caracteristicas. Por esta razén se
encontraron algunas coincidencias en el SECOP.

VERSION 03

CONTRATANTE | CONTRATISTA OBJETO VALOR PLAZO PAGINA WEB
Suministro de la renovacion del https://www.co
servicio de soporte técnico y ntratos.gov.co/

ORACLE actualizacion hasta el 30 de consultas/deta

UNIPAMPLONA COLOMBIA junio de 2018 de software y | $ 77,705,600 12 Meses | lleProceso.do?
licencias para motor de base de numConstanci
datos oracle standard a=16-4-
editionone-processorperpetual. 5841852

https://www.co

Gobernacion del Renovacion del servicio de Qgﬁézft'fs\é'gg

S ORACLE soporte de actualizacién vy pt

Quindio COLOMBIA soporte  técnico denominado $ 4,925,449 12 Meses IrﬁFr)r:g%iss?z.a%c::i.

software updatelicense&support 2=16-12-
5902042

14.

Se encuentra Aprobado en el plan de compras de la Entidad.

El servicio que se pretende contratar, fue debidamente aprobado en el plan de
adquisiciones para la presente anualidad de la Loteria de Medellin y cuenta con los
siguientes datos de informacion de registro presupuestal:

Cédigo 277

Rubro 21212036A0711
Nombre del rubro IC_GV_Servicios de comunicaciéon
Cédigo UNSPSC 81112107
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Nota: el cédigo UNSPSC puede ser suministrado por el Almacén o verificarlo en el Plan
Anual de Compras de la Entidad.

Original Firmado Original Firmado

CARLOS ALBERTO CORTEZ LOPEZ CAMILO ARISTIZABAL MONTOYA

Responsable del proceso profesional Universitario

Directorio TICS Proyect6

Original Firmado Original Firmado

EIZABETH MARULANDA OSPINA JUAN ESTEBAN ARBOLEDA JIMENEZ
Profesional Universitaria Secretario General

Revisé Aprueba

Original Firmado

RAFAEL MALDONADO CUARTAS
Profesional Universitario
Proyecté ( riesgos )
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