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CARTA DE PRESENTACION

El presente manual recopila la informacién relacionada con los elementos, normas, politicas y
procedimientos que regiran el desarrollo del Sistema de Administracion del Riesgo de Lavado
de Activos, contra la Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas
de Destruccion Masiva (LA/FT/FPADM) en la Loteria de Medellin, en cumplimiento de lo
dispuesto por el CONSEJO NACIONAL DE JUEGOS DE SUERTE Y AZAR -CNJSA- en el
acuerdo 574 de 2021y demas disposiciones normativas sobre la materia.

El Modelo de Administracion del Riesgo de Lavado de Activos, contra la Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) para la Loteria de Medellin, ha sido desarrollado dentro del marco cooperacion de
GAFI, la mencionada cooperacion, emitio recomendaciones y Estandares Internacionales sobre la
Lucha Contra el Lavado de Activos, el Financiamiento del Terrorismo y la Financiacién de la
Proliferacién de Armas de Destruccion Masiva, y recomendd que los paises adoptaran un enfoque
basado en riesgos, con medidas mas flexibles acordes con la naturaleza de los riesgos debidamente
identificados, asi como la coordinacion inter-institucional para la promocién de buenas practicas en
materia de fiscalizacion, prevencion y lucha contra el Lavado de Activos, Financiacion del Terrorismo
y la Financiacién de la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM).

Con la elaboracién del presente Manual, la Loteria de Medellin, como ente oficial, busca facilitar y
apoyar al sector de los Juegos de Suerte y Azar como administrador y controlador, para cumplir con
las regulaciones internacionales y la normativa local en materia de gestion de riesgos de
LA/FT/FPADM, en especial con los instructivos expedidos por el Consejo Nacional de Juegos de
Suerte y Azar, a través de Acuerdos y/o cualquier otra modalidad, relacionados con la implementaciéon
de medidas y herramientas que sean eficientes para prevenir dichos riesgos. Asi mismo, el manual
contiene las politicas que los empleados pueden tener en cuenta para la deteccién y reporte de
operaciones sospechosas de LA/FT/FPADM a la Unidad de Informacién y Andlisis Financiero (UIAF).

Es asi, como la Loteria de Medellin, pone a consideracion de sus clientes internos y externos, este
modelo de Administracién de los Riesgos asociados al Lavado de Activos (LA) y la Financiacién del
Terrorismo (FT) vy la Proliferacion de Armas de Destruccion Masiva (FPADM), adecuado a las
caracteristicas y necesidades de este sector de la economia y sugiere que lo tengan en cuenta, como
guia para la elaboracion y aplicacion de los sistemas de administracion de riesgo y en los procesos
de deteccion y reporte de operaciones sospechosas de LA/FT/FPADM.

Este manual, es una guia que recoge los criterios y métodos uniformes que se pueden aplicar, para
el desarrollo e implementaciébn de un adecuado Sistema de Administracion del Riesgo de
LA/FT/FPADM. Sobre el particular, las 40 recomendaciones del GAFI hacen referencia a la necesidad
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de que las Actividades y Profesiones No Financieras Designadas (APNFD) identifiquen, evalien y
tomen una accion eficaz para mitigar sus riesgos de lavado de dinero y financiacion del terrorismo.
La implementacién de las medidas sugeridas genera valor agregado al negocio, fortalece las practicas
empresariales, mejora la reputacion, fortalece la cultura empresarial en los empleados, incrementa la
productividad y ayuda a construir una sociedad responsable y segura. El contenido de este
documento debe ser conocido por todas aquellas personas que hacen parte directa o indirecta
de la loteria de Medellin, tales como directivos, distribuidores, proveedores, servidores publicos y
contratistas y sera responsabilidad de la Oficina de Planeacién de la empresa, coordinar la
realizacion de las actividades de divulgacién, sensibilizacion y capacitacién con el fin de garantizar
su fiel cumplimiento, de acuerdo con los medios y recursos con los que cuenta la entidad.

El presente Manual deberéa ser acogido y aplicado por cada uno de los funcionarios de la Loteria de
Medellin, quienes seran responsables de prevenir, detectar y notificar, las actividades orientadas a
utilizar a la entidad como vehiculo para legalizar las ganancias de origen ilicito o sostener las
organizaciones terroristas.

Por ultimo, en el entendido de que es una obligacion de la Entidad adoptar y aplicar un Sistema de
Administracion de Riesgos de Lavado de Activos, Financiacién del Terrorismo y Financiacion de la
Proliferacién de Armas de Destruccion Masiva, asi como todos los elementos que lo conforman, se
considerd necesario difundirlas, al igual que los anexos y demas documentos conceptuales y
normativos que lo complementan.

Oficial de Cumplimiento.
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1. INTRODUCCION

El lavado de activos representa un problema complejo y dindmico para la comunidad colombiana y
mundial dado que tienen consecuencias negativas para la economia, el gobierno y el bienestar
social de las naciones; representa también una grave amenaza para la seguridad regional, nacional
e internacional.

En el mundo y en los Ultimos afios el lavado de activos, la financiacion del terrorismo y proliferacion
de armas de destruccidon masiva se han convertido en una preocupacion prioritaria para todos los
estados ya que dichas conductas constituyen un serio riesgo para la estabilidad de los sistemas
politicos, el desarrollo de sus economias y la libertad de los ciudadanos, para lo cual se han creado
sistemas de prevencién orientados a que este flagelo delictivo no alcance a ser desarrollado por
quienes ven esta actividad como una fuente de riqueza.

La Loteria de Medellin, consciente de la responsabilidad social que le asiste, a través de este
documento deja consignado su compromiso en combatir activamente la realizacion de operaciones
o actividades realizadas con recursos de procedencia ilicita que tengan por finalidad limpiar o
blanquear recursos 0 que estos provengan o estén dirigidos a financiar el terrorismo en cualquier
parte del mundo. En este contexto, se pretende establecer los parametros dentro de los cuales se
adoptaran las politicas y se implementaran procedimientos orientados a combatir institucionalmente
este flagelo, el cual debera guardar coherencia con la mision, valores y demas normas expedidas
para la organizacion y funcionamiento de la entidad.

Las Recomendaciones del GAFI constituyen un esquema de medidas completo y consistente que
los paises deben implementar para combatir el lavado de activos y el financiamiento del terrorismo,
asi como también el financiamiento de la proliferacién de armas de destruccién masiva. Los paises
tienen diversos marcos legales, administrativos y operacionales y diferentes sistemas financieros
por lo cual no pueden tomar todos medidas idénticas contra estas amenazas. Por lo tanto, las
Recomendaciones del GAFI, fijan un estandar internacional que los paises deberian implementar
por medio de medidas adaptadas a sus circunstancias particulares. Las Recomendaciones del GAFI
establecen medidas esenciales que los paises deben implementar para:

¢ Identificar los riesgos, y desarrollar politicas y coordinacién local;

e Luchar contra el lavado de activos; financiamiento del terrorismo y financiamiento de la
proliferacion;

o Aplicar medidas preventivas para el sector financiero y otros sectores designados;
Establecer poderes y responsabilidades (por ejemplo, autoridades investigativas, de orden
publico y de supervision) y otras medidas institucionales;

e Mejorar la transparencia y la disponibilidad de la informacion de titularidad de beneficio de
las personas y estructuras juridicas; y
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¢ Facilitar la cooperacion internacional.

El sector de juegos de suerte de azar no es ajeno a ésta preocupacion, interés que se ha plasmado
en éste manual, para que la informacion aqui contenida sirva como herramienta que permita
detectar actividades, operaciones sospechosas y los riesgos a los que estan expuestos este tipo de
sector, lo cual permitira, de forma sistemética, adoptar un Sistema de Administracién del Riesgo de
Administracion del riesgo de Lavado de Activos, contra la Financiacion del Terrorismo y la
Financiacién de la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM), sobre todo
en las entidades como la Loteria de Medellin que tiene a su cargo la operacion de la Loteria de
Medellin que es una de las principales fuentes de recursos para la salud.

Las instrucciones, parametros y requisitos que se fijan en el presente Manual y los anexos técnicos
expedidos por la UIAF constituyen las reglas minimas que deben observar los operadores obligados
en la implementacién de su propio SARLAFT y estar acorde con lo dispuesto en el literal €) del
numeral 2 del articulo 102 del Decreto 663 de 1993 (Estatuto Organico del Sistema Financiero) y
con los estandares internacionales sobre LA/FT/FPADM, particularmente con las
Recomendaciones 1, 22 y 28 del GAFI — GAFILAT en lo pertinente y el Acuerdo 574 de 2021 del
Concejo Nacional de Juegos de Suerte y Azar.

La implementacion de este Manual SARLAFT constara de un documento escrito que sera aprobado
por la Junta Directiva de la Loteria de Medellin; para el caso de los operadores de juego de apuestas
permanentes o chance por el concedente del juego, ya sea directamente por el Departamento o a
través de las loterias, el documento escrito debera ser aprobado por el maximo érgano de Gobierno
en este caso la Loteria de Medellin; para las apuestas en eventos hipicos la aprobacion corresponde
a los Departamentos o al Distrito Capital segun el caso. Una vez se apruebe el documento SARLAFT
por la entidad u 6rgano competente, este debera ser remitido a la Secretaria Técnica del CNJSA
para su verificacion y validacion final, sin la cual dicho documento no tendra efectos.
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2. MARCO CONTEXTUAL

La Loteria de Medellin, propiamente dicha, es creada por la Ordenanza 23 del 20 de diciembre de
1954, emanada del Consejo de Antioquia. La Loteria de Medellin, Beneficencia y Carretera al Mar
se transforman en Loteria de Medellin y se establece que la totalidad de sus utilidades y el impuesto
de loterias foraneas, seria destinado a la asistencia publica.

El 22 de noviembre de 1955, La Loteria de Medellin obtiene la personeria juridica. Doce afios
después mediante Ordenanza numero 4 del 28 de noviembre de 1967 fue creado el Servicio
Seccional de Salud de Antioquia, al cual la Loteria de Medellin transfiere sus utilidades para el
desarrollo de los planes de salud en el Departamento de Antioquia. A partir de la vigencia de esta
Ordenanza, la Loteria de Medellin funciona como establecimiento publico de caracter
departamental, con patrimonio propio, autonomia administrativa y personeria juridica.

Luego con la Ordenanza nimero 4 del 16 de diciembre de 1992, la Asamblea de Antioquia autorizé
a Loteria de Medellin a participar en la constitucion de una Empresa de Economia Mixta o Industrial
y Comercial del Estado. El 4 de marzo de 1996, mediante el Decreto Ordenanza 819, la Asamblea
Departamental autorizé la transformacion de la Loteria de Medellin de Establecimiento Publico en
una Empresa Industrial y Comercial del Estado de Orden Departamental.

Una vez expedida la Ley 489 de 1998, la Loteria de Medellin como empresa industrial y comercial
del Estado adecua, a la mencionada Ley, los estatutos de la empresa dejando establecido que es
una entidad que desarrolla actividades de naturaleza industrial o comercial y de gestion econémica,
realiza sus actividades de conformidad a las reglas del derecho privado y que cuenta ademas con
las caracteristicas propias de este tipo de empresas como son el tener con personeria juridica,
autonomia administrativa y financiera y capital independiente.

La direccion y administracion de la Loteria de Medellin esta a cargo de la Junta Directiva y del
Gerente de la empresa, cuyos miembros se encuentran sometidos al régimen de inhabilidades e
incompatibilidades y conflicto de intereses establecidos en el ordenamiento juridico colombiano para
guienes desempeiian este tipo de cargos.

El régimen de los actos que expide para el desarrollo de su actividad propia o cumplimiento de su
objeto social se sujeta a las disposiciones del derecho privado, mientras que los contratos que
celebren para el cumplimiento de su objeto se sujetan a las disposiciones del Estatuto General de
Contratacion de las entidades estatales.

De acuerdo con los estatutos de la empresa el domicilio principal de la Loteria de Medellin es la
ciudad de Medellin; sin embargo, podra abrir establecimientos de comercio en cualquier localidad
de la republica de Colombia.
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El mismo Decreto Ordenanzal establece que el objeto social de la Loteria de Medellin lo constituye
el de realizar todas las operaciones comerciales y administrativas convenientes para la explotacion
economica de su monopolio rentistico de juegos de suerte y azar, bien sea en forma directa o a
través de terceros, con la finalidad social de destinar sus rentas a los servicios de salud, bajo un
régimen propio. También podra explotar actividades de juegos no comprendidos dentro del régimen
de monopolios. Para el cumplimiento de dicho objeto podra realizar todos los actos civiles,
comerciales y administrativos permitidos por la Ley para este tipo de empresas

La Loteria de Medellin en cumplimiento de su objeto social esta autorizada para desarrollar, entre
otras, las siguientes actividades:

1. Organizar, dirigir, administrar, explotar, desarrollar y comercializar loterias en sorteos
ordinarios y extraordinarios, directamente o a través de terceros.

2. Organizar, dirigir, administrar, explotar, desarrollar, comercializar el juego de las apuestas
permanentes.

3. Explotar, administrar, desarrollar, comercializar, directamente, en asocio o por contrato,
todos los juegos de suerte de azar, derivados de monopolios estatales o por fuera de ellos.

4. Recaudar el impuesto de loterias foraneas y los demas que se le hayan encomendado o que
se le encomienden de conformidad con la ley.

5. Tomar dinero en mutuo con o sin garantia de los bienes de la loteria de Medellin, girar,
endosar, aceptar, adquirir, protestar, cancelar, pagar, recibir cheques, letras de cambio,
pagarés o cualquier clase de titulos valores y celebrar contratos en general.

6. Adquirir, enajenar, gravar a cualquier titulo, arrendar, hipotecar, permutar, pignorar y en
general ejecutar toda clase de transacciones con bienes muebles e inmuebles, cuando lo
requiera el cumplimiento de su objetivo social.

7. Celebrar todos los contratos, acuerdos, convenios y demas actos necesarios para el
desarrollo de su objeto social.

8. Participar en entidades nacionales e internacionales, publicas o privadas y con organismos
internacionales o nacionales en la instalacion, ampliacién, y mejoramiento de los sistemas
de juegos explotados o explotables y formalizar los acuerdos y convenios comerciales de
asistencia para su instalacion y explotacion.

9. Participar en sociedades.

10. Participar en la evaluacién y formulacion de proyectos, planes, programas del sector de
juegos de suerte y azar.

11. Liquidar, cobrar, recaudar y transferir al sector salud el producido de su rentabilidad.

12. Atender el bienestar y coadyuvar a la formacion del personal a su servicio, asi como
promover la ensefianza en las especialidades de juegos explotados, en sus aspectos
técnicos, operativos, juridicos y administrativos.

Al reconocer y evaluar las debilidades que se puedan presentar en la Loteria de Medellin sera
posible plantear soluciones necesarias para el fortalecimiento de la entidad, en la lucha contra el
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LA/FT/FPADM. Los resultados de esta evaluacion seran utiles para fortalecer los recursos de la
salud a nivel regional y nacional, generando confianza y credibilidad del sector de juegos de suerte
y azar frente al Pais.

Las acciones para la evaluacion, identificacion y prevencion de los riesgos de LA/FT/FPADM y de
todos los procesos y actividades que se realizan en la Loteria de Medellin, identifica las acciones
desarrolladas en los procedimientos, por cada uno de los procesos de la entidad y alineados al
seguimiento y caracterizaciones puntualizados en el SIGC que permite la revision de los sistemas
y mecanismos que se han creado en la Loteria de Medellin para instituir los controles de prevencion
LA/FT/FPADM, teniendo en cuenta los siguientes considerandos:

a. Que el GAFI, Grupo de Accién Financiera como organismo intergubernamental cuyo
propésito es elaborar y promover medidas para combatir LA/FT/FPADM vy el financiamiento
de la proliferacion de armas de destruccion masiva, cuenta con la participacion de 36 paises
y 8 grupos regionales, ademas observadores y organizaciones internacionales como el
Banco Mundial, el Fondo Monetario Internacional, Interpol y Europol, las Naciones Unidas y
la Organizacion para la Cooperacion Econdmica y el Desarrollo (OCDE). Este organismo
disefié 40 recomendaciones que constituyen un esquema internacional de medidas que los
paises que lo integran deben implementar.

b. Que el GAFILAT Grupo de Accién Financiera de Latinoamérica como organizacion
intergubernamental de base regional que agrupa a 16 paises de América del Sur,
Centroamérica y América del Norte para combatir LA/FT/FPADM cuyo proposito es
reconocer y aplicar las recomendaciones del GAFI y las medidas que adopte y mediante la
Ley 1186 de 2009. Colombia aprobé el Memorando de Entendimiento firmado en Cartagena
de Indias el 8 de Diciembre del 2000, el cual cred el Grupo de Accion financiera de
Sudamérica hoy GAFILAT

c. Que mediante la Ley 526 de 1999, modificada por la Ley 1121 de 2006 se establece como
objetivo de la Unidad de Informacién y Andlisis Financiero de Colombia (UIAF) la deteccion,
prevencion y en general la lucha contra el LA/FT/FPAD Men todas las actividades
econdmicas, para lo cual centralizara, sistematizara y analizard la informacion recaudada en
desarrollo de lo previsto en los articulos 102 a 107 del Estatuto Orgénico del Sistema
Financiero y sus normas remisoras, las normas tributarias, aduaneras y demas informacion
que conozcan las entidades del Estado o privadas que puedan resultar vinculadas con
operaciones de LA/FT/FPADM.

d. Que en virtud de lo anterior, el Consejo Nacional de Juegos de Suerte y Azar (CNJSA) en
ejercicio de la funcion de vigilancia de los operadores y administradores del sector de juegos
de suerte y azar del nivel territorial, aprobd en la sesién nimero 62 celebrada el 9 de abril
de 2014 el Acuerdo 097, por medio del cual se establecen los requisitos para la adopcion e
implementacion del sistema de prevencion y control de lavado de activos y financiacion del
terrorismo en las empresas o entidades operadoras de juegos de suerte y azar del nivel
territorial, con el fin de evitar que estas, directamente o en el desarrollo de sus operaciones,
puedan ser utilizadas como vehiculos para la realizacion de actividades delictivas.

Pé&gina 11 de 79

www.loteriademedellin.com.co


https://normativa.colpensiones.gov.co/colpens/docs/ley_0526_1999.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/ley_1121_2006.htm#INICIO
https://normativa.colpensiones.gov.co/colpens/docs/estatuto_organico_sistema_financiero_pr003.htm#102
https://normativa.colpensiones.gov.co/colpens/docs/estatuto_organico_sistema_financiero_pr004.htm#107
https://normativa.colpensiones.gov.co/colpens/docs/acuerdo_cnjuegosazar_0097_2014.htm#INICIO

CODIGO
MANUAL SARLAFT M-GE-13

VERSION 06

e. Que en cumplimiento al Acuerdo 574 de 2021 del CNJSA establecié los requisitos para la
adopcion e implementacion del sistema integral de prevencion y control del lavado de activos
y de la Financiacion del Terrorismo (SARLAFT) en las empresas o entidades operadoras del
juego de loteria tradicional o de billetes, del juego de apuestas permanentes o chance y de
apuestas en eventos hipicos y los demas juegos cuya explotacion corresponda a las
entidades territoriales.

f.  Que la Loteria de Medellin realiza su Administracion del Riesgo a través del procedimiento
definido en la Caracterizacién de Gestidén Estratégica, basado en el Manual de Riesgos de
la Loteria de Medellin.

De acuerdo a lo anterior, la Loteria de Medellin debe identificar, evaluar y entender sus riesgos de
LA/FT/FPADM, y debe tomar medidas para evaluarlos riesgos y aplicar recursos encaminados a
asegurar que se mitiguen eficazmente. Con base en esa evaluacién, la Entidad debe aplicar un
enfoque basado en riesgo a fin de asegurar que las medidas para prevenir o mitigar el lavado de
activos y el financiamiento del terrorismo sean proporcionales a los riesgos identificados. Este
enfoque debe constituir un fundamento esencial para la asignacion eficaz de recursos en todo el
régimen LA y la implementacién de medidas basadas en riesgo en las Recomendaciones del GAFI
aplicadas a las empresas administradoras de los juegos de suerte y azar. Cuando la entidad o el
gremio identifiquen los riesgos mayores, éstos deben asegurar que sus respectivos regimenes LA
aborden adecuadamente tales riesgos. Cuando se identifiguen riesgos menores, éstos pueden
optar por permitir medidas simplificadas para algunas Recomendaciones del GAFI bajo
determinadas condiciones.

Es asi que la metodologia para la Administracion del Riesgo en la Loteria de Medellin y en
concordancia con lo establecido en la Guia de Administracion de Riesgos, emanado por el DAFP y
lo establecido en los lineamientos de la NTC ISO 9001, 1SO31000, MIPG y con los elementos,
normas, politicas y procedimientos que rigen el desarrollo del Sistema de Administracién de Riesgos
de LA/FT/FPADM, la Junta Directiva de la Loteria de Medellin, aprobé el Manual de Riesgos, con
el fin de identificar y documentar el modelo metodolégico del riesgo que se basa en un conjunto de
actitudes compartidas, valores y practicas que caracterizan como la entidad enfrenta el riesgo en el
“dia a dia”, como un valor en si mismo, sin que sea necesario que emerja de una norma.

Dicha metodologia se constituye en un soporte para el fortalecimiento de la politica de la
Administracion del Riesgo, el asesoramiento al Modelo Integrado de Planeacion y Gestion y
contribuye al fortalecimiento e interiorizacién de la cultura de autocontrol y autoevaluacion. Es por

esto que la politica de la entidad se enmarca en la planeacion, procesos y controles para garantizar
el logro de los objetivos estratégicos institucionales.

3. OBJETIVOS
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3.1. General

Disefiar e implementar en la Loteria de Medellin el Sistema de Administracion de Riesgos de
Prevencion y Control de Lavado de Activos, Financiacion del Terrorismo y Financiacion la Proliferacion
de Armas de Destruccion Masiva - (SARLAFT), en cumplimiento a las disposiciones legales, al cual
estaran obligados directivos, servidores publicos, proveedores y contratistas.

3.2. Especificos

e Evitar que, en el desarrollo de todas sus actividades, la Loteria de Medellin sea utilizada para
el lavado de activos u ocultamiento de dinero o activos provenientes de actividades delictivas
o la financiacion del terrorismo.

e Consolidar las politicas, procedimientos, la administracion de riesgos y controles que deben
cumplir directivos, distribuidores, proveedores, servidores publicos y contratistas en su
esfuerzo comun por prevenir la materializaciéon del riesgo del Lavado de Activos y
Financiacion del Terrorismo, al cual esta expuesta la Loteria de Medellin debido a sus
negocios, productos, servicios, actividades internas y relaciones con sus asociados y usuarios.

e Revisar y actualizar el mapa de riesgos de LA/FT/FPADM.

e Socializar al interior de la entidad el mapa de riesgos LA/FT/FPADM, reforzando su
conocimiento en todos los niveles de la entidad.

o Efectuar medicion de los posibles riesgos y la asociaciéon con tipologias de delito
LA/FT/FPADM.

e Capacitar al personal acerca de los controles y procedimientos establecidos en el
SARLAFT.

e Asignar de acuerdo con la capacidad de la entidad, los recursos econémicos y humanos
para brindar el debido soporte y apoyo econdmico para la implementacion del SARLAFT.

e Realizar seguimiento y monitoreo del SARLAFT en la revision por la Direccion del
Sistema de Gestion de Calidad.

e Minimizar las actividades que generen riesgo de LA/FT/FPADM, mediante reportes
oportunos de operaciones sospechosas y ganadores de premios por los montos
establecidos en el Acuerdo 574 de 2021 y las normas que lo modifiquen, adicionen o
sustituyan.
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4. CONTEXTO NORMATIVO
4.1. Recomendaciones Internacionales sobre LA/FT/FPADM

La Convencion de las Naciones Unidas contra el Tréfico llicito de Estupefacientes del afio 1988 y el
Convenio Internacional de las Naciones Unidas para la Represion de la Financiacion del Terrorismo
del afio 2000, determinaron la importancia y necesidad de adoptar medidas y utilizar herramientas
efectivas que permitan minimizar y eliminar las practicas relacionadas con el Lavado de Activos, la
Financiacion del Terrorismo y la Financiacion de Armas de Destruccién Masiva.

Los paises deberian aplicar el delito de lavado de dinero a todos los delitos graves, a los efectos de
incluir la gama mas amplia de delitos subyacentes. Los delitos subyacentes se pueden definir tomando
como base todos los delitos, o a partir de un umbral vinculado ya sea con una categoria de delitos
graves o con la pena de prisién aplicable al delito subyacente (criterio del umbral) o construyendo una
lista de delitos subyacentes, o usando una combinacién de estos dos criterios.

Cuando un pais aplica el criterio del umbral, los delitos subyacentes deberian comprender, como
minimo, todos los delitos que caen dentro de la categoria de delitos graves dentro de su legislacion
nacional o deberia incluir delitos punibles con una pena maxima de mas de un afio de prision. En los
paises que en sus sistemas juridicos tienen un umbral minimo para los delitos, los delitos subyacentes
deberian comprender a todos los delitos que se castigan con una pena minima de mas de seis meses
de prision.

Los delitos subyacentes en materia de lavado de dinero deberian abarcar toda conducta que haya
tenido lugar en otro pais, que constituya un delito en ese pais, y que habria constituido un delito
subyacente de haberse cometido localmente. Los paises pueden establecer que, como Unico requisito
previo para ser considerada un delito subyacente, la conducta incurrida sea una considerada como tal
por la legislacion interna. Los paises pueden establecer que el delito de lavado de dinero no sea
aplicable a personas que hayan cometido el delito subyacente, cuando asi lo requieran los principios
fundamentales de sus legislaciones nacionales.

Cuando se llevan a cabo investigaciones de lavado de dinero y de los delitos subyacentes sobre los
gue aquél se funda, las autoridades competentes deberian estar en condiciones de obtener
documentos e informacién para emplearlos en esas investigaciones, y en los procesos judiciales
penales y acciones relacionadas. Esto deberia incluir facultades para usar medidas compulsivas para
la presentacion de registros por parte de las instituciones financieras y otras personas, para la
inspeccion de personas o el allanamiento de locales, y para secuestrar y obtener evidencia.

En el afio de 1990 el Grupo de Accion Financiera —GAFI-, disefié cuarenta (40) recomendaciones para
prevenir el lavado de activos y posteriormente establecié nueve (9) recomendaciones especiales
contra el financiamiento del terrorismo. En el afio 2000 se cred a nivel regional el Grupo de Accién
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Financiera Internacional de Sudamérica —GAFISUD-, conformado por paises de América del Sur
incluido Colombia, donde se adquirié el compromiso de adoptar las recomendaciones del GAFI.

Las Recomendaciones del GAFI constituyen un esquema de medidas completo y consistente que
los paises deben implementar para combatir el lavado de activos y el financiamiento del terrorismo,
asi como también el financiamiento de la proliferacién de armas de destruccién masiva. Los paises
tienen diversos marcos legales, administrativos y operacionales y diferentes sistemas financieros
por lo cual no pueden tomar todos medidas idénticas contra estas amenazas. Por lo tanto, las
Recomendaciones del GAFI, fijan un estandar internacional que los paises deberian implementar
por medio de medidas adaptadas a sus circunstancias particulares. Las Recomendaciones del GAFI
establecen medidas esenciales que los paises deben implementar para:

Identificar los riesgos, y desarrollar politicas y coordinacién local;

Luchar contra el lavado de activos; financiamiento del terrorismo y financiamiento de la proliferacion;

Aplicar medidas preventivas para el sector financiero y otros sectores designados;

Establecer poderes y responsabilidades (por ejemplo. autoridades investigativas, de orden publico y

de supervision) y otras medidas institucionales;

e Mejorar la transparencia y la disponibilidad de la informacion de titularidad de beneficio de las
personas y estructuras juridicas; y

e Facilitar la cooperacion internacional.

El sector de juegos de suerte de azar no es ajeno a ésta preocupacion, interés que se ha plasmado
en éste Manual, para que la informacion aqui contenida sirva como herramienta que permita
detectar actividades, operaciones sospechosas y los riesgos a los que estan expuestos este tipo de
sector, lo cual permitira, de forma sistematica, adoptar sistemas adecuados de prevencion y control
del lavado de activos y financiacion del terrorismo —LA/FT- sobre todo en las entidades como la
Loteria de Medellin que tiene a su cargo la operacion de la Loteria de Medellin que es una de las
principales fuentes de recursos para la salud de los antioguefios.

De las Cuarenta (40) Las recomendaciones del GAFI, se sefialan 20 de ellas aplicables al sector de
los Juegos de Suerte y Azar, las cuales deben adoptar medidas para impedir el riesgo de LA/FT, asi:

1. R-1. Evaluacién de riesgos y aplicacion de un enfoque basado en riesgos

2. R-6. Sanciones financieras dirigidas relacionadas al terrorismo y al financiamiento del
terrorismo

R-7. Sanciones financieras dirigidas relacionadas a la proliferacion de armas de destruccion
masiva

R-10. Debida diligencia del cliente

R-11. Mantenimiento de Registros

R-12. Personas expuestas politicamente

R-15. Nuevas tecnologias

w

No ok
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8. R-18. Controles internos y filiales subsidiarias

9. R-19. Paises de mayor riesgo

10. R-20. Reporte de operaciones sospechosas (ROS)

11.R-21. Revelacion (tipping Off) y confidencialidad

12.R-22. APNFD Debida Diligencia del Cliente (10, 11, 12, 15, 17)
13.R-23. APNFD: Otras medidas (18, 19, 21)

14.R-24. Transparencia y Beneficiario Final de las personas juridicas
15.R-26. Regulacioén y supervision

16.R-27. Facultades de los supervisores

17.R-28. Regulacién y Supervision de actividades y profesiones no financieras
18.R-33. Estadisticas

19.R-34. Guia y Retroalimentacién

20.R-35. Sanciones

De acuerdo a lo anterior la Loteria de Medellin adopta las recomendaciones realizadas por el GAFI
cuyo proposito es elaborar y promover medidas para combatir LA/FT y el financiamiento de la
proliferacion de armas de destruccion masiva.

4.2. Normas Nacionales

En Colombia la obligacion de adoptar medidas de control de LA/FT/FPADM surge con la expedicion
del Decreto Ley 663 de 1993, que entre otros asuntos establece para las entidades sometidas a la
vigilancia de la Superintendencia Financiera, la obligacion de adoptar medidas de control contra el
lavado de activos, definiendo en los articulos 102 al 107 los lineamientos para su realizacion.

En el afio 1995, con la Ley 190, articulo 43, modificado por el articulo 3° de la Ley 1121 de 2006 se
introduce al sector de juegos de suerte y azar como sujetos al cumplimiento de las obligaciones
establecidas en los articulos 102 a 107 del Estatuto Organico del Sistema Financiero (Decreto 663 de
1993).

Para el cumplimiento de las normas que establecen la obligatoriedad de adoptar medidas de
prevencion y control de LA/FT, el Gobierno Nacional mediante la Ley 526 de 1999 crea a la Unidad
de Informacién y Analisis Financiero de Colombia — UIAF — cuyo objetivo es la deteccion, prevencién
y en general la lucha contra el LA/FT en todas las actividades econdmicas, para lo cual centralizara,
sistematizara y analizard la informacién recaudada en desarrollo de lo previsto en los articulos 102
a 107 del Estatuto Orgénico del Sistema Financiero y sus normas remisoras, las normas tributarias,
aduaneras y demas informacion que conozcan las entidades del Estado o privadas que puedan
resultar vinculadas con operaciones de LA/FT.

Por su parte, el articulo 2° del Decreto 1497 de 2002 dispone que las entidades publicas y privadas
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pertenecientes a sectores diferentes al financiero, asegurador y bursatil, deben reportar operaciones
sospechosas a la UIAF, de acuerdo con el literal d) del numeral 2 del articulo 102 y los articulos 103 y
104 del Estatuto Orgénico del Sistema Financiero, cuando dicha Unidad lo solicite, en la forma y
oportunidad que les sefiale.

En el afio 2014 el Consejo Nacional de Juegos de Suerte y Azar en ejercicio de la funcion de vigilancia
de los operadores y administradores del sector de juegos de suerte y azar del nivel territorial, expide
el Acuerdo 097 por medio del cual se establecen los requisitos para la adopcién e implementacion de
un sistema de prevencion y control del lavado de activos y financiacion del terrorismos — SARLAFT,-
en las empresas o entidades operadoras del juego de loteria, apuestas permanentes o chance,
apuestas en eventos hipicos y los demas juegos cuya explotacion corresponda a las entidades
territoriales.

En los meses de septiembre de 2014 y enero de 2015, el Comité de Oficiales de Cumplimiento del
Sector de Juegos de Suerte y Azar —-COFIAZAR-, la Federacion Colombiana de Empresarios de
Juegos de Suerte y Azar -FECEAZAR- y la Federacién de Loterias y Entidades Publicas de Juegos
de Suerte y Azar de Colombia —-FEDELCO-, enviaron solicitudes al Consejo Nacional de Juegos de
Suerte y Azar, con el fin de que se modificaran algunas de las disposiciones contenidas en el acuerdo
097 de 2014, cambios que se consideraban pertinentes para la correcta interpretacion y eficiente
ejecucion de las obligaciones consignadas en dicho acuerdo.

Después de discutidas las modificaciones propuestas, y aprobadas las mismas por parte del Consejo
Nacional de Juegos de Suerte y azar, el 23 de julio de 2015, se expidio el acuerdo 237 de 2015 “por
medio del cual se modifica el acuerdo 097 de 2014 y se dictan otras disposiciones”.

Después de discutidas las modificaciones propuestas, y aprobadas las mismas por parte del Consejo
Nacional de Juegos de Suerte y azar, el 23 de julio de 2015, se expidio el acuerdo 237 de 2015 “por
medio del cual se modifica el acuerdo 097 de 2014 y se dictan otras disposiciones”, asi mismo el 17
de noviembre de 2016 se expide el Acuerdo 317 “Por medio de la cual se establecen los requisitos
para la adopcion e implementacion del sistema integral de prevencion y control del lavado de activos
y de la Financiacion del Terrorismo (SARLAFT) en las empresas o entidades operadoras del juego de
loteria tradicional o de billetes, del juego de apuestas permanentes o chance y de apuestas en eventos
hipicos y los demas juegos cuya explotacién corresponda a las entidades territoriales.

Mediante la Ley 1186 del 14 de abril de 2008, Colombia aprobé ser miembro del Grupo de Accion
Financiera de Latinoamérica (Gafilat) y estableci6 como obligacién, reconocer y aplicar las «40
recomendaciones del GAFI», asi como las recomendaciones y medidas adoptadas por el Gafilat, por
lo cual, Colombia es sujeto de evaluacion de cumplimiento, mediante rondas periddicas de
evaluaciones mutuas.
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Mediante el Decreto 830 del 26 de julio de 2021, que modifica y adiciona el Decreto 1081 de 2015, se
sefialan las funciones, categorias y obligaciones de las Personas Expuestas Politicamente (PEP)
nacionales y se enlistan las extranjeras, asi mismo, se establece que el Departamento Administrativo
de la Funcién Publica debera crear, actualizar y permitir la consulta publica de la lista de las PEP que
se encuentren registradas en el Sistema de Informacién y Gestiéon del Empleo Puablico (SIGEP).

La Federacion Nacional de Departamentos FND realiz6 publicacion del proyecto de acuerdo, los
departamentos de Antioquia y Cérdoba, en el mes de febrero de 2020, presentaron observaciones,
las cuales fueron incorporadas al texto.

Mediante el radicado 20212400027801 del 29 de enero de 2021, se socializé con Fedelco el proyecto
de acuerdo con los nuevos cambios, y este mediante radicado 20212600057952 del 10 de febrero de
2021 present6 sus observaciones.

En mesa de trabajo efectuada el 8 de febrero de 2021, el Comité de Oficiales de Cumplimiento de
Asojuegos presentd nuevas observaciones. Y en reuniones efectuadas el 22 de junio y el 1 de julio
del mismo afio, el citado Comité presenté otras observaciones y mediante radicado 20212600284242
del 6 de julio se formaliz6 la dltima propuesta.

Las observaciones presentadas por los actores antes mencionados generaron que se expidiera por
parte del Ministerio y Crédito Publica mediante el Consejo Nacional de Juegos de Suerte Azar el
Acuerdo 574 de 2021.

El Acuerdo 574 de 2021, es el acuerdo que adopta el Sistema de Administracion de Riesgos de
Lavado de Activos, Financiacion del Terrorismo y la Proliferacion de Armas de Destrucciéon Masiva
para los juegos de suerte y azar del nivel territorial.

Atendiendo los estandares internacionales del Grupo de Accién Financiera Internacional -GAFI, el
Consejo Nacional de Politica Econémica y Social (CONPES), con el apoyo del Departamento
Nacional de Planeacion (DNP), la Unidad de Informacion y Analisis Financiero (UIAF) y 33 entidades
del Sistema Anti lavado de Activos y contra el Financiamiento del Terrorismo de Colombia, aprobé la
nueva politica publica anti lavado de activos, contra el financiamiento del terrorismo y contra el
financiamiento de la proliferacion de armas de destruccién masiva.

El CONPES 4042 es una hoja de ruta para el fortalecimiento del Sistema Nacional Anti lavado de
Activos y Contra la Financiacion del Terrorismo que se desarrollara entre los afios 2021-2026.
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5. GLOSARIO

Conceptos bésicos previos

Con el propésito de facilitar una mas clara comprensién y manejo unificado de los pardmetros y
procedimientos contenidos en el Manual del SARLAFT que regira el desarrollo del Sistema de
Administracion del riesgo de Lavado de Activos, contra la Financiacion del Terrorismo y la
Financiacién de la Proliferacion de Armas de Destruccion Masiva (LA/FT/FPADM) en la Loteria
de Medellin, se transcriben los siguientes conceptos, de las hormas como son el Cédigo Penal
Colombiano, Estatuto Orgéanico del Sistema Financiero y Acuerdo 574 de 2021, que se consideran
importantes antes de abordar el documento procedimental.

o Actividades ilicitas: En términos generales, son aquellas conductas o actividades que de
conformidad con una norma vigente ostentan el caracter de ilicitas, esto es, contra derecho. En
relacion con el lavado de activos, es evidente que el desarrollo de esta conducta constituye la
realizacién de una actividad ilicita, maxime cuando la legislacion penal la tipifica como delito.

e Activo ilicito: Es aquel que proviene de cualquier actividad delictiva, como: actividades de trafico
de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelién,
trafico de armas, delitos contra el sistema financiero, la administracién publica, o vinculados con
el producto de los delitos objeto de un concierto para delinquir, relacionada con el trafico de drogas
toxicas, estupefacientes o sustancias psicotropicas.

e Administracion de riesgos: Es un proceso interactivo y sistematizado de apoyo a la
organizacion o entidad para la toma de decisiones con relacion a eventos de riesgo que pueden
afectarle y para los cuales se aplican metodologias I6gicas para el establecimiento de contextos,
identificacion, analisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos, a fin de
identificar oportunidades para evitar o mitigar posibles pérdidas.

¢ Administrador: Entidad encargada del recaudo, fiscalizacion, liquidacién, cobro, sancién y todos
los demas aspectos relacionados con el cumplimiento de las obligaciones derivadas de la
operacion de juegos de suerte y azar.

e Apostador o jugador: Persona natural que arriesga cierta cantidad de dinero en un juego de
suerte y azar del que espera obtener un premio en dinero o en especie.

o APNEFD: Abreviatura de actividades y profesiones no financieras designadas.

e Agentes de riesgo: Personas, operaciones, canales de distribucion y jurisdicciones o zonas
geograficas que pueden ser originadores o causantes de riesgos LA/FT/FPADM.
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e Amenaza LA/FT/FPADM: Peligro que se cierne sobre una entidad u organizacion de ser
permeada con recursos de origen ilicito o licito, por persona naturales o juridicas que buscan
usarla para cometer cualquiera de los delitos fuente de lavado de activos, los relacionados con
la financiacion del terrorismo y la financiacion de la proliferacion de armas de destruccion
masiva.

e Apuestas en eventos hipicos: Modalidad de juego de suerte y azar, en el que se apuesta
sobre los resultados de carreras de caballos efectuadas en hipédromos nacionales e
internacionales. Las apuestas son de tipo paramutual lo que implica que se otorga como
premio un porcentaje del monto de las apuestas a los apostadores gue acierten los resultados
de las carreras.

e Apuestas permanentes o chance: Es una modalidad de juego de suerte y azar en la cual el
jugador, en formulario oficial, en forma manual o sistematizada, indica el valor de su apuesta
y escoge un numero de no mas de cuatro (4) cifras, de manera que si su nimero coincide,
segun las reglas predeterminadas, con el resultado del premio mayor de la loteria o juego
autorizado para el efecto, gana un premio en dinero, de acuerdo con un plan de premios
predefinido y autorizado por el gobierno nacional mediante decreto reglamentario.

o Beneficiario final: Persona natural residente en Colombia o en el extranjero que finalmente
posee, controla o se beneficia de una persona juridica, en cuyo nombre se realiza una
transaccion. Incluye también a las personas que ejercen el control efectivo final.

e Canal de distribucién: Medios fisicos o electrénicos a través de los cuales el sujeto obligado
interactda con sus clientes, usuarios o proveedores, para el suministro de productos o servicios
propios del desarrollo de su objeto social o actividad econémica.

e Concesionario: Persona juridica que celebra un contrato de concesién con las entidades
contempladas en el articulo 22 de la Ley 643 de 2001, con el objeto de operar el juego de
apuestas permanentes o chance.

e Conflicto de interés: Situacidn que se le presenta a una persona, en razén de su actividad, con
distintas alternativas de conducta y con relacion a intereses incompatibles, ninguna de las cuales
puede recomendar en razén a sus obligaciones legales y contractuales.

e Control del riesgo de LA/FT: Comprende la implementacién de politicas, procedimientos,
practicas u otras acciones existentes que actian para minimizar el riesgo LA/FT en las
operaciones, negocios o contratos que realice el operador obligado.

e CNJSA: Consejo Nacional de Juegos de Suerte y Azar.
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o Cliente externo: Proveedores, distribuidores, contratistas, outsourcing, contrapartes no vigiladas,
etc.

¢ Cliente interno: Funcionarios de némina, temporales y contratistas permanentes.

o Debida diligencia: Es el conjunto de medidas de control que determina el sujeto obligado, y
gue son aplicables a las relaciones contractuales que establece o mantiene con personas
naturales o juridicas, tendientes a conocer y entender mejor la fuente, naturaleza,
caracteristicas, uso o costumbre o area geografica de sus operaciones.

e Dependencia: Hace referencia a un area, direccién, subdireccion, jefatura, unidad
administrativa, entre otras, vigente en la organizacion o entidad.

e Delegado Oficial de Cumplimiento: Funcionario de nivel profesional de la empresa o entidad,
responsable de realizar las consultas y andlisis de riesgos inherente a la prevencion de lavado
de activos y la financiacion del terrorismo; apoyar la ejecucion del programa de cumplimiento
tendiente a evitar que la entidad (sujeto obligado) sea utilizada para el cometimiento de estos
delitos; velar por la observancia e implementacion de los procedimientos, controles y buenas
practicas necesarios para la prevencion de lavado de activos y el financiamiento del terrorismo

e Enfoque basado en riesgos: Es la aplicacion de metodologias para la administracion de sus
riesgos en funcion del conocimiento que tengan sobre ellos, considerando entre otros, su
sector y objeto social o actividad econdmica en el que desarrolla sus actividades o funciones;
tamarnio, estructura organizacional y funcional, relaciones contractuales o legales de cualquier
indole o los mercados en que actla, con el fin de aplicarle medidas proporcionales a la
magnitud de estos y proveerle los recursos humanos, técnicos y tecnolégicos ajustados.

e Entidad de supervision: Entidad del estado encargada de ejercer la inspeccion, vigilancia o
control sobre los sujetos obligados.

o Entidad concedente: Departamentos, Empresas Industriales y Comerciales del Estado,
Sociedades de Capital Publico Departamental, el Distrito Capital y Distritos Especiales,
encargadas de conceder la operacién de juegos de suerte y azar de indole territorial, a través
de licitacion publica, de acuerdo con la ley del régimen propio.

¢ EOSF: Estatuto Organico del Sistema Financiero (Decreto 663 de 1993).

e Evento de riesgo: Situacion, incidente, suceso, acontecimiento o eventualidad, que puede
ocurrir en un lugar o en la ejecucion de cualquier actividad, durante un periodo de tiempo

e Financiacion del terrorismo: Es todo acto que provea fondos o utilice servicios financieros, en
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todo o en parte, para la fabricacién, adquisicion, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, transferencia, depdsito o uso de armas nucleares,
guimicas o bioldgicas, sus medios de lanzamiento y otros materiales relacionados (incluyendo
tecnologias y bienes de uso dual para propoésitos ilegitimos) en contravencion de las leyes
nacionales u obligaciones internacionales.

¢ Financiacion de la proliferacién de armas de destruccion masiva: Es todo acto que provea
fondos para la fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, transferencia, depdsito 0 uso de armas nucleares, quimicas o
biol6gicas

e Grupo de Accion Financiera Internacional (GAFI): Organismo intergubernamental constituido
en 1989, encargado de promover y desarrollar politicas y medidas para combatir el lavado de
activos y la financiacién del terrorismo.

e Grupo deAccién Financierade Latinoamérica - GAFILAT (antes GAFISUD): Organizacién
intergubernamental tipo GAFI, de base regional que agrupa paises de América del Sur y
Centroamérica para combatir el lavado de activos y la financiacion del terrorismo.

e Grupo de Accion Financiera Internacional de Suramérica — GAFISUD: organismo
intergubernamental dependiente del GAFI conformado por paises de América del Sur, incluido
Colombia y Centro América, cuyo compromiso es adoptar las recomendaciones del GAFI.

¢ Impacto: Medida cuantitativa que responde a un criterio cualitativo enfocado en calificar el
grado de afectacion de una organizacién por la materializacion de eventos de riesgos de
LA/FT/FPADM

e Juegos de suerte y azar: juegos en los cuales, segun reglas predeterminadas por la ley y el
reglamento, una persona que actta en calidad de jugador realiza una apuesta o paga por el
derecho a participar a otra, que actla en calidad de operador, que le ofrece a cambio un
premio, en dinero o en especie, el cual ganara si acierta, dados los resultados del juego, no
siendo este previsible con certeza, por estar determinado por la suerte, el azar o la casualidad.

e Juegos de suertey azar territoriales: tienen cobertura a nivel departamental. Son explotados
y administrados por los departamentos y el Distrito Capital, operados por empresas industriales
y comerciales o por terceros y son los siguientes: loteria tradicional o de billetes, apuestas
permanentes o chance, apuestas en eventos hipicos, loteria instantanea, asi como rifas y
promocionales que operen en mas de un municipio de un mismo departamento o en un
municipio y el Distrito Capital.
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o Juegos de suerte y azar nacionales: tienen cobertura en todo el territorio colombiano y son
administrados y autorizados por Coljuegos

e Lavado de activos: es el proceso mediante el cual organizaciones criminales buscan dar
apariencia de legalidad a los recursos generados de sus actividades ilicitas.

e LA/FT: Abreviatura Lavado de activos, Financiacion del Terrorismo.

e LA/FT/FPADM: abreviatura de Lavado de Activos, Financiacion del Terrorismo, Financiacién
de la Proliferacion de Armas de Destruccion Masiva

e Listas de control: listas conformadas con personas naturales o juridicas, sefialadas por
medios de comunicacién o cualquier fuente publica de realizar actividades delictivas que son
usadas por los sujetos obligados indistintamente como mecanismos de prevencién y control.

o Listas internacionales vinculantes: son las listas integradas por personas naturales y
juridicas sefaladas en las Resoluciones de Comités del Consejo de Seguridad de las Naciones
Unidas y las que incluya la autoridad nacional en virtud de las facultades y postulados de la
Resolucion 1373 del 12 de noviembre de 2001 y sucesoras las cuales son de obligatorio
cumplimiento. Entre ellas, se destacan las resoluciones contra el terrorismo, la financiacién del
terrorismo y la financiacién de la proliferacion de armas de destruccion masiva

e Loteria tradicional: es una modalidad de juego de suerte y azar realizada en forma periodica
por un ente legal autorizado, el cual emite y pone en circulacion billetes indivisos o fraccionados
de precios fijos singularizados con una combinacion numérica y de otros caracteres a la vista,
obligandose a otorgar un premio en dinero, fijado previamente en el correspondiente plan al
tenedor del billete o fraccion cuya combinacion o aproximaciones, preestablecidas, coincidan en
su orden con aquella obtenida al azar en sorteo publico efectuado por la entidad gestora.

e Medidas intensificadas: son disposiciones de control fuertes adoptadas por el sujeto
obligado, basadas en evidencia, analisis 0 evaluaciones de riesgo, sobre niveles importantes
0 mayores de exposicion a los riesgos LA/FT/FPADM, identificados en personas, operaciones,
areas geogréficas, canales de distribucién o cualquier otro factor de riesgo considerado por
este.

¢ Medidas simplificadas: son disposiciones de control leves adoptadas por el sujeto obligado,
basadas en evidencia, andlisis o evaluaciones de riesgo, sobre niveles bajos o0 minimos de

exposicion a los riesgos LA/FT/FPADM, identificados en personas, operaciones, areas
geograficas, canales de distribucién o cualquier otro factor de riesgo considerado por este.
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o Oficial de Cumplimiento: es la persona designada por el operador de juegos de suerte y azar
como responsable de implementar, liderar, velar por la efectividad y hacer seguimiento al
Sistema de Administracion del Riesgo de LA/FT/FPADM.

e Operacion inusual: operacion que, por su monto, frecuencia, volumen, tipo, naturaleza, uso,
costumbre, lugar, regién o zona geogréfica, se sale del rango de normalidad determinado para
la persona con la que se establece o mantiene una relacion contractual o legal, de cualquier
indole, apreciable en dinero, en los ambitos publico o privado, sin distincion del tiempo de
duracion.

e Operacion sospechosa: operacion inusual respecto de la cual existen elementos de juicio
gue llevan razonablemente a pensar que puede llegar a ser constitutiva de lavado de activos
o financiacién del terrorismo o destinada a financiar la proliferacion de armas de destruccién
masiva.

e Operacion sospechosa intentada: intento de una persona natural o juridica de realizar una
operacién enmarcada dentro de la definicibn de sospechosa, que no se perfecciona por
desistimiento al momento de aplicarle cualquiera de los controles establecidos por el sujeto
obligado.

e Omisién de denuncia de particular: delito sefialado en el articulo 441 del Cédigo Penal como
“El que teniendo conocimiento de la comision de un delito de genocidio, desplazamiento forzado,
tortura, desaparicion forzada, homicidio, secuestro, secuestro extorsivo o extorsién, narcotrafico,
trafico de drogas toxicas, estupefacientes o sustancias sicotropicas, terrorismo, financiacion del
terrorismo y administracion de recursos relacionados con actividades terroristas, enriquecimiento
ilicito, testaferrato, lavado de activos, cualquiera de las conductas contempladas en el Titulo Il y
en el Capitulo IV del Titulo IV de este libro, en este Ultimo caso cuando el sujeto pasivo sea un
menor de doce (12) afios, omitiere sin justa causa informar de ello en forma inmediata a la
autoridad, incurrira en prision de tres (3) a ocho (8) afos”.

e Operador obligado: Es la persona juridica legalmente autorizada para operar un juego de
suerte y azar del nivel territorial de conformidad con los lineamientos establecidos en la ley del
régimen propio tales como: operadores de loteria tradicional o billetes, apuestas permanentes o
chance, apuestas en eventos hipicos y los demas juegos cuya explotacion corresponda a las
entidades territoriales.

e Persona: es toda persona natural o juridica con la cual un sujeto obligado establece una
relacion contractual o legal, de cualquier indole, apreciable en dinero, en los @mbitos publico
o privado, para el desarrollo de su objeto social o actividad econémica.
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e Persona expuesta publicamente — (PEP): persona nacional o extranjera que por su
vinculacion laboral especial con el estado; relacion funcional con el manejo de los recursos
publicos, poder de direccionamiento econdmico o presupuestal de entidades, empresas o
instituciones publicas, esta en capacidad de desviar o malversar recursos publicos o cometer
cualquier conducta que lesione el patrimonio publico en provecho propio o de un tercero.

e Probabilidad: Medida cuantitativa que responde a criterios cualitativos que permite valorar el
grado de posibilidad de ocurrencia de un evento de riesgo.

e Reporte de operacidon sospechosa (ROS): escrito detallado, coherente y l6gico sobre las
caracteristicas de modo, tiempo y lugar que hace el sujeto obligado a la Unidad de Informacion
y Andlisis Financiero (UIAF), sobre manejo de activos, pasivos, recursos, monto, frecuencia,
volumen, naturaleza, uso o costumbre, lugar, o zona geografica, entre otros aspectos,
realizada por personas con las que establece o mantiene una relacion contractual o legal, de
cualquier indole, apreciable en dinero, en los ambitos publico o privado; sobre los que no
encuentra justificacion alguna o explicacién logica y razonable.

e Reporte de ganadores de premios: informe que identifica las personas ganadoras de
premios de juegos de suerte y azar.

¢ Riesgo: la posibilidad de que suceda algo que tendra un impacto sobre los objetivos del sujeto
obligado. Se mide en términos de impacto y probabilidad.

e Riesgo de contagio: posibilidad de pérdida que un sujeto obligado pueda sufrir directa o
indirectamente por una accion o experiencia de una persona vinculada, relacionada o asociada
con la entidad u organizacién, debido a la viabilidad o eventualidad de ejercer influencia
negativa sobre la misma en diversos escenarios.

e Riesgo legal: es la posibilidad de pérdida en que incurre un sujeto obligado al ser sancionado
o forzado a indemnizar dafios como resultado del incumplimiento de normas, regulaciones u
obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en los
contratos y transacciones, derivados de actuaciones malintencionadas, negligencia o actos
involuntarios que afecten la formalizacién o ejecucion de contratos o transacciones.

e Riesgo de lavado de activos y financiacion del terrorismo (LA/FT): posibilidad en que se
encuentra un sujeto obligado de ser utilizado, para el ocultamiento, inversion, almacenamiento,
conservacion, transformacion, transporte, manejo o aprovechamiento de recursos de origen
ilicito o para la financiacion, sostenimiento econémico, apoyo, mantenimiento o promocion a
grupos de delincuencia organizada, grupos armados al margen de la ley o0 a sus integrantes o
a grupos terroristas nacionales o extranjeros o a terroristas nacionales o extranjeros o a
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actividades terroristas de grupos al margen de la ley, bien sea, con recursos licitos o ilicitos.

¢ Riesgo de financiacion de la proliferacién de armas de destruccion masiva (FPADM):
posibilidad de que un sujeto obligado pueda ser utilizado para el apoyo o financiamiento de
actividades que permitan o faciliten la proliferacién de armas de destruccién masiva.

También contempla la posibilidad de que el sujeto obligado preste apoyo o colaboracion de
manera directa, indirecta o por la inaplicacion de las Resoluciones del Consejo de Seguridad
de Naciones Unidas 1718 (2006), 1874 (2009), 2087 (2013); y 094 (2013) 1737 (2006), 1747
(2007), 1803 (2008), 1929 (2010).

e Riesgo operativo: la posibilidad de que un sujeto obligado incurra en pérdidas o eventual
incumplimiento de sus obligaciones por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura, los sistemas internos o por la
ocurrencia de acontecimientos externos.

e Riesgo reputacional: es la posibilidad de pérdida en que incurre un sujeto obligado por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de su entidad u
organizacién y sus practicas de negocios y derive en dificultades en el logro o no consecucion
de sus objetivos misionales, funcionales u organizacionales.

o Rifas: es una modalidad de juego de suerte y azar en la cual se sortean, en fecha
predeterminada, premios en especie entre quienes adquirieron o son poseedores de una o
varias boletas, emitidas en serie continua y puestas en venta en el mercado a precio fijo por
un tercero debidamente autorizado. Son del orden territorial las rifas que se operen en un
municipio o el Distrito Capital, en mas de un municipio de un mismo departamento 0 en un
municipio y el Distrito Capital.

e Promocionales: son modalidades de juegos de suerte y azar organizados y operados con
fines de publicidad o promocién de bienes o servicios, por establecimientos, empresas, 0
entidades, en los cuales se ofrece un premio al publico, sin que para acceder al juego se pague
directamente. Son del orden territorial los promocionales que se operen en un municipio o el
Distrito Capital, en mas de un municipio de un mismo departamento 0 en un municipio y el
Distrito Capital.

e Sefiales de alerta: hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacién que el sujeto obligado determina como
relevante, a partir de los cuales se puede inferir oportuna y/o prospectivamente la posible
existencia de un hecho o situacion que escapa a lo que el sujeto obligado determina como
normal.
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e SIREL: Sistema de Reporte en Linea a la UIAF. Es una herramienta WEB que permite a las
entidades reportantes cargar y/o reportar en linea la informacién de las obligaciones
establecidas en la normatividad de cada sector, de forma eficiente y segura, disponible las 24
horas al dia, siete dias a la semana y 365 dias al afio.

o Tipologias: descripcién de los modos y caracteristicas de las acciones desarrolladas por la
delincuencia para la comision de delitos.

e Tratamiento del riesgo: Conjunto de medidas administrativas tendientes a mitigar o reducir
la probabilidad o impacto de los eventos de riesgo.

e SARLAFT: es el Sistema de Administracion del Riesgo del Lavado de Activos y de la
Financiacion del Terrorismo que deben adoptar los operadores obligados con el fin de prevenir
ser utilizados para fines delictivos.

¢ SNS: Superintendencia Nacional de Salud.

e ST: Secretaria Técnica del Consejo Nacional de Juegos de Suerte y Azar.

¢ UIAF: Unidad de Informacion y Analisis Financiero.

e Valoracién del riesgo: es la coordenada resultante de las mediciones de probabilidad e
impacto que se grafican en un diagrama cartesiano y dan origen a la matriz de riesgos.

¢ Vulnerabilidad: debilidades organizacionales o institucionales en el disefio, implementacién

0 ejecucion de medidas de prevencion, control, seguimiento y reporte, oportunas, adecuadas
o suficientes enfocadas a disminuir la exposicién a los riesgos LA/FT/FPADM.

6. CONTEXTO ADMINISTRATIVO DE LOS RIESGOS

El compromiso adquirido por la alta direccién de la Loteria de Medellin en la actualizacion del Modelo
de Operacion por Procesos -MOP- determind la estructura organizacional con la colaboracion,
apoyo y asesoramiento en materia de riesgos de la entidad de la Oficina de Planeacion. Igualmente
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se identifican los interesados de la gestion de riesgos de la entidad y cada uno de sus procesos, tal
como se puede apreciar en el MOP de la Loteria de Medellin.
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Siendo la Loteria de Medellin una entidad de la administracién publica debe darle cumplimiento a
su misién constitucional y legal, a través de los objetivos institucionales los cuales se desarrollan a
partir del disefio y ejecucion de los diferentes planes, programas y proyectos. El cumplimiento de
dichos objetivos se puede ver afectado por la presencia de riesgos ocasionados por factores tanto
internos como externos, razon por la cual se hace necesario contar con acciones tendientes a
administrarlos dentro de la entidad.

Para el éxito en la implementacion de una adecuada administracion del riesgo, es indispensable el
compromiso de la alta gerencia como encargada, en primera instancia, de estimular la cultura de la
identificacion y prevencion del riesgo y, en segunda instancia, de definir las politicas. Para lograrlo
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es importante la definicion de canales directos de comunicacion y el apoyo a todas las acciones
emprendidas en este sentido, propiciando los espacios y asignando los recursos necesarios. Asi
mismo, debe designar a un directivo de primer nivel que asesore y apoye todo el proceso de disefio
e implementacion del componente de la administracién del riesgo.

Es importante definir los lideres de los procesos para trabajar el tema en las diferentes
dependencias, que conozcan muy bien la entidad y el funcionamiento de los diferentes procesos
para que se facilite la administracién del riesgo y la construccién de los mapas de riesgos
institucionales.

Es significativo que se implementen los mecanismos que permitan visualizar y estar atento a la
aparicion de nuevos riesgos que se generen por los desarrollos socioecondmicos y tecnolégicos y
gue cada funcionario de la entidad sea:

v' Responsable de desarrollar la politica de administracion del riesgo dentro de la organizacion;

v' Encargado de asegurar que el riesgo se gestiona de manera eficaz dentro de la organizacion
considerada en su totalidad o en un &rea, un proyecto o una actividad especificos;

v' Responsables de evaluar la eficacia de la organizacion en materia de gestion del riesgo; y

v" Los que desarrollan normas, guias, procedimientos y cédigos de buenas practicas que, en
su totalidad o en parte, establecen como se debe tratar el riesgo dentro del contexto de la
mision de la Entidad

Es asi que los jefes o lideres de los procesos deben de tener en cuenta estos tres compromisos:

1. Saber: debe conocer en profundidad el proceso que lidera, sus objetivos y riesgos.

2. Poder: debe tener capacidad para la toma de decisiones y mejorar el proceso, en funcion
del grado de responsabilidad delegada a cada uno.

3. Querer: debe entender el valor de gestionar los riesgos y asumir voluntariamente su
responsabilidad contribuyendo asi al logro de los objetivos estratégicos de la Entidad.

Existen diferentes modelos y enfoques metodolégicos de la administracion o de la gestion de riesgo.
Para el caso de la Loteria de Medellin se utilizara la estructura de la gestion de riesgos definidos
en el COSO el cual se basa en los ocho componentes encaminando al area de riesgo y control con
el que se permite la buena orientacion de la entidad y la reduccion del fraude y de LA/FT/FPADM,
tal como se ilustra a continuacion:
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Por lo anterior, se hace necesario introducir el concepto de la gestién del riesgo en la entidad, que
estd permanentemente expuesta a diferentes riesgos o eventos que pueden poner en peligro su
existencia. Desde la perspectiva del control, el modelo COSO interpreta que la eficiencia del control
es lareduccion de los riesgos, es decir, el propasito principal del control es la eliminacién o reduccion
de los mismos propendiendo porque el proceso y sus controles garanticen, de manera razonable,
gue los riesgos estan minimizados o se estan reduciendo y, por lo tanto, que los objetivos de la
organizacion van a ser alcanzados.
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: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Andlisis de Objetivos Estratégicos y de los
0 i PASO | |pENTIFICACION procesos.
METODOLOGIA o- DERIESGOS | >| 2.2 Identificacion de los puntos de riesgo
PARALA 2.3 Identificacion de éreas de impacto
ADMINISTRACION 2.4 Identificacién de éreas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
: 2.6 Clasificacién del Riesgo
3.1 Andlisis de riesgos

P PA - i i
if SO VALORACION 3.2Evaluaciondelriesgo
3| 3.3 Estrategias para combatir el riesgo
DE RIESGOS > - .
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revisién

4. Lineamientosriesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacién

Para el caso de la Loteria de Medellin como empresa industrial y comercial del estado de orden
departamental, dada la diversidad y particularidad de la entidad en cuanto a funciones, estructura,
manejo presupuestal, contacto con la ciudadania y el caracter del compromiso social entre otros,
es preciso identificar o precisar las areas, los procesos, los procedimientos, las instancias y
controles dentro de los cuales puede actuarse e incurrirse en riesgos que atentan contra la buena
gestién y la obtencién de resultados para tener un adecuado manejo del riesgo.
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7. POLITICAS DEL SARLAFT

La Loteria de Medellin ha definido, en el marco de la normatividad aplicable a la entidad, las politicas
gue seguird para el cumplimiento e implementacion del Sistema de Administracion del Riesgo de
Lavado de Activos, Financiacion del Terrorismo y la Financiacion de la Proliferacion de Armas
de Destruccion Masiva (LA/FT/FPADM) —SARLAFT-, permitiendo su eficiente, efectivo y oportuno
funcionamiento, asi como su posterior transformacién en reglas de conducta y procedimientos que
oriente la actuacion de sus directivos, servidores publicos, contratistas y distribuidores.

7.1. Politica de Primer Nivel:

La Loteria de Medellin dentro de los principios éticos y de buen gobierno se compromete a gestionar
adecuadamente el Sistema de Administracion del riesgo de Lavado de Activos y Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) mediante el fortalecimiento de la cultura organizacional al interior de la entidad
conforme con los lineamientos, politicas y pilares de la politica de calidad. Igualmente, para nuestros
clientes externos, permite aplicar la debida diligencia en este aspecto, asi como minimizar el riesgo de
pérdida de recursos financieros por sanciones y/o multas por parte de los organismos de control, al
igual que evitar investigaciones y sanciones administrativas, civiles y penales para la Loteria de
Medellin. También prevenir una afectacion de la reputacion de la Entidad.

Segun el Acuerdo 574 de 2021, se establecen los lineamientos para determinar las politicas en la
entidad. Por tal motivo, la Loteria de Medellin considera en sus estudios de riesgos:

a. La Loteria de Medellin adopta y desarrolla el Sistema de Administracion de Riesgos
LA/FT/FPADM, el cual minimiza los riesgos identificados, asi como el fortalecimiento al interior
de una cultura de la legalidad y colaboracion eficiente con las solicitudes de informacion de las
distintas autoridades.

b. Determina los niveles maximos de exposicién a los riesgos LA/FT/FPADM.

c. Gestiona las operaciones y actividades en desarrollo de su objeto social, como en el proceso
de contratacion y ejecucion de contratos de cualquier indole, apreciables en dinero, que no
puedan ser usados para darle apariencia de legalidad a los recursos o bienes de origen ilicito.
Esto incluye lineamientos para la identificacion del beneficiario final de las operaciones.

d. Dispone para que la administracion de los riesgos LA/FT/FPADM forme parte integral de las
acciones e iniciativas gue se implementan para la consecucién de sus objetivos institucionales,
misionales y estratégicos.

e. Cuenta con procedimientos de control para autorizar las relaciones contractuales con personas
idoneas encargadas del disefio, implementacion y ejecucién de los procesos y procedimientos
inherentes al funcionamiento del Sistema de Administracion de Riesgos LA/FT/FPADM.

f. Cuenta dentro de su estructura organizacional con el érgano de cumplimiento regulatorio en
contra del LA/FT/FPADM.
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g. Designa responsables internos para disefiar e implementar el sistema, auditarlo e integrarlo con
los otros sistemas de gestion de riesgos de la organizacién y con el plan anticorrupcion.

h. Cumple con la regulacién nacional vigente en materia de prevencion del lavado de activos y la
financiacién del terrorismo, ordenando la destinacion de recursos para la estructuracion del
Sistema de Administracion de Riesgos LA/FT/FPADM, con enfoque basado en riesgos, que
incluya:

¢ Recurso humano y su entrenamiento periodico, general y técnico en esas materias;

e Tecnologia, mediante la incorporacién y uso de hardware y software acordes a sus niveles
de exposicion a los riesgos. Asi mismo, considera (en forma proporcional) los estandares
internacionales en la materia, cuando le sean aplicables.

i. Prohibe establecer o mantener relaciones contractuales y/o legales, de cualquier indole,
apreciables en dinero con personas vinculadas a las listas expedidas por el Consejo de
Seguridad de Naciones Unidas, principalmente las tratadas en las Resoluciones 1267 de 1999;
1988 de 2011; 1373 de 2001; 1718 y 1737 de 2006; y 2178 de 2014; asi como la lista que
incluya la autoridad nacional en virtud de las facultades otorgadas al pais por la Resolucion 1373
de 2001 y aplicar los procedimientos vigentes para el reporte de estos casos a las autoridades
competentes.

j- Impide establecer o mantener relaciones legales de cualquier naturaleza con personas que no
cumplan con los requisitos o no acaten los mecanismos 0 instrumentos de control previstos en
el Sistema de Administracion del Riesgo LA/FT/FPADM y sus manuales de procesos y
procedimientos gue le sean proporcionalmente aplicables.

k. Colabora con las autoridades competentes en materia de LA/IFT/FPADM, especialmente en el
reporte de operaciones sospechosas, brindando respuesta oportuna a las solicitudes de
informacion emanadas de estas, adoptando sistemas de gestion de informacién y archivo
documental, de acuerdo con normas nacionales y estandares como las establecidas en el Plan
Institucional de Archivos — PINAR — de la entidad.

I.  Protege el buen nombre de la organizacion.

m. Se esfuerza por la consecucion de los objetivos de la organizacién mediante la adopcion de
medidas que le permitan prevenir y detectar posibles operaciones de LA/FT/FPADM en las
operaciones que conoce, administra o desarrolla en ejercicio de su objeto social o funcional.

De acuerdo a lo anterior, la gestion de riesgos en los contratos y en los riesgos inherentes a la entidad,
la medicién de esta clase de riesgos se basa en innumerables hechos cotidianos y en supuestos.
Estos supuestos resultan aceptables tanto para el personal directivo de la empresa como para las
autoridades reguladoras. La Loteria de Medellin fija sus politicas en cumplimiento de las normas sobre
LA/FT/FPADM contenidas en los articulos 102 al 107 del Estatuto Organico del Sistema Financiero,
en la Ley 1121 de 2006, Acuerdo 574 de 2021 y en la Matriz de Riesgos, de conformidad con su
naturaleza, estructura y tamafio.
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La identificacion y valoracién de los riesgos tipificados como de SARLAFT, asi como sus respectivas
medidas de mitigacién formuladas por cada uno de los procesos, dentro del mapa de riesgos de la
Entidad aprobados en dentro del Sistema Integrado de Gestion de la Calidad, riesgos que hoy en dia
podemos identificar en los que se puede ver afectada la Entidad por él LA/FT/FPADM, para tal efecto
desarrollara, entre otras compafas de sensibilizacion y capacitacion con el fin de crear conciencia y
cultura en el publico interno y externo que participa en todos sus procesos.

Para la consolidacion de las Politicas de Administracion de Riesgos se deben tener en cuenta todas
las etapas desarrolladas en el ejercicio de la administracion del riesgo y las cuales estan definidas en
el Manual de Riesgos

El Decreto 1599 de 2005 establece elementos de control, que permiten estructurar criterios
orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y sus efectos al interior
de la entidad publica.

Las politicas identifican las opciones para tratar y manejar los riesgos basadas en la valoracion de
riesgos, permiten tomar decisiones adecuadas Y fijar los lineamientos de la administracion del riesgo,
a su vez transmite la posicion de la direccién y establecen las guias de accion necesarias a todos los
servidores de la entidad.

POLITICA DE ADMINISTRACION DE RIESGO

La politica de administracion de riesgos la Loteria de Medellin, es la declaracion de la direccion y las
intenciones generales de la Entidad con respecto a la gestion del riesgo y es donde se establece los
lineamientos precisos acerca del tratamiento, manejo y seguimiento de los riesgos, y tiene un caracter
estratégico, donde se acoge al modelo integrado de planeacién y gestién, la guia de administracién
del riesgo y el disefio de controles en entidades publicas y las normas internacionales como buenas
practicas acogidas por la Entidad e incorporadas en el Manual de Administracién de Riesgos de la
Loteria de Medellin, con un enfoque preventivo de evaluacion permanente de la gestién y el control,
el mejoramiento continuo y con la participacion de todos los servidores de la entidad.

Esta politica es establecida por la alta direccion, con el liderazgo del representante legal y con la
participacion activa del Comité Institucional de Coordinacién de control Interno, en la que se deben de
tener en cuenta los objetivos estratégicos, los niveles de responsabilidad frente al manejo de los
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riesgos, los mecanismos de comunicacion utilizados para dar a conocer la politica de riesgos en todos
los niveles de la entidad, a las &reas y procesos de la Entidad e involucra el contexto, la identificacion,
valoracion, tratamiento, monitoreo, revision, comunicacion, consulta y el andlisis de los siguientes
riesgos:

=* Los riesgos de gestion de proceso que pueda afectar el cumplimiento de la mision y
objetivos institucionales.

=*  Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de
eventos en los que se use el poder para desviar la gestién de lo publico hacia un beneficio
privado.

=* Los riesgos de contratacién los podemos identificar desde el inicio del estudio de
conveniencia y oportunidad de todos los procesos para la contratacion d ele entidad

** Los riesgos de LA/FT/FPADM puedan afectar la confidencialidad e integridad de nuestros
grupos de valor en relacion con la entidad.

== Los riesgos de Seguridad Digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacién de los procesos de la entidad y los riesgos de continuidad
de negocio que impiden la prestacion normal de los servicios institucionales debido a
eventos calificados como crisis

La Loteria de Medellin determina que la administracion de riesgos aplicado dentro el Modelo de
Operacién por Procesos a toda la organizacion y acogida por la Entidad, es la herramienta para
identificar, valorar, evaluar y administrar los riesgos de gestion, contratacion, de corrupcion,
LA/FT/FPADM y de seguridad digital, para lo cual la oficina de planeacion identifica los requerimientos
funcionales, revisa periddicamente su adecuado funcionamiento, cargue de informacion y dispone un
manual de uso para el servicio de todos los procesos.

El periodo de revision e identificacién de los riesgos institucionales se debe realizar cada vigencia,
atendiendo la metodologia vigente, una vez se defina el plan de accion anual de la Oficina d
Planeacion, asegurando la articulacion de éstos con los compromisos de cada proceso.

Objetivo: alcanzar un nivel aceptable de riesgos residuales en todos los procesos, a través de la
gestion de acciones de control, con el fin de asegurar el cumplimiento de la misién institucional, los
compromisos de gobierno, los objetivos estratégicos y de procesos vigentes.

Alcance: aplica a todo el Modelo de Operacién por Procesos de la Entidad hasta la identificacion de

los posibles riegos que puedan afectar su grupo de valor, las contrataciones y conocimiento del cliente.
La tipificacion de los riesgos previsibles podra consistir en la identificacion de los distintos riesgos que
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pueden ocurrir durante su relacion con la entidad, bajo la responsabilidad de los lideres de proceso y
lineas de defensa.

Niveles de aceptacion de riesgo: El Nivel de riesgo, es el valor que se determina a partir de combinar
la probabilidad de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del riesgo se
debe considerar el apetito del riesgo, a continuacion, se desarrolla conceptualmente este tema, a fin
de contar con mayores elementos de juicio para su andlisis de la entidad, iniciando con las siguientes
definiciones:

a) Capacidad de riesgo:

Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual la alta
direccién considera que no seria posible el logro de los objetivos de la entidad.

La entidad debe aplicar los valores de probabilidad e impacto contenidos en este Manual y con base
en esto debe determinar, con la participacion y aprobacién de la alta direcciéon en el marco del comité
institucional de coordinacion de control interno, teniendo en cuenta los siguientes valores:

i.  Valor maximo de la escala que resulta de combinar la probabilidad y el impacto

ii. Valor maximo que, segun el buen criterio de la alta direccion y bajo los requisitos del marco
legal aplicable a la entidad, puede ser resistido por la entidad antes de perder total o
parcialmente la capacidad de cumplir con sus objetivos. Este valor se denomina “capacidad
de riesgo”.

De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en andlisis, es el maximo
valor del nivel de riesgo que una entidad puede soportar y a partir del cual se considera por la alta
direccion que no seria posible el logro de los objetivos de la entidad.

b) Tolerancia del riesgo

Es el valor de la maxima desviacién admisible del nivel de riesgo con respecto al valor del apetito de
riesgo determinado por la entidad.

La tolerancia de riesgo es el valor de la maxima desviacién admisible del nivel de riesgo con respecto
al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o superior al apetito de
riesgo y menor o igual a la capacidad de riesgo.
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El limite o valor de la tolerancia de riesgo es definido por la alta direccién y aprobada por el 6rgano de
gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso esta limitado a
determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se desprendan a
partir del andlisis de riesgos deben ser proporcionadas y razonables, lo cual se puede determinar en
funcion del valor del nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia de
riesgo.

c) Apetito de riesgo

Es el nivel de riesgo que la entidad puede aceptar en relacién con sus objetivos, el marco legal y las
disposiciones de la alta direccion. El apetito de riesgo puede ser diferente para los distintos tipos de
riesgos que la entidad debe o desea gestionar.

Luego de determinada la capacidad de riesgo por parte de la alta direccién, estas mismas instancias
deben determinar el valor maximo deseable del nivel de riesgo que podria permitir el logro de los
objetivos institucionales en condiciones normales de operacién del modelo integrado de planeacion y
gestién en la entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la entidad puede
aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

Nota: para la decisiéon informada de tomar un riesgo particular, para los riesgos de corrupcion es
inaceptable la aceptacion. Graficamente los anteriores conceptos se relacionan asi

Figura 7. Definiciones de apetito, tolerancia y capacidad de riesgo

NIVEL DE RIESGO

Capacidad de riesgo
. / \ Tolefancia de riesgo
5

Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

Pagina 37 de 79

www.loteriademedellin.com.co



CODIGO
MANUAL SARLAFT M-GE-13

VERSION 06

Bajo este esquema se facilita el analisis para el lider del proceso, dado que se puede considerar
informacion objetiva para su establecimiento, eliminando la subjetividad que usualmente puede
darse en este tipo de andlisis.

Niveles para calificar la probabilidad

Para determinar los niveles de probabilidad de ocurrencia, se construye la tabla de criterios que
definen las opciones de conocimiento de la actividad o de ejecuciones de actividades como las
variables principales. Cabe sefialar que la administracion del riesgo contempla la exposicion de los
procesos de acuerdo con su conocimiento o actividad del proceso, dependiendo de su nivel de
madurez que se tiene de la gestidn de los riesgos en la Loteria de Medellin.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al riesgo
del proceso por su conocimiento o actividad que se esté analizando. De este modo, la probabilidad
inherente sera definida por la probabilidad de ocurrencia o por la exposicién del nimero de veces
gue se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo el esquema de la subjetividad que usualmente afecta este tipo de analisis se elimina, ya que
se puede determinar con claridad las ocurrencias presentadas o la frecuencia con la que se llevaa
cabo una actividad, ya que bajo esta Optica de mantener las dos opciones histérica y repeticiébnde
actividades

PROBABILIDAD

Frecuencia

NIVEL RANGO = = = o
Opcion 1 (Conocimiento) Opcioén 2 (Actividades)
Virtualmente imposible, se acerca a lo | La actividad que conlleva el riesgo se
1 Muy baja | imposible. Puede ocurrir solamente en | ejecuta como maximos 2 veces por

circunstancias excepcionales. afio.

Imaginable pero poco posible ha

Baja ocurrido en otra parte. Podria ocurrir L? aclividdd que conllovarsl Hesgose
ejecutade 3 a 79 veces por afo.
algunas veces.

Poco usual. Ha ocurrido o puede ocurrir

¥ g La actividad que conlleva el riesgo se
3 Media aqui. Es posible que ocurra algunas ejecuta de 80 a 140 veces por afio
veces.
Muy posible, con gran probabilidad de | La actividad que conlleva el riesgo se
4 Alta ocurrencia. Puede ocurrir en la mayoria | ejecuta minimo 150 veces al afo y
de las circunstancias maximo 299 veces por afio
Muy probable, de alta probabilidad de L ividad m I i
Muy Alta ocurrencia. Se espera que ocurra en la 9 actiyl SIS conova S 19390°80
s X > % ejecutamasde 300 veces por afio
mayoria de las circunstancias

Tratamiento del riesgo

El tratamiento de los riesgos es la respuesta establecida por la primera linea de defensa para la
mitigacion de los diferentes riesgos de gestion, contratacion, LA/FT/FPADM e incluyendo aquellos
relacionados con la corrupcion. A la hora de evaluar las opciones existentes en materia de
tratamiento del riesgo, y partiendo de lo que establezca la politica de administracion del riesgo, los
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duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que
puede tener sobre la entidad, la probabilidad e impacto de este y la relacién costo-beneficio de las
medidas de tratamiento.

Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual que supere los niveles
aceptables para la direccién se debera volver a analizar y revisar dicho tratamiento. En todos los
casos para los riesgos de corrupcion la respuesta serd evitar, compartir o reducir el riesgo. El
tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

. i \
r-No se adopta ninguna Se adoptan medidas para

. ducir o tolerar la
medida ue afecte Ia re . -
probabilidaqd o el impacto del probabllldad o el impacto del
riesgo. Ningdn riesgo de ’ riesgo, o ambos; por lo general

conlleva a la

corrupcion podra ser

aceptado. (Aceptable) implementacién de

) controles (Tolerable)
Reducir el )
riesgo

r— ’ TRATAMIENTO DEL RIESGO
\
Transferir
el riesgo
*Se reduce la probabilidad o el
*Se abandonan las impacto del riesgo transfiriendo
actividades que dan lugar o compartir o reduciendo una
al riesgo, es decir, no iniciar parte de este. Los riesgos de
0 no continuar con la corrupcion se pueden
actividad que lo provoca compartir, pero no se puede
(Inaceptable) transferir su responsabilidad
(Moderado)

Monitoreo

Una vez disefiado y analizado la matriz de riesgos institucional de la Loteria de Medellin, en el mapa
de riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de representar
una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y evaluar la
eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar todas
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aquellas situaciones o factores que pueden estar influyendo en la aplicaciébn de las acciones
preventivas.

El monitoreo debe estar a cargo de los responsables de los procesos, el profesional de riesgos y en
consecuencia con la Direccion de Auditoria Interna, su finalidad principal ser& la de aplicar y sugerir
los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo. La Oficinade
Auditoria Interna dentro de su funcion asesora comunicard y presentara luego del seguimientoy
evaluacioén sus resultados y propuestas de mejoramiento y tratamiento a las situacionesdetectadas.

Se trata de determinar los niveles de severidad a través de la combinacion entre la probabilidad yel
impacto, para el caso de la Loteria de Medellin se definen 4 zonas de severidad en la matriz decalor:
Extremo, Alto, Medio y Bajo, en la siguiente podemos ver identificacion donde se situado elriesgo
después de realizar la valoracion del impacto y la probabilidad, asi:

INACEPTABLE: tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que en ninguna
circunstancia se debera mantener un riesgo con esa capacidad potencial de afectar la estabilidad de la empresa.
Por ello estos riesgos requieren una atencién inmediata o de alta Prioridad por parte de la Alta Gerencia para
buscar disminuir o eliminarlos lo mas pronto posible su afectacion.

LTO8 - 12 MODERADO: tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que se requiere desarrollar
lacciones prioritarias a corto plazo para su gestion, debido al alto impacto que tendrian sobre el sistema. Requiere
atencion de la alta gerencia.

[TOLERABLE: retener el riesgo. Un riesgo situado en esta zona de la matriz significa que, aunque deben
desarrollarse actividades para la gestion sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ser a
mediano plazo. Se deben mantener los controles existentes y la responsabilidad de la gerencia es especifica.

EDIOA4 - 6

CEPTABLE: retener el riesgo. Un riesgo situado en esta zona de la matriz significa que la combinacion
Probabilidad-Consecuencia no implica una gravedad significativa, por Io que no amerita la inversion de recursos
no requiere acciones adicionales para la gestion diferentes a las ya aplicadas en el riesgo. Se deben mantener los
controles existentes y se administra con procedimientos rutinarios.

Evaluacién de riesgos

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencia o impacto, se
busca determinar la zona de riesgo inicial (RIESGO INHERENTE)

Analisis preliminar (riesgo inherente): se trata de determinar los niveles de severidad a través de
la combinacién entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matrizde
calor

Una vez analizado se debe evaluar el riesgo:
o Nivel del riesgo: se define como el producto de la Probabilidad por la Consecuencia (NR
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= P X C) riesgo Inherente.

¢ Inicialmente se evalla el Nivel del riesgo Absoluto (considerando que NO existencontroles
0 no estan operando).

e Luego se evalla el Nivel del riesgo Bruto (considerando que los controles existentes estan
operando).

o Posteriormente se recalifica el riesgo Residual (considerando que las medidas de
tratamiento planteadas o implantadas funcionan de manera eficaz).

La forma en la cual la probabilidad y la consecuencia son expresadas y combinadas en la matriz provee la
evaluacidn del riesgo, tal como se puede apreciar en la siguiente gréfica:

MATRIZ DE RIESGOS

Casi Segura =
MEDIC ALTO
1305 = & 23E =10
Prokoakl -
e 2 MEDIC ALTS
o 1w = 4 24 =8
=
Fosikle o
E = BA_K MEDICO
2 13 = 3 2XI =6
Improkakle = 2
BAK ME DI MEDI O ALTO ALTS
1HZ = 2 ZHZ =4 FHZ= 6 42 = 8 Sz =10
Rara 1
BAK B AW BAIC MEDIC VIE DI
121 =1 X1 =2 = = 2 4l = 4 ] =5
1 2 = a2 =

COMSECLIE Rl Lo
Insignificants hileror mModerado hilEyor Catastrdfico

Valoracion del riesgo

El Decreto 1599 de 2005 establece: elemento de control que determina el nivel o grado de

exposicion de la Entidad publica al impacto del riesgo, permitiendo estimar las prioridades para su
tratamiento.

Los controles y Gestiéon del Riesgo de LA/FT/FPADM, se calificaran de acuerdo con los tipos y
formas de control frente al estado de su implementacién, de acuerdo con la siguiente escala:

Definicién

No existen 0 no se realizan actividades de control que permitan mitigar el riesgo de
LA/FT/FPADM
Se realizan actividades formales e informales que permiten mitigar o administrar
‘parcialmente (no de manera preventiva) el riesgo de LA/FT/FPADM
Se realizan actividades formales e informales que permiten mitigar o administrar
VVVVVVVVVV parcialmente y de manera preventiva, el riesgo de LA/FT/FPADM

Se realizan suficientes actividades que permiten mitigar o administrar totalmente el
riesgo de LA/FT/FPADM
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La valoracion del riesgo de LA/FT/FPADM es el producto de confrontar los resultados de la
evaluacién del riesgo con los controles identificados con el objetivo de establecer prioridades parasu
manejo y tratamiento. Para adelantar esta etapa se hace necesario tener claridad sobre los puntos
de control existentes en los diferentes procesos, los cuales permiten obtener informacion para
efectos de tomar decisiones. Esta valoracion se debe realizar en el Mapa de Control.

Valoracién de controles:

En primer lugar, conceptualmente un control se define como la medida que permite reducir o mitigar
el riesgo. Para la valoracion de controles se debe tener en cuenta:

¢ La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con
los lideres de procesos o servidores expertos en su quehacer. En este caso si aplicael criterio
experto.

e Los responsables de implementar y monitorear los controles son los lideres de proceso con
el apoyo de su equipo de trabajo.

Estructura parala descripcion del control:

Para una adecuada redaccion del control se propone una estructura que facilitard mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control,en
caso de que sean controles automaticos se identificara el sistema que realiza la actividad.

e Accion: se determina mediante verbos que indican la accion que deben realizar como parte
del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del
control.

Continuando con el ejemplo del procedimiento de P-GBS-01 Entradas y Salidas del almacén del
proceso de Gestion de Bienes y Servicios, se describe el siguiente control:
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RESPONSABLE
El Almacenista General Realiza entrada y salidas de bienes Mediante Ias;ctas yse

comprara el inventario fisico con

el aplicativo segun la
periodicidad establecida en el

procedimiento.

Tipologia de controles

A través del ciclo de los procesos es posible establecer cuando se activa un control y, por lo tanto,
establecer su tipologia con mayor precision. Para comprender esta estructura conceptual, en la
siguiente imagen se consideran 3 fases globales del ciclo de un proceso asi:

Entradas Interrelaciones Salidas

- Recursos que requiere el Actividades de permiten - Productos y/o servicios del

proceso transformar las entradas en proceso
productos y/o servicios

l i

Control Control Control
Preventivo i
I Detec“tivo Correftwo
Va alas causas del riesgo Detfecta que algo ocurre y devuelve el Atacan el impacio frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
| ocurrencia delriesqo | Afacan la probabilidad de ocurrencia [esa0
del riesgo

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final
esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que se materializa el
riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.
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Control automatico: son ejecutados por un sistema.
Andlisis y evaluacién de los controles — Tipologia

A continuacién, se analizan las tipologias para el disefio del control, teniendo en cuenta
caracteristicas relacionadas con la eficiencia y la formalizacion. En la siguiente tabla se puede
observar la descripcion y peso asociados a cada uno asi:

Va hacia las causas del riesgo,
aseguran el resultado final esperado.
Tipo Detecta que algo ocurre y devuelve el
Detectivo proceso a los controles preventivos. Se 1

pueden generar reprocesos.

Son actividades de procesamiento o

validacion de informacién que se
ejecutan por un sistema y/o aplicativo
de manera automatica sin la
n de personas para surealizacién

Preventivo

pologias de
eficiencia

Implementacion Automatico

PROBABILIDAD

Controles que son ejecutados por una
Manual persona, tiene implicito el error humano 1

El control se aplica siempre que se
Continua realiza la actividad que conlleva el riesgo 1
Frecuencia

El control se aplica aleatoriamente a
la actividad que conlleva el riesgo
Suma|
Dado que permiten reducir el impactode
la materializacion del riesgo, tienen un
costo en su
implementacion.

Controles que estan documentadosen el
proceso, ya sea en manuales,
Documentado | procedimientos, flujogramas o cualquier 3

otro documento propio del
Tipologias de  [Documentacion proceso.

formalizacion Identifica a los controles que pese a que
se ejecutan en el proceso no se
encuentran documentados en ningln
documento propio del proceso

El control deja un registro permite
evidencia la ejecucion del control.

Aleatoria

Tipo Correctivo

Sin documentar

Con registro

CONSECUENCIA
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Sin registro

ntrol no deja registro de laejecucion del
control

‘ ‘ Evidencia

Suma

Teniendo en cuenta que es a partir de los controles que se daré el movimiento, en la matriz de calor
gue corresponde a la figura tal como se muestra el movimiento en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles.

Destacado 5

Alto

Medio

Bajo

PROBABILIDAD

Ninguno

MNinguno

2

Bajo

3 4 5
CONSECUENCIA

Medio Alto Destacado

Evaluacién del control: se trata de determinar los niveles de control del riesgo a través de la
combinacion entre la probabilidad y la consecuencia (impacto). Se definen 4 zonas de control enla

matriz de calor

Una vez analizado se debe evaluar el control:

¢ Nivel del control: se define como el producto de la Probabilidad (atributos de eficiencia)por la

Consecuencia (atributos de formalizacion), Control =

Efectividad del control

PXC.

De acuerdo con lo anterior se evalla la Efectividad de los controles e identificacién del Riesgo

Residual tal como se puede apreciar a continuacion:

La efectividad del control lo ubicamos en la siguiente imagen, segun el resultado dado del promedio,

tal como se puede visualizar en la siguiente imagen:
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EVALUACION DEL

EFECTIVIDAD RESULTADO CONTROL

ALTO DE13A25

DETA12 Se da por el promedio de
la Evaluacién de los
BAJO DE4A6 controles del riesgo

DE1A3

Riesgo residual

El riesgo residual, es el resultado de aplicar la efectividad de los controles al riesgo inherente, estase
da de la siguiente forma, se divide el Nivel del Riesgo sobre el promedio del control.

Riesgo residual = Nivel del riesgo bruto dividido el promedio de los Controles, esta valoracion la
podemos visualizar en la siguiente imagen:

NIWEL DEL
RIESGO RESIDUAL

WALORACIKDN

=5

DE3 A S

IMPORTANTE

TOLERABLE

DE1.5 A 2.99

< 1.49

Los riesgos residuales aprobados por los lideres de procesos y socializados en el comité
institucional de coordinacion de control interno, se debe definir la periodicidad de seguimiento y
estrategia de tratamiento a los riesgos residuales aceptados

7.2. Politicas de Segundo Nivel:

Las politicas que sean adoptadas permiten el eficiente, efectivo y oportuno funcionamiento del
Sistema de Administracion del riesgo de Lavado de Activos, contra la Financiacion del
Terrorismo y la Financiacion de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) —SARLAFT- y traducirse en reglas de conducta y procedimientos que orienten la
actuacion de la Loteria de Medellin, sus funcionarios y la de sus socios de valor, para lo cual, las
politicas minimas a adoptar son las siguientes:

a) Identificar los ganadores de premios al momento del cobro.
b) Evitar establecer relacién de negocios o de cualquier otro tipo con personas naturales o juridicas
cuando luego de realizada la debida diligencia por la empresa o entidad se concluya que existen
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dudas fundadas sobre la legalidad de las operaciones, licitud u origen de sus recursos.

c) Definir las responsabilidades, deberes, facultades y controles de todos los actores de la Loteria
de Medellin.

d) Actualizar el Cédigo de Buen Gobierno y Cadigo de Integridad

e) Disefar, de conformidad con el Acuerdo 574 de 2021, y establecer las acciones definidas en la
norma relacionada con el Sistema de Administracion del riesgo de Lavado de Activos,
contra la Financiacién del Terrorismo y la Financiacion de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/FPADM) —SARLAFT-.

f) Colaborar con la administracién de justicia, atendiendo de manera oportuna los requerimientos
expresos de las autoridades competentes y auxilidndolas en la lucha contra los delitos de
LA/FT/FPADM, de conformidad con el numeral 7 del articulo 95 de la Constitucion Nacional.

g) Conservar y reservar los documentos del SARLAFT con las debidas medidas de control que
garanticen seguridad, disposicion de estos para el CNJSA, SNS, UIAF y las demas autoridades
competentes.

h) Realizar los reportes a la UIAF de la manera establecida en el articulo 11 del presente acuerdo
y al CNJSA en la forma, condiciones y términos que estas entidades dispongan.

i) Realizar capacitaciones a funcionarios y 6rganos de administracion o quien haga sus veces y
soportarlas documentalmente, para el cumplimiento de todas las disposiciones relacionadas
con el SARLAFT por parte de estos.

J) Mantener la reserva de la informacion que ha sido remitida a la UIAF y la identidad de las
personas que hayan sido o vayan a ser objeto de cualquier reporte a la UIAF, al CNJSA o a
cualquier otra autoridad, atendiendo lo sefialado en el articulo 105 del EOSF, modificado por el
articulo 2° de la Ley 1121 de 2006.

k) Presentar a la UIAF y al CNJSA cuando asi se requiera, la informacion completa de la
composicion accionaria de la empresa operadora o concesionaria.

l) Al concesionario y al oficial de cumplimiento o quien haga sus veces, le correspondera
garantizar la reserva de la informacién contenida en el reporte de una operacion sospechosa
remitido a la UIAF, segun lo previsto en la Ley 526 de 1999.
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8. CONTENIDO DEL SARLAFT

Teniendo en cuenta los parametros definidos en el Acuerdo 574 de 2021 del Consejo Nacional
de Juegos de Suerte y Azar -CNJSA, el SARLAFT se compone de dos fases:

Fase de Prevencidn: El objetivo de esta fase es prevenir que se introduzcan a los juegos de suerte y azar
del nivel territorial, recursos provenientes de actividades relacionadas con el Lavado de Activos, contra
la Financiacion del Terrorismo y la Financiacion de la Proliferacién de Armas de Destruccién
Masiva (LA/FT/FPADM). Para tal efecto realizara las actividades en sus procesos en los cuales se
encuentran los procedimientos estipulados en el Sistema de Gestion de Calidad de la entidad.

Fase de control: En cumplimiento del presente manual, la Loteria de Medellin implementara y ejecutara
los mecanismos que se considere necesarios para detectar, analizar, controlar y reportar las operaciones
gue se pretendan realizar o se hayan realizado y que potencialmente puedan ser consideradas que estan
vinculadas con el Lavado de Activos, contra la Financiacién del Terrorismo y la Financiacion de
la Proliferacién de Armas de Destruccion Masiva (LA/FT/FPADM).

La Loteria de Medellin, evaluara constantemente los procedimientos, mecanismos e instrumentos
establecidos en el SARLAFT respecto de los controles definidos para determinar la efectividad de estos o
para revaluarlos completamente o ajustarlos si se requiere.
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9. ORGANOS

9.1 Organo de Direccion

A. Gestion Estratégica

= Aplicar las deposiciones legales.

= Suministrar de manera oportuna y confiable la informacion requerida por CNJSA, la SNS, la
UIAF y demas autoridades.

= Gestionar el fortalecimiento de la cultura organizacional al interior de la entidad conforme con
los lineamientos del manual, politicas y pilares de la politica de calidad de Loteria de Medellin.

= Gestionar y autorizar la implementacion, identificacion, valoracion, evaluacién y control de la
Administracion de Riesgos del SARLAFT.

= Autorizar los procedimientos que se desarrollaran para cumplir el SARLAFT, los cuales
deben definir las responsabilidades, deberes y facultades de los distintos 6rganos de
direccioén y control del operador.

» Gestionar la conservacion de documentacion y registros del SARLAFT.

» Solicitar ante la junta directiva la aprobacion del Manual de SARLAFT de la Loteria de
Medellin.

= Solicitar la implementacion de un Sistema de Administracion del Riesgo de Administracion
del riesgo de Lavado de Activos, contra la Financiacion del Terrorismo y la Financiacion de
la Proliferacibon de Armas de Destruccion Masiva (LA/FT/FPADM) (SARLAFT) al
concesionario de las apuestas permanentes o chance.

= Definir las politicas que asumira el operador en relacién con el cumplimiento de las normas
legales sobre prevencion, control y auditoria del LA/FT.

= Definir las medidas de prevencion, control y auditoria con las cuales contara el operador para
implementar el sistema y vigilar su correcto funcionamiento.

» Constatar que los ganadores de premios sean consultados en un sistema de informacién
online de listas restrictivas.

B. En Secretaria General

= Contar con manuales de competencias, responsabilidad y autoridad.

= Verificar que al momento de ingreso de personal nuevo a la empresa se cuente con toda la
documentacién requerida, informacion que debera ser constatada antes de la firma del
respectivo contrato.

» Constatar que todos los funcionarios sean consultados en un sistema de informacion online
de listas restrictivas y adjuntar el concepto definido en el sistema de gestion de calidad.

» En cada proceso de seleccion de contratistas se adelantara el respectivo estudio de riesgos
tendiente a que la entidad identifique los riesgos en que puede incurrir con la celebracion y
ejecucion de un determinado contrato.
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» Realizar estudios de oportunidad y conveniencia y pliegos de condiciones para la adquisicién
de bienes y servicios en los que se procure la seleccidn objetiva de contratistas conforme a
los principios que regulan la actividad contractual y de funcion administrativa de los entes
publicos y de acuerdo con el manual de contratacion.

= Verificar que todos los proveedores y contratistas cuenten con la documentacion solicitada y
gue esta se encuentre actualizada.

= Certificar que los directivos de una empresa no se encuentren incursos en causales de
inhabilidades, impedimentos, incompatibilidades, conflicto de intereses y Lavado de Activos,
contra la Financiacion del Terrorismo y la Financiacién de la Proliferacibn de Armas de
Destruccion Masiva (LA/FT/FPADM), al momento de celebrar un contrato y adjuntar el
Concepto definido en el sistema de gestion de calidad.

= Constatar que todos los proveedores y contratistas sean consultados en un sistema de
informacion online de listas restrictivas y adjuntar el concepto definido en el sistema de
gestion de calidad.

C. Subgerencia Comercial y de Operaciones

= Tener conocimiento del concesionario y de todas las obligaciones contractuales y de ley y
cumplimiento de los reportes al UIAF e implementacién del SARLAFT.

= Asegurar que todos los controles que se realizan en la Loteria de Medellin antes, durante y
después de cada sorteo de la Loteria de Medellin y los autorizados al concesionario de las
apuestas permanentes o chance, se haga bajo los estandares de calidad establecidos en el
sistema de gestion de calidad de la empresa.

» Procurar que la Loteria de Medellin cuente con mantenimiento y calibraciéon de los equipos
con los que se realizan los distintos sorteos.

= Verificar que en el sitio de los sorteos solo se cuente con la presencia de personal autorizado.

= Verificar que se realicen todos los protocolos de seguridad para la realizacion de los sorteos.

= Constatar que todos los proveedores, contratistas y funcionarios que asisten a los sorteos
sean consultados en un Sistema de Informacién online de listas restrictivas.

= Ejercer el debido control sobre las apuestas permanentes o chanche en el departamento de
Antioquia.

D. Subgerencia Financiera
= Al momento del pago a proveedores, estos deberan acreditar toda la documentacién
necesaria de acuerdo con el procedimiento establecido.

= Al momento de pago a ganadores se debera constatar que estos hayan suministrado la
informacion necesaria.
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9.2 Organo de Administracién y Control

A. Funciones de los organismos de administracion y control

De conformidad con lo establecido en los Acuerdos 574 de 2021 y la normatividad vigente en cuanto
a la Administracion de Lavado de Activos y Financiacion del Terrorismo, se definen las
responsabilidades y funciones de los diferentes érganos de control de la Loteria de Medellin en lo
relativo a la aplicacion eficiente y efectiva del SARLAFT.

a) Verificar que los procedimientos establecidos desarrollen las politicas adoptadas por la junta
directiva u 6rgano equivalente.

b) Colaborar con el disefio del Sistema de Administracion del Riesgo LA/FT/FPADM vy el
Manual de Procedimientos.

c) Prestar efectivo apoyo al Oficial de Cumplimiento para el desarrollo de sus funciones.

d) Velar porque se cuente con el recurso humano, econdmico y tecnoldgico, para la
implementacion, continuidad y efectividad del sistema.

e) Aprobar y expedir un procedimiento objetivo para la evaluacion de la idoneidad profesional
del Oficial de Cumplimiento, que considere las politicas institucionales u organizacionales
establecidas al respecto

f) Presentar, en conjunto con el Oficial de Cumplimiento, los informes periédicos sobre la
evolucién del Sistema de Administracion del Riesgo LA/FT/FPADM.

g) Comprometer sus esfuerzos porque la informacion, bases de datos y en general la
plataforma tecnolégica al servicio del sujeto obligado cumplan con los requisitos previstos
en el Sistema de Administracion del Riesgo LA/FT/FPADM.

B. Son funciones y responsabilidades del m&ximo 6rgano de gobierno de la Loteria
Para efectos de implementar el SARLAFT, las siguientes:

h) Fijar y publicar las politicas y el cédigo de ética

i) Aprobar la estructura funcional del Sistema de Administracién del Riesgo LA/FT/FPADM

J) Asignar recursos.

k) Pronunciarse a los informes del Oficial de Cumplimiento.

I) Designar el cargo de Oficial de Cumplimiento y Suplente.

m) Aprobar el manual que desarrolla el Sistema de Administracion del Riesgo de LA/FT/FPADM

n) Fijar y aprobar las politicas y procedimientos contemplados en el SARLAFT mediante acta.

o) Ordenar al Representante Legal de la Loteria la designacion del o los funcionarios
responsables de verificar la informacion suministrada por los ganadores de premios, los
funcionarios responsables de la programacion de los planes de capacitacion y los
funcionarios del control interno responsables del cumplimiento del SARLAFT.
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p) Facilitar al Representante Legal de la Loteria los recursos técnicos y humanos que se
requieran para implementar y mantener en funcionamiento del SARLAFT.

g) Evaluar y aprobar la hoja de vida del oficial de cumplimiento de la entidad.

r) Incluir en el orden del dia de sus reuniones, segun el caso, con periodicidad semestral como
minimo, la presentacion de los informes semestrales del oficial de cumplimiento para realizar
seguimiento a las observaciones o recomendaciones adoptadas, dejando constancia en las
actas.

s) Ordenar al Representante Legal de la Loteria definir los procedimientos y el responsable
para la adecuada conservacion y archivo de documentos, incluida la estructura de los
reportes, garantizando su confidencialidad.

t) Ordenar al Representante Legal de la Loteria la designacion de personas para la realizacién
de las capacitaciones de conformidad con lo sefialado en el numeral 3) del articulo 11 del
presente acuerdo.

u) Ordenar al Representante Legal de la Loteria remitir el documento escrito SARLAFT
aprobado para la verificacién y validacion por parte de la Secretaria Técnica del CNJSA.

v) Ordenar al Representante Legal de la Loteria remitir la hoja de vida del Oficial de
Cumplimiento aprobada para la verificacion y validacion por parte de la Secretaria Técnica
del CNJSA.

w) Ordenar al Representante Legal de la Loteria la adopcién de las politicas y procedimientos
contemplados en el SARLAFT

C. Direccién Auditoria Interna

Las dependencia de auditoria interna de las personas debera realizar evaluaciones semestrales o
antes si asi lo consideran, a la eficiencia y efectividad del Sistema de Administracion del Riesgo de
LA/FT/FPADM vy presentar un informe a su junta directiva u 6rgano de administracién, que verse,
cuando menos, sobre los siguientes puntos:

a) Aplicacion de las politicas organizacionales en contra del lavado de activos, la financiacion
del terrorismo y la financiacion de la proliferacion de armas de destruccién masiva.

b) Integridad, eficiencia y eficacia de los procedimientos que ejecutan los mecanismos e
instrumentos de control del Sistema de Administracion del Riesgo LA/FT/FPADM.

c¢) Las deficiencias evidenciadas en el funcionamiento del Sistema.

d) Cumplimiento de la regulacion vigente sobre la materia.

La Direccion de Auditoria Interna de la entidad realizara anualmente una auditoria al cumplimiento
del manual del SARLAFT e informar& los aspectos més relevantes, sefialados en ella, al Oficial de
Cumplimiento en el Informe de Cumplimiento del Manual. Igualmente, a través de los diferentes
instrumentos de control establecidos en la Empresa, se verificard el cumplimiento del Manual del
SARLAFT.
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D. Oficial de Cumplimiento

La Loteria de Medellin tiene la obligacion de designar el cargo de Oficial de Cumplimiento y
Suplente. De acuerdo con el Articulo 14.5. del Acuerdo 574 de 2021, la junta directiva asignara las
funciones de Oficial de Cumplimiento de acuerdo con criterios objetivos, a quienes ostenten las
cualidades y competencias requeridas para ello, quienes deben cumplir los siguientes requisitos:

a)

b)
c)

d)
e)
f)
9)

h)

Tener cargo de nivel directivo de la Loteria de Medellin. No puede ser gerente o
subgerente.

Acreditar conocimientos en administracién de riesgos.

Acreditar que cuenta con las capacitaciones dictadas por la UIAF sobre aspectos
generales de LA/FT/FPADM.

No pertenecer a 6rganos de control.

Tener vinculo laboral con la entidad u organizacion para el desarrollo de sus funciones.
Presentar titulo de formacién universitaria.

Documentar su conocimiento en la gestién del riesgo de LA/FT/FPADM obtenido por
intermedio de cursos, diplomados, seminarios, entre otros, cuya suma total en horas de
entrenamiento haya sido superior a 90, virtuales y/o presenciales.

No desempefiar las funciones de cumplimiento en méas de dos organizaciones del mismo
sector y en ninguna perteneciente a sectores diferentes a los juegos de suerte y azar.
Registrarse ante la Unidad de Informacion y Analisis Financiero (UIAF) como Oficial de
Cumplimiento de la entidad u organizacion, a efectos de interaccion y cumplimiento
regulatorio relacionado con esa unidad.

E. Funciones del Oficial de Cumplimiento

De acuerdo con lo establecido en los Acuerdos 574 el Oficial de Cumplimiento debe cumplir, como
minimo, con las siguientes funciones:

a) Disefar la creacion, implementacién y vigencia del Sistema de Administracién del Riesgo
LA/FT/FPADM, junto con el respectivo manual de procedimientos del Sistema.

b) Sugerir la redaccién de las politicas antilavado de activos, la financiacion del terrorismo y la
financiacion de la proliferacion de armas de destruccion masiva a la junta directiva u 6rgano
equivalente para su aprobacion.

c) Coordinar con las distintas areas de la entidad u organizacién que estén expuestas a riesgos
LA/FT/FPADM los mecanismos e instrumentos de control que minimicen su exposicién, en
consideracion a las politicas organizacionales al respecto.

d) Recibir los informes sobre operaciones inusuales que le sean enviados por cualquier medio;
analizarlos con base en su experiencia y con la informacion que tenga disponible y
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determinar si tales operaciones pueden considerarse 0 ho como sospechosas.

e) Enviar a la UIAF los reportes que esta establezca, en especial los reportes de operaciones
sospechosas y los reportes objetivos, tales como los ganadores de premios 0 ausencia de
ganadores de premios, garantizando la reserva de la informacién que conoce o administra.

f) Consultar a las personas naturales y juridicas socias, duefias o inversionistas de la

organizacion, en los listados de personas incluidas en las Resoluciones del Consejo de
Seguridad de Naciones Unidas, especialmente la 1267 de 1999, 1988 de 2011, 1373 de
2001, 1718 y 1737 de 2006 y 2178 de 2014, asi como las lista que incluya la autoridad
nacional en virtud de las facultades otorgadas al pais por la Resolucién 1373 de 2001. Esta
labor la realizara con base en la informacién aportada por el Revisor Fiscal en quien se
apoyara.
Una vez se constate que una persona se encuentra incluida en las listas de las Resoluciones
del Consejo de Seguridad de las Naciones Unidas, de manera inmediata y confidencial se
debera comunicar tal circunstancia a la Fiscalia General de la Nacion y a la UIAF, a través
de los correos cumplimientogafi67 @uiaf.gov.co y cumplimientogafi6 7 @fiscalia.gov.co, o los
dispuestos para tal fin. Se debera generar informe semestral, sobre la consulta.

g) Velar porque los documentos fisicos relativos al disefio, implementacion y actualizacion del
Sistema de Administracion del Riesgo LA/FT/FPADM sean conservados adecuadamente,
siguiendo estandares en materia de archivo. Ilgualmente, que los documentos electrénicos
sean preservados bajo criterios de integridad, confiabilidad y disponibilidad de la
informacion.

h) Presentar a la junta directiva u 6rgano equivalente, los ajustes y acciones de mejoramiento
del Sistema de Administracion del Riesgo de LA/FT/FPADM.

i) Atender los informes de los 6rganos de control relacionados con el funcionamiento del
Sistema de Administracion del Riesgo LA/FT/FPADM y adoptar las medidas correctivas que
sean pertinentes.

i) Exponer ante la junta directiva u érgano equivalente informe semestral, sobre la evolucion
del Sistema de Administracion del Riesgo LA/FT/FPADM, observando el alcance previsto
en este acuerdo.

k) Presentar a la junta directiva u érgano equivalente informe semestral escrito, en los meses
de julio y enero de cada afio, donde exponga el resultado de su gestion. Estos informes son
confidenciales para los demas empleados o funcionarios del sujeto obligado, dentro de éstos
se encuentra el revisor fiscal y la oficina de control interno.

I) Disefiar e impulsar programas de capacitacion a todo el personal de la organizacién sobre
las generalidades del lavado de activos, financiacion del terrorismo y financiacion de la
proliferacion de armas de destruccién masiva y la aplicacién del Sistema de Administracion
del Riesgo LA/FT/FPADM en la entidad u organizacion.

m) Instruir y, de ser necesario, entrenar a las personas que deban aplicar directa o
indirectamente cualquiera de los mecanismos o instrumentos de control previstos en el
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sistema y en el manual del sistema, abordando cuando menos los siguientes temas:
1) Normatividad nacional y estdndares internacionales aplicables.
2) Tipologias de lavado de activos.
3) Identificacién de sefales de alerta.
4)  Deteccién de operaciones inusuales.
5)  Reporte de operacion es sospechosas.
6) Procedimiento para pago de premios.
7) Reporte de ganadores de premios.
8) Debida diligencia en la identificacion de personas.
9) Usoy aplicacion de listas restrictivas y de control.

n) Mantener actualizado sus niveles de conocimiento y entrenamiento especializado en
materia de lavado de activos, financiacién del terrorismo, financiacién de la proliferacion de
armas de destruccion masiva; actualizacion normativa nacional y aplicacion de estandares
internacionales, entre otras.

F. Demas servidores publicos y contratistas de la Loteria de Medellin

La designacion de un Oficial de Cumplimiento no exime a los servidores publicos y contratistas de
la Loteria de Medellin a detectar y reportar internamente las sefiales de alerta y operaciones
sospechosas. Sera responsabilidad de cada servidor publico y contratistas desde el desarrollo de
sus procesos y procedimientos, velar porque se dé el debido cumplimiento a los mismos y
mecanismos de prevencion y control de lavado de activos y financiamiento del terrorismo,
establecidos en el presente manual.

G. Funciones de la Loteria de Medellin como entidad concedente

La Loteria de Medellin, como entidad concedente de los juegos de suerte y azar a nivel territorial,
posee las siguientes funciones y responsabilidades:

a) Realizar seguimiento a las politicas y procedimientos contemplados en el SARLAFT
presentadas por los concesionarios.

b) Revisar la hoja de vida del oficial de cumplimiento presentadas por los concesionarios.

c) Velar que se realicen la realizacién de capacitaciones de conformidad con lo sefialado en
acuerdo.

d) Remitir a la Secretaria Técnica del CNJSA, el documento escrito SARLAFT y la hoja de vida
del oficial de cumplimiento, aprobado, para la respectiva verificacion y validacién.

e) Asegurar que, en los contratos de concesion, que se suscriban con posterioridad a la entrada
en vigencia del presente acuerdo se incluya como obligacion los reportes de informacion
contemplados en el presente acuerdo.
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f) Ordenar al concesionario la adopcion de las politicas y procedimientos contemplados en el
SARLAFT.

En caso de ser las loterias las entidades concedentes, corresponde al representante legal de estas
el cumplimiento de las funciones anteriormente sefaladas.
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10. MECANISMOS E INSTRUMENTOS DE CONTROL DEL LA/FT/FPADM

Para llevar a cabo la implementacién de cada una de las politicas planteadas en el presente manual, la
Loteria de Medellin maneja, dentro del Sistema Integrado de la Gestion de Calidad, procedimientos
preestablecidos para cumplir de manera efectiva sus fines misionales y corporativos que buscan el
manejo transparente en el ejercicio de las actividades y blinden a la misma contra él LA/FT/FPADM.
Dichos procedimientos se entienden integrados al presente manual y entre los cuales se destacan:

Procedimiento para la contratacion de bienes y servicios, proceso pre juridico a distribuidores,
contratacion con distribuidores, seleccion y evaluacion de proveedores, control del producto no
conforme, lectura de premios, plan de premios, pre sorteo, mantenimiento de equipos del sorteo,
sorteo, devolucién de billeteria, manual de devolucién, plan de contingencia, pesaje de balotas,
autorizacion de rifas, procedimiento para sorteo promocional, manual de competencias
responsabilidad y autoridad, capacitacion y entrenamiento de personal, pago a proveedores, ingresos
a tesoreria, ejecucion de rentas e inversion, gestion de presupuesto, entradas y salidas de elementos
de publicidad, compras y salidas de almacén, pago de premios, proceso de riesgos, medidas de
prevencion de lavado de activos y financiacion del terrorismo, politica de seguridad de la informacion,
entre otros.

10.1. Procedimiento para el conocimiento de contrapartes:

En el momento de vinculacién de un nuevo servidor publico o la contratacion de un proveedor, cliente
0 contratista se debe tener en cuenta que este debe entregar todos los documentos definidos por la
entidad, para verificar o constatar que su patrimonio no proviene de actividades relacionadas con el
LA/FT y que no se encuentren incursas en causales de inhabilidad, incompatibilidad, conflicto de
intereses y SARLAFT establecidos en el ordenamiento juridico colombiano. Lo anterior se lograra a
través de los procedimientos que a continuacién se mencionan.

La entidad lo trabajara de acuerdo con los procedimientos ya establecidos en el sistema de gestiéon de
calidad y los que requiera en su plan de mejoramiento continuo, como lo son el procedimiento para la
contratacion de bienes y servicios, procedimiento de evaluacion de proveedores, contratacion con
distribuidores, entre otros, los cuales parten del Manual de Contratacién de la entidad; del reglamento
interno de trabajo y la resolucion por medio de la cual se reglamenta la suscripcién, ejecucion,
terminacion y liquidacion de los contratos de distribucion, comercializacion y venta de la Loteria de
Medellin y consulta en el sistema de informacién online de listas restrictivas, entre otros.

10.1.1.Conocimiento del cliente:
El articulo dieciséis del Acuerdo 005 de 2018, por medio del cual se adopta el Manual de

Contratacion de la Loteria de Medellin, establece el contenido de los estudios previos necesarios
para la contratacion, dentro de los cuales se encuentran los siguientes:
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La descripcion de la necesidad que la entidad pretende satisfacer con la contratacion.

El objeto para contratar.
Especificaciones de bien o servicio a contratar.
La identificacion del tipo de contrato a celebrar.

La modalidad de seleccién del contratista segun el presente manual de contratacion.
El valor estimado del contrato, luego de adelantar un referenciamiento de mercado que
permita calcular el presupuesto de la respectiva contratacién, su monto y el de posibles

costos asociados.

En el evento en que la contratacion sea a precios unitarios, se deberan soportar sus célculos

de presupuesto en la estimacién de aquellos.

La justificaciéon de los factores de seleccién que permitan identificar la oferta mas favorable.
El soporte que permita la tipificacion, estimacion y asignacion de los riesgos previsibles.

El andlisis que sustenta la exigencia de garantias.

La indicacion de si la contratacidén respectiva esta cobijada por un acuerdo internacional o

un tratado de libre comercio vigente para el estado colombiano.

Los elementos minimos previstos en el presente articulo se podran complementar de manera
puntual en las diferentes modalidades de seleccion.

Asi mismo se establece los documentos necesarios para la contratacién, dentro de los cuales se
encuentran los siguientes:

D N N NN

D N N N N N NN

Propuesta del contratista donde conste el servicio o bien ofertado y el valor de este.
El Estudio de Conveniencia y Oportunidad debera contener la matriz de riesgo identificados

para cada proceso.

Fotocopia de la cédula de ciudadania del proponente o representante legal.

Certificado Existencia y Representacion o de inscripcibn en el Registro Mercantil del
proponente, expedido por la cAmara de comercio, segun el caso; o el que haga sus veces.
Certificacion expedida por el representante legal o el revisor fiscal donde conste que se
encuentra al dia en el pago de aportes parafiscales relativos al sistema de seguridad social
integral, asi como los propios del SENA, ICBF, cajas de compensacion familiar y demés
obligaciones que en la materia exija la normatividad vigente, (personas juridicas).
Certificacién de aportes en salud, pensién y riesgos laborales (personas naturales).

Formato unico de hoja de vida (DAFP- persona natural).
Hoja de vida con los respectivos soportes (persona natural).

Formulario Unico declaracién juramentada de bienes y rentas (persona natural).
Certificado de antecedente judiciales (representante legal persona juridica y persona natural).
Certificado de antecedentes disciplinarios expedido por la Procuraduria General de la Nacién

(representante legal persona juridica y persona natural).

Certificado de responsables fiscales expedido la Contraloria General de Republica.
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Balances y estados financieros, segun el caso.

Certificados de la experiencia del proponente.

Certificado de inhabilidades, impedimentos, incompatibilidades, conflicto de intereses
Concepto de favorabilidad de contraparte de SARLAFT.

Demas documentos solicitados de acuerdo con el procedimiento de seleccion.

Consulta del proponente, socios y razén social en un sistema de informacion online de listas
restrictivas

AN N N N AN

Posterior a la revision y verificacion de la informacion por parte de las dependencias competentes,
se dara cumplimiento a lo establecido en el procedimiento, que para tal efecto tiene disefiado la
Loteria de Medellin en el Sistema Integrado de Gestion de Calidad, denominado P-GJ-01
Contratacion de bienes y servicios.

10.1.2.Conocimiento del ganador

Para el pago de premios y promocionales los funcionarios de la Loteria de Medellin deberan utilizar
el procedimiento establecido para el procedimiento P-GLL-05 Gestién pago de premios. Para el
conocimiento de los ganadores de premios de la Loteria de Medellin, se debera diligenciar el
formato de datos personales del ganador. La Direccion de Loterias debera verificar el contenido de
dicho formulario.

El formulario de identificacion del ganador, diligenciado manualmente o a través de medios
electronicos, debera ser firmado por el ganador al momento del cobro. F-02-P-GLL-05 Formato pago
premios promocionales ganadores.
Asi mismo debera anexar los siguientes documentos:

» Consulta del ganador persona natural o juridica en un sistema de informacién online de listas

restrictivas
10.2. Procedimiento para atender oportunamente las solicitudes de informacién que
realicen las autoridades competentes.

La Loteria de Medellin, en cumplimiento de una de sus politicas, atendera y coordinara a través del
Oficial de Cumplimiento la entrega oportuna y veraz de la informacion que le soliciten las autoridades

competentes (UIAF, CNJSA, SNS), y demés entidades de vigilancia y control, por medio del
procedimiento que para tal efecto defina la entidad.
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Igualmente, se cuenta con un espacio donde se tiene unificado el servicio al cliente de la Loteria de
Medellin, con el fin de homogenizar la informacién, establecer niveles de satisfaccion, la calidad de
la atencion y la percepcion general de los clientes, de tener un servicio al cliente consolidado, con
calidad en la entrega de la informacion, que sea oportuna y veraz, generando confianza,
transparencia, legalidad y seguridad al consumidor, al momento de adquirir los productos de la
Loteria de Medellin.

Asi mismo para dar un menor tiempo de respuesta y calidad de la informacién, se cuenta con una
herramienta tecnoldgica que ayude en la administracién de la Gestiéon Documental en su radicacién
y envio a cada dependencia, lo cual permite optimizar procesos, disminuir tiempo de respuesta y
disminuir costos.

10.3. Procedimiento que describa las actividades, controles y medios que adelanta la
Loteriade Medellin parainformar al apostador sobre los requisitos previos alaentrega
de premios y la obligacion de verificar su identidad en dicho momento.

En el sitio web de la Loteria de Medellin estan publicados los requisitos previos que debera acreditar el
usuario apostador y la informacion personal que debera entregar en su momento.

10.4. Procedimiento para identificar y reportar sefiales de alerta:
Seran consideradas como sefiales de alerta, para la Loteria de Medellin, por ejemplo, las siguientes:

¢ Personas que ocultan o que abiertamente manifiestan un interés por establecer contacto con
ganadores de los juegos o con servidores publicos y/o contratistas de la Loteria de Medellin.

e Personas que frecuentemente reclaman premios como ganadores de los sorteos de la Loteria
de Medellin.

e Cambio de los habitos de vida de los servidores publicos y/o contratistas de la Loteria de
Medellin.

e Los servidores publicos de la Loteria de Medellin que se niegan a tomar vacaciones.

¢ Servidores publicos y/o contratistas de la Loteria de Medellin que usan su propia direccién para
recibir la documentacién de los apostadores.

¢ Actividad del proveedor, contratista o servidor publico no consistente con su objeto y contrato
definido.

e Presentacion de datos de informacion errados, o diligenciamiento de formularios tratando de
incumplir con los requisitos.

¢ Inconsistencias relacionadas con la validez de los documentos de identificacion y la
informacion que suministran.
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e Personas naturales o juridicas sefialadas por organismos del estado o gobiernos extranjeros
relacionados presuntamente con movimientos ilicitos de capital o que desarrollen practicas
inseguras o actividades prohibidas por la ley.

Para el reporte de estas sefnales, la Loteria de Medellin defini6 el procedimiento de reporte interno de
sefiales de alerta, definido dentro del Sistema de Gestion de la Calidad de la entidad.

La Loteria de Medellin tendra la autonomia de incluir o excluir las sefiales de alerta que a bien
considere de acuerdo con su estructura y manejo.

10.5. Procedimiento paraidentificacién de servidores, proveedores o contratistas, asi como
para la verificacién y actualizacion de datos.

Para la identificaciébn de servidores, proveedores y contratistas de la Loteria de Medellin se dara
aplicacion a la normatividad aplicable en cada caso en particular y los procedimientos ya
establecidos al interior de la entidad tales como Procedimiento contratacion de Bienes y Servicios,
Procedimiento Seleccion y evaluacién de Proveedores, Impresion, distribucion de billeteria y
destruccion de planchas, Autorizacion de rifas y promocionales, Auditorias concesionario,
Procedimiento Visitas Agencia y Puntos de Venta, Procedimiento Seleccion y vinculacion del personal
y Procedimiento Administracion del personal que se rigen por el manual de contratacion de la entidad,
Reglamento interno de trabajo, Ley 80 de 1993 y Politica de Seguridad de la Informacion.

10.6. Procedimiento que describa las actividades, controles y medios que se adelantaran
sobre los requisitos previos para la entrega de premios y la obligacién de verificar e
identificar su identidad en dicho momento.

En la Loteria de Medellin cuando el premio de la Loteria es menor o igual a 5 millones de pesos,
podré ser reclamado por el ganador en cualquier agencia del distribuidor autorizado en el pais. Si
el valor supera dicho monto, debera ser reclamado personalmente o mediante apoderado, por
correo electrénico certificado en la Loteria de Medellin, para lo cual debera presentar cédula de
ciudadania para acreditar que la persona es mayor de edad, en el primer caso o un poder otorgado
en los términos de ley en el segundo, ademas del billete o fraccion ya sea virtual, electrénico o fisico.
Los medios utilizados para dar a conocer los requisitos previos que debe acreditar el ganador de un
premio seran anunciados a nivel nacional por medios id6neos tales como: los volantes de resultados
que distribuyen los loteros, los cuales deberan contener los resultados del sorteo, al mismo tiempo
se mencionara en las redes sociales como Facebook, Twitter, Instagram y Youtube, medios a través
de los cuales se remitira todos los clientes a consultar la pagina web de la Loteria de Medellin
(Link), lugar donde se explicara todo lo referente a las normativas que envuelve este proceso y
como se reclaman los premios, asi mismo también se puede hacer consultas directamente desde
el portal de Lottired.net (Link), o llamando a las lineas de atencion al cliente (57-4) 511 5855 opcion
2 - Quejas y Reclamos o la linea nacional 01 8000 941 160.
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Para describir las actividades, controles y medios que se adelantaran sobre los requisitos previos para
la entrega de premios y la obligacion de verificar su identidad en dicho momento, la Loteria de Medellin
cuenta dentro del Sistema de Gestion de la Calidad de la entidad con el procedimiento para el pago
de premiosP-GLL-05 Gestidén pago de premios.

10.7. Reglas para la conservacion de documentos

La conservacion de los documentos relativos al LA/FT debe realizarse de conformidad con la Ley
general de archivo vigente, Plan Institucional de Archivos - PINAR, por un término minimo de 5
afos, segun lo establecido en los Acuerdos 097 de 2014, 237 de 2015 y 574 de 2021, con el
propésito de garantizar un mayor grado de colaboracién con las autoridades. Al cabo de este lapso
pueden ser destruidos, siempre que se cumplan las condiciones previstas en la Ley.

10.8. Sanciones

En virtud de la funcién de vigilancia asignada al CNJSA, la Secretaria Técnica del CNJSA informara
a la Superintendencia Nacional de Salud cualquier incumplimiento a las disposiciones en materia
de prevencion, control y auditoria del LA/FT ademas de las contenidas en los Acuerdos 097 de
2014, 237 de 2015 y 574 de 2021 y sus anexos, a fin de que la SNS adelante las actuaciones
administrativas pertinentes e imponga las sanciones a que haya lugar, sin perjuicio de las sanciones
que se deriven de las investigaciones administrativas, disciplinarias, fiscales y penales que
adelanten las autoridades competentes.

La Loteria de Medellin cuenta con una matriz de responsabilidades y autoridades para los
servidores publicos, en la cual se establece como obligacién de los funcionarios y contratistas de la
entidad prevenir, detectar y notificar las actividades orientadas a utilizar a la entidad como vehiculo
para legalizar las ganancias de origen ilicito o sostener las organizaciones terroristas.

El Reglamento Interno de Trabajo debera contener la misma obligacién para los funcionarios, el
gerente, los directores y coordinadores de la Loteria de Medellin.

Para sancionar los incumplimientos al interior de la Loteria de Medellin, relacionados con el
SARLAFT, estos seran reportados a la directora de talento humano, dependencia que debera
aplicar el proceso establecido para tal fin.

El régimen sancionatorio de la entidad se encuentra establecido en el capitulo XVl del Reglamento

Interno de Trabajo, titulo que se anexa al presente manual y que se rige conforme a lo establecido
en el cddigo unico disciplinario y demas normas que lo reglamenten.
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Lo anterior se aplicard sin perjuicio de las deméas sanciones civiles, administrativas y penales
existentes en la normatividad vigente incluyendo de manera especial aquellas relacionadas con la
prevencion y control del lavado de activos y financiacion del terrorismo y las contenidas en el cédigo
penal colombiano y las normas que lo adicionen o modifiquen.

Pagina 63 de 79

www.loteriademedellin.com.co




CODIGO
MANUAL SARLAFT M-GE-13

VERSION 06

11. MECANISMOS DE PREVENCION, CONTROL Y AUDITORIA LA/FT/FPADM

Ademas de los controles establecidos en los procedimientos del capitulo nueve, en especial los
relacionados con el conocimiento de los servidores publicos, proveedores y contratistas, la Loteria
de Medellin, en el marco de los Acuerdos 097 de 2014 y 237 de 2015, definié los siguientes:

11.1. Identificacion del ganador de un premio al momento del cobro:

La Loteria de Medellin contara con un procedimiento de pago de premios y diversos medios para la
divulgacion de los requisitos que se exigiran a los ganadores.

La identificacion de los ganadores de premios constituye un mecanismo de prevencion y control de
LA/FT. Dicha identificacion estara a cargo inicialmente de un funcionario de la Direccion de Loterias
de la Loteria de Medellin y posteriormente validada por la Subgerencia Financiera al momento del
pago. Sin embargo, también podra estar a cargo de los Distribuidores de la loteria quienes por virtud
del contrato de distribucién celebrado con la Loteria de Medellin podran pagar premios hasta 140
Unidades de Valor Tributario (UVT).

-Para el jueqgo de Loteria Tradicional: para el pago de premios mayores y premios secos, iguales o
superiores a un millon quinientos mil de pesos ($1.500.000), debera realizarse a través de un
formulario de identificacion de ganadores fisico o electrénico que contendra la siguiente informacion:

a) Fecha de diligenciamiento.

b) Nombres y apellidos completos, consignados en el documento de identificacion.

c¢) Tipo y numero de identificacion: Cédula de Ciudadania, Cédula de Extranjeria, Carné Diplomatico
0 pasaporte.

d) Fecha de expedicion.

e) Direccion de residencia.

f) Teléfono fijo o celular.

g) Ocupacién u oficio.

h) Declaracion si es persona expuesta politicamente o es su familiar o socio.

i) Firma del ganador.

i) Nombre e identificacién de la persona responsable de hacer diligenciar el formulario.

Ademas anexara:
e Copia de la cédula de ciudadania, Cédula de Extranjeria, Carné Diplomatico o pasaporte.

e Certificado de consulta Online de listas restrictivas, el cual debera ser firmado por el oficial
de cumplimiento al momento del cobro.
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11.2. Reportes:

En el Acuerdo 574 de 2021, obliga a la determinacion y reporte de operaciones requeridas por la
UIAF, el CNJSA y demas autoridades. Dentro del SARLAFT de la Loteria de Medellin en
cumplimiento del Acuerdo se obliga a la generacién de reportes que garanticen el cumplimiento del
deber legal de colaborar con las autoridades a cargo de la lucha contra el delito de LA/FT.

El oficial de cumplimiento de la Loteria de Medellin, de acuerdo con los procedimientos internos,
coordinara y verificara el envio de los siguientes reportes a las autoridades correspondientes:

11.2.1.Reporte de operacién inusual:

El personal de las areas o dependencias de la Entidad que deban ejecutar cualquiera de los
mecanismos o instrumentos de prevencion, deteccién o control estan en la obligacion de informar
al Oficial de Cumplimiento o al funcionario publico encargado, segin corresponda, sobre la (s)
operacion (es) que en su criterio escapan a la normalidad de estas, de acuerdo con formatos y
procedimientos que éste establezca, observando la siguiente informacién, y la adicional que
considere conveniente:

a) Nombre completo de quien realiza la operacion y en nombre de quién la realiza, para el caso
de mandatos o representaciones.

b) Numero de identificacion.

c) Operacion realizada (o intentada).

d) Monto de la operacién en pesos.

e) Corta descripciéon de la operacién y sus caracteristicas inusuales que motivan su informe.
La deteccidon de operaciones inusuales podria basarse en la consulta de las sefales de
alerta, las tipologias asociadas o a la experiencia del empleado que conoce o tramita la
operacion.

11.2.2. Reportes externos:

Corresponden a los informes que deben remitirse a la UIAF de manera permanente, al CNJSAy a
las autoridades competentes en el evento que estas lo demanden.

11.2.2.1. Reportes de operaciones sospechosas — ROS
Las operaciones inusuales informadas o detectadas por el Oficial de Cumplimiento, que una vez
analizadas no puedan ser soportadas con argumentos que la justifiquen, seran determinadas como

sospechosas y deberan ser reportadas oportunamente por el sujeto obligado a la UIAF en los
términos, condiciones, medios, contenido y formatos que ésta establezca, en cumplimiento del literal

Pagina 65 de 79

www.loteriademedellin.com.co



CODIGO
MANUAL SARLAFT M-GE-13

VERSION 06

d) del numeral 2, del articulo 102 del Decreto 663 de 1993, modificado por el articulo 2° de la Ley
1121 de 2006, si el grado de riesgo lo permite podran reportadas dentro de los ultimos diez (10)
dias del mes del mes siguiente al que se detectaron, de lo contrario deberan ser informadas de
manera inmediata.

11.2.2.2. Reporte de ausencia de operaciones sospechosas:
La Loteria de Medellin dentro de los ultimos diez (10) dias del mes siguiente al mes en el que no se
detectd o detectaron operaciones sospechosas —ROS- debera realizar el reporte de ausencia de
operaciones sospechosas, a través del Sistema SIREL.

11.2.2.3. Reporte de ganadores de premios en dinero o en especie:
La Loteria de Medellin informaréa a la UIAF en la forma, cuantia, condiciones y contenido establecido
por ésta, los ganadores de premios, dentro de los ultimos diez (10) dias del mes siguiente al pago
del premio, de acuerdo con los siguientes valores:

e Apuestas permanentes o chance y apuestas en eventos hipicos: Los ganadores que
obtengan premios cuyo valor superen las 15 Unidades de Valor Tributario (UVT).

e Loteria tradicional o de billetes y loteria instantanea: Los ganadores que obtengan premios
cuyo valor superen las 140 Unidades de Valor Tributario (UVT).

¢ Rifasy promocionales: los ganadores de premios cuyo valor superen 150 Unidades de Valor
Tributario (UVT).

11.2.2.4. Reporte de ausencia de ganadores de premios.

La Loteria de Medellin informara la ausencia de ganadores a la UIAF dentro de los dltimos diez (10)
dias del mes siguiente al presentarse tal circunstancia, en la formay contenido establecido por ésta.
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12. MECANISMOS E INSTRUMENTROS DE CONTROL DE LA/FT/FPADM
12.1. Serfiales de alerta

Se definen como los eventos, hechos, cuantias o situaciones que llaman la atencion y justifican un
mayor analisis por parte de la Loteria de Medellin, por cuanto escapan a lo que su experiencia ha
establecido como normales.

Constituyen sefiales de alerta, ademas de las establecidas en este manual, las siguientes:

a) Fraccionamiento de apuestas para evadir los montos de reporte del operador.

b) Transaccién de grandes cantidades de dinero con baja actividad de juego.

c) Apuestas iguales en proporciones anormales.

d) Personas que oculta o abiertamente mantienen un interés por entablar contacto con
ganadores de los juegos o con funcionarios del operador obligado.

e) Personas que frecuentemente reclaman premios como ganadores de diferentes
modalidades de juegos de suerte y azar.

f) Cambio de los habitos de vida de los empleados del operador obligado o que se niegan a
tomar vacaciones.

g) Funcionarios o empleados del operador obligado que usan su propia direccion para recibir
la documentacion de los apostadores.

h) Operaciones realizadas con jurisdicciones listadas por el GAFI como no cooperantes.

i) Operaciones realizadas con monedas virtuales.

j) Premios cobrados por personas extranjeras, especialmente originarias de paises del
continente asiatico.

k) Premios cobrados por una Persona Expuesta Publicamente (PEP).

I) Que una Persona Expuesta Publicamente (PEP) quiera vincularse con la empresa o entidad
como proveedor o contratista.

Estas alertas estan identificadas, evaluadas y controladas en la Matriz de Riegos de SARLAFT
12.2. Infraestructura Tecnoldgica

La loteria de Medellin contara con un sistema de informacion que tendra, entre otras finalidades

registrar, soportar, y documentar todas las operaciones de la empresa que sean base del control de

LA/FT, asi como para la realizacién de los reportes a la UIAF el cual estara a disposicion para el

oficial de cumplimiento.

Inicialmente y para dar cumplimiento a lo establecido en los Acuerdos 97 de 2014 y 237 de 2015,
la Loteria de Medellin dard, a la plataforma dispuesta, la actualizacion, soporte y mantenimiento por
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el tiempo que se requiera. Para tal efecto contard como minimo con un centro de datos ubicado en
su sede principal y un sitio alterno con la replicacion de su informacion, con un proveedor de
procesamiento de datos reconocido. Deberd poseer herramientas de hardware y software que le
permiten controlar la seguridad y acceso a los diferentes servidores y equipos corporativos,
garantizando la custodia y fidelidad de la informacién.

Asi mismo deberéa contar con aplicativos del mercado para soportar sus procesos administrativos y
comerciales, los cuales se integraran para un manejo en linea de la informacion.

Debera mantener un proceso permanente de renovacion de la infraestructura informatica que
disminuya el riesgo de obsolescencia y contar personal con conocimiento tecnoldgico y experiencia
en el sector de juegos de suerte y azar.

La informacion de todos los terceros que interactian con la empresa deberd encontrarse
centralizada en bases de datos, garantizando seguimiento y control a todas las transacciones y
operaciones que se realicen desde cualquier proceso origen. La informacién por terceros puede ser
consultada en rangos de tiempo lo que facilita identificar tendencias y desviaciones.

12.3. Capacitacion

La loteria de Medellin dentro de su Plan Institucional de Capacitacion incluy6 un capitulo relacionado
con el Sistema Integrado de Prevencién de Lavado de Activos y Financiacion del Terrorismo. Dichas
capacitaciones se realizaran una vez al afio y estaran dirigidas tanto a los funcionarios de la entidad
como a los nuevos funcionarios y contratistas en los procesos de induccion y reinduccién de la
Loteria de Medellin.

Las capacitaciones seran desarrolladas de conformidad con las condiciones establecidas en el
numeral 3 del articulo décimo segundo del acuerdo 317 de 2016, por lo cual se entendera que el
contenido minimo de las mismas, seran los elementos descritos en el presente manual y en los
requerimientos de implementacion del SARLAFT definidos en los acuerdos. Igualmente se debe
contar con listas de asistencia a las sesiones de capacitacion, las cuales seran firmadas por cada
uno de los participantes, quienes, también deberan responder una encuesta, que sera utilizada por
la Loteria de Medellin como mecanismo de evaluacién para conocer si existe entre los empleados,
un buen entendimiento del SARLAFT o si por el contrario se detectan vacios en el aprendizaje y
aplicacion del mismo. Lo anterior con el fin de lograr los objetivos propuestos en el presente manual.

El Oficial de Cumplimiento, en coordinacion con la Direccion de Talento Humano seran
responsables de mantener actualizados los contenidos del curso de capacitacion del SARLAFT, en
relacién con nuevas politicas internas aprobadas por la alta direccion, leyes, regulaciones, normas
de autorregulacion y demas recomendaciones y practicas que coadyuven a mantener un eficiente
control del riesgo de LA/FT. Las capacitaciones que se realicen estardn soportadas
documentalmente y podréan ser requeridas por cualquier funcionario que las necesite. Las actas de
asistencia se diligenciaran en el formato que para tal efecto establezca la Loteria de Medellin. De
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igual manera dentro del procedimiento de Induccién, se dara a conocer a los servidores publicos
nuevos y a los antiguos, todo lo relacionado con el presente manual.

12.4. Paises de mayor riesgo

Acorde a las recomendaciones del GAFI, la Loteria de Medellin aplicara medidas en debida
diligencia intensificada a las relaciones comerciales y transacciones con personas naturales y
juridicas e instituciones financieras, procedentes de paises para los cuales el GAFI hace un llamado
en este sentido, verificando el pais de procedencia y estableciendo medidas de control.

12.5. Actualizacion.

El presente manual podra ser actualizado por el Oficial de Cumplimento, cuando sea necesario,
debido al cambio de normativa vigente, de procedimientos internos, o cualquier otro cambio
trascendente que repercuta en los temas establecidos en el presente manual.

12.6. Legitimidad.

En estricto cumplimiento del deber legal impuesto por el Acuerdo 097 de 2014, la junta directiva de
la Loteria de Medellin aprob6 por medio del acta N° 10 del 12 de diciembre de 2014, el Manual de
Politicas y Procedimientos del Sistema Integral de Prevencién de Lavado de Activos y Financiacion
del Terrorismo de la Loteria de Medellin, presentado en junta directiva del 11 de noviembre de 2014,
segun consta en el acta N° 9.

Segun lo establecido por el Consejo Nacional de Juegos de Suerte y Azar —CNJSA-, las
modificaciones que se realizan en virtud de la expedicion del Acuerdo 237 de 2015, no requeriran
aprobacién por parte de la Junta Directiva de la Loteria de Medellin, por tratarse de la aplicacion de
un cambio normativo, no obstante, debe ser avalado por el representante legal de la entidad e
informado a la junta directiva de la misma.
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13. CODIGO DE INTEGRIDAD Y ETICA

La Loteria de Medellin, cuenta con un Codigo Integridad y Etica, el cual fue actualizado con las
obligaciones del acuerdo 574 de 2021. El cédigo contiene las conductas y comportamientos éticos
gue todo aquel que tiene un vinculo directo o indirecto con la empresa en el desarrollo de sus
procesos y operaciones, el cual contiene los siguientes valores o principios propios del SARLAFT:

TRANSPARENCIA: Consiste en manejar de manera correcta, legal y adecuada la realizacion de los
sorteos, las actividades, los recursos, la comunicacion y divulgacion permanente de nuestros actos
con claridad publica y abierta a nuestros grupos de interés.

FIDELIDAD: Es el principio de crear confianza; se trata de actuar de tal manera, que se cumplan
los pactos y compromisos, de ser leal en la relacion entre las partes. Se deben cumplir las promesas
y mantener la confiabilidad. La fidelidad es entonces, el cumplimiento de la palabra dada.

CONSIDERACION: Es el principio que demuestra que un individuo aprecia y respeta a las personas,
y que sabe responder a sus necesidades de manera consciente. Una persona "considerada" se
caracteriza por tolerar las opiniones diferentes, respetar los pensamientos y sentimientos de los
otros individuos. Es decir, respetar la diferencia.

DISCIPLINA ORGANIZACIONAL: Es el conjunto de acciones tendientes a lograr el acatamiento del
cbdigo de conducta de la entidad (normas y procesos) por parte de todos sus integrantes, y la
capacidad de adaptarse a las politicas institucionales generando informacién acorde con los
procesos.
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14. IDENTIFICACION DE RIESGOS, MEDICION, CONTROL Y SEGUIMIENTO SARLAFT

Gestionar adecuadamente el riesgo de LA/FT/FPADM mediante el fortalecimiento de la cultura
organizacional al interior de Loteria de Medellin conforme con los lineamientos, politicas y pilares
de la politica de calidad de la entidad e igualmente para nuestros clientes externos, permite aplicar
la debida diligencia en este aspecto, asi como minimizar el riesgo de pérdida de recursos financieros
por sanciones y/o multas por parte de los organismos de control, al igual que evitar investigaciones
y sanciones administrativas, civiles y penales para la Loteria de Medellin. Asi como, prevenir una
afectacién de la reputacion de la entidad.

De acuerdo con lo anterior, la gestidon de riesgos en los contratos y en los riesgos inherentes a la
entidad, la medicion de esta clase de riesgos se basa en innumerables hechos cotidianos y en
supuestos. Estos supuestos resultan aceptables tanto para el personal directivo de la empresa como
para las autoridades reguladoras. La Loteria de Medellin fija sus politicas en cumplimiento de las
normas sobre LA/FT contenidas en los articulos 102 al 107 del Estatuto Organico del Sistema
Financiero, en la Ley 1121 de 2006 y en la Matriz de Riesgos, de conformidad con su naturaleza,
estructura y tamafio.

A continuacién, se presenta la identificacion y valoracion de los riesgos tipificados como de
SARLAFT, asi como sus respectivas medidas de mitigacion formuladas por cada uno de los
procesos, dentro del mapa de riesgos de la entidad aprobados por el Sistema Integrado de Gestién
de la Calidad, riesgos que hoy en dia podemos identificar en los que se puede ver afectada la
entidad por el LA/FT:
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IDENTIFICACION MEDIDAS DE MITIGACION SEGUIMIENTO
ANALISIS VALORACION EFECTIVIDAD
Proc_esp ylo Causas Rasce Tipos de control Acciones Indicador
Objetivo
Descripcion
e Definir dentro del PAAC en el
e Inexistencia de un Codigo de componente de Administracion de « Capacitaciones
Etica y de politicas para la Posibilidad de Riesgos la matriz de riesgos de e Patrones éticos o programadas/cap
prevencion del LA/FT/FPADM incumplir con las LA/FT/FPADM, para su seguimiento e Politicas de 'g acitaciones
e Ser utilizado para él disposiciones y o| por parte del Oficial de Cumplimiento, prevencién g realizadas
Gestion LA/FT/FPADM recomendaciones 9( cada_ afio . o e Realizar 3 . 100% de
Estratégica e No defir]ir_y ap_li'car el Manual de I_os entes > 15| 10 i) 5 e Realizar una revision y aqtuallzacwn 16 capacitacion del g 10| 16 0.62 Rewspn 5 y
(SARLAFT) de Administracion de Riesgos ~ nacionales e <| 5| anual de la matriz de riesgos del Manual del o actualizacion
de LA/FT/FPADM, el cual internacionales en O | LA/FT/FPADM, por parte del Oficial de SARLAFT, Coédigo © Matriz de Riesgos
determina las referencia al =|  cumplimiento. de Eticay Valoresy | & e 100% firmados
responsabilidades, deberes y sistema de e Realizar una evaluacion de los Codigo de Buen = y evaluados los
facultades de los distintos LA/FT/FPADM acuerdos de Gestion de las lideres de Gobierno © Acuerdos de
6rganos de direccion y control los procesos una vez al afio por el Gestiéon
Superior Jerérquico L
* Profesional Universitario de la Oficina
* No realizar las consultas de los de planeacién realizara
terceros en el sistema de listas permanentemente las consultas en la )
relstri_ctivas' o Posibilidad de no herramienta de listas restrictivas, de o Patrones éticos @
e Pérdidas directas o |nd|rec_tas reportar y custodiar los terceros y conservar el soporte de « Politicas de E . (_:qnceptos
Gestion por d_e la  documentacion la informacion de consuIFa. ] o N prevencion E_ solicitados/concep
Estratégica custodiada del SARLAFT para LA/FT/EFPADM > |s] 10 |8 e Profesional Universitario de la Oficina 16 « Realizar S |10l 16 | 062 tos favorables
el CNJSA, SNS, UIAF y demas < de Planeaciéon reportara mediante ealizar O ’ e Cantidad de
(SARLAFT) - cuando sea . . capacitacion del )
autoridades competentes solicitada por un correo  electronico al Oficial de Manual del ° ROS reportados a
e Que los procesos no envien ente de control Cumplimiento el retraso de la SARLAET < la Fiscalia
informacion a tiempo y no sea informacion de premios y ganadores =
suministrada a los entes de de los procesos para el reporte a S
control tiempo a los entes de control, como el
reporte mensual de la UIAFT
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e Modificacion a la
e EI Profesional  Universitario de legislacion en 2
Planeacion solicitara a la Direccion de materia de g
Talento Humano un informe de contratacion de S
o Posibilidad que se w| incrementos injustificados en el prestacion de g Un (1) informe de
Gestién . Incrgmer_lto |nJust|f|ca_do 'del presenten cambios m | patrimonio de los _,funC|or?ar|os servicios ‘;d:: _pa}trlmpnlo
Estratégica patrimonio de los funcionarios de habitos y 35| 15 2| @ | reportados en la declaracion de bienes 15 Re_conocm_wlento ] 25| 15 1.33 injustificado
e Que se presenten negaciones A <| 2| yrentas hoja de vida a los = ’ Un (1) informe de
(SARLAFT) ; comportamientos en a . . o . . ] h
a las vacaciones de descanso los emplead < |» EI Profesional Universitario de la funcionarios S de vacaciones
pleados Z - - o - ’
= | Oficina de Planeacién solicitara a la oficiales © pendientes
Direccion del Talento Humano la Cumplimiento a los | £
presentacién de un informe de los acuerdos con la =
periodos pendientes de vacaciones Unién de o
Trabajadores
e No verificar la informacién y la
documentacion presentada
por el oferente de su actividad
Economlcal_d la i d Certificados de _
* No consolidar la lista de o El Profesional Universitario de la consulta 8
chetque:) | del proceso Posibilidad de 8 secretaria  general verificarda la Manual de g
Gestion Klon racl'ua | i . contratar un o| | conformidad de los documentos contratacion o o 9% de efectividad
Juridica  |* d:doeslplca(l)rr %sl ;\zzﬁuma"fntgz proveedor queesté | 2 | 5 | 10 < 5 suministrados por el oferente y que 25 Normograma 8 10| 25 0.4 en los procesos
(SARLAFT) Contratagién de la entidad inmerso en delitos 8 cumplan con los requisitos exigidos en Listado vigente de g contractuales
s No verificar proveedores que de LA/FT/FPADM S| el Manual de Contratacion de la documentacion y 5
mantengan relaciones entidad éalldamor: de| o
comerciales o0 que sus ocumentos
ingresos provengan de paises
considerados paraiso fiscal o
no cooperantes con GAFI
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e Conocimiento inadecuado del e El Profesional Universitario de la o Certificados de
cliente que no permita contar Posibilidad que se u Oficina de Planeacion verificard en la consulta °
Gestién con informacion presen?e m | herramienta la informacién online de . Certificaaos de| ° 8 ¢ % de efectividad
Logistica de |¢ No verificar en las listas reconocimiento del 4 |5 20 0 | listas restrictivas del ganador 12 consulta de §~% 20| 12 1.66 en los premios
Loterias restrictivas anador de los g e El Profesional Universitario y Técnico leqalidad de § 5 ’ pagados y
(SARLAFT) |e No verificar la legalidad de 9 remios < | Operativo verificaran y consolidaran 9 . | a8 consultados
permanencia de los ganadores P Z| los documentos e informacion de pefmémenma en e
extranjeros conocimiento del cliente ganador pals de extranjeros.
_ e Una (1) pdliza
. o] -
e Pérdida o hurto por mal o |* ElI Profesional Universitario de la ¢ 2::3:;?;0” de ? © rae\:'sggga or 31
Gestion manejo del distribuidor Posibilidad que se 9( Secretaria  General verificara la o Pélizas de 8 ° ¢ Sgcretaria P
Logistica de |¢ Pérdida o hurto por mal presente pérdida o 2 |4 8 2| x| legalidad de la pdliza al impresor 15 cumplimiento p g d8| 15 0.53 General
Loterias manejo de la transportadora hurto de premios <| Ule EI Profesional Universitario de la o Ingreso restringido 524 ' e % de efectividad
(SARLAFT) |e Pérdida o hurto por mal g Direccién de Loterias custodiara los . Le%:tura de pregmios ® 2._ cus[t)odia de
- . P p ; 5
manejo en Loteria de Medellin premios llegados a la entidad automatizada g premios y lectura
de premios
e No verificar en la base de e El Profesional Universitario de la o o
datos de ganadores los cobros Direccion de Contabilidad enviara 23
reiterados o w informe de los cobros continuos Qe una « Sistema de pagos | & .g q e Un (1) Informe
Gestién e NO ,identificar ggnadores_ que POSI_bI|Id§C_i que no 2 misma cédula por valores superiores a de premios < »O= ‘S semestral ) de
Logistica de actian como |ntermed|ar|os se |dent|f|que un ol 5 mlllongs de pesos a la Oficina de « Recomendacione | & > cobros co_r)tlnuos
Loterias para el cobro de premio cobro_contmuo de 5|5]| 25 s Planeamo_n ) o o 9 s GAE| é o3 25| 9 2.77 de Cpntabllldad y
(SARLAFT) |° No verificar las personas que premios por una <O( * El Profesional Universitario o Técnico . Sistema de| 28 Loterias
frecuentemente reclaman misma persona Z | de la Direccion de Loterias enviara Auditoria SAAP <] £ e Un (1) Reporte
premios como ganadores de informe de seguimiento de cobro de 2 E mensual a la UIAF
diferentes modalidades de premios semestral a la Oficina de 3 3
juegos de suerte y azar. Planeacion
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e Condiciones para el
e El Profesional Universitario de la control, apuesta
e Falta de recursos econémicos OficinaA deAPIaneatA:i‘én ‘§o|icitar§1 al sistematizgda,,daata % . Una o
Gestion humanos y tecnologicos Falta de control en o goncesmnanola certificacion de! origen center, auditoria de £ centificacion de
est Y | cumplimiento de a e _Ios _fondos y su composicion y sistemas y visitas = fond
Logistica de |* Falta _de conocimiento del Ie I'p b | o| <| accionaria, administrativas g fondos . ®
Apuestas cgr_ces!onano de todas las asoblgamon_es del 2 |5 10 ﬁ 5 e Bl Profesional Universitario de la 25 ONLINE 8 10| 25 0.4 |mplem_entaC|on
(SARLAFT) obligaciones contractuales y concesionario en Q| Oficina de Planeacién solicitara al e Sensibilizacion  al ) del _5_'5“9”?%‘ de
de ley y cumplimiento de los materia de o . . A - - ° Administracion de
reportes al UIAF e LA/ET/EPADM s concesionario la ceruﬂcgc_mn y_prueba conc_eswnarlo =z Riesgos del
implementacion del SARLAFT dgl S|stem‘a de administracion - de * Real|zlar L £ concesionario
riesgos implementado por el capacitacion del @)
concesionario del LA/FT/FPADM Manual del
SARLAFT
e El Profesional Universitario o Técnico
e No verificar un premio ganador de la Direccién de Loterias verificara el
gobraddc_) p_zr _(Ijos funcionarigs monto del premio cobrado por el
e un distribuidor, agencias de - distribuidor, que solamente se pague el ]
chance o administradores del pfe‘ls;g'tlédzg glut‘:aoi?o u monto autorizado por la Loteria de e Sistema de pagos ‘g
Gestion monopolio. - m | Medellin de premios o -
Logistica de (e El cliente no encuentra una : ee‘r)a:(zin(;rlwoess 5 |5 25 0 |e El Profesional Universitario o Técnico 9 e Recomendacione : 25 9 277 a % de efectlwd_ad
Loterias justificacion o da  una ir?usualeso g de la Direccion de Loterias verificara e s GAFI ° ’ zados premios
(SARLAFT) explicacion  razonable de sospechosas por < | indagard como conocimiento en la e Sistema de g pag
compra del juego ganador par't)e del clier?te Z| encuesta que debe diligenciar el Auditoria SAAP L
e No controlar las apuestas ganador y reportar si se evidencia [s]
iguales, en  proporciones alguna inconsistencia que debera ser
anormales o fraccionadas reportada inmediatamente al Oficial de
Cumplimiento
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e Planilla autorizados
e Administrador de 8
claves S
e Falta de control al ingreso del * Grabacién § e Un (1) informe
Templo de los Millones, tanto perman_e:nte I mensual de
de seguridad privada y de ° '(I?éﬁakgctlignuia 2 cumplimiento  de
Gestion autorizacion de ingreso w |* El Subgerente Comercial y de . A IicativoqC nus S las seguridades y
Logistica de o Faltade alertas d_e apertura del Posibilidad que se 3| Operaciones enviar_al_ un informe . PIF;niIIa de Y9 g controles del
Loterias y Templo de los Mlllones presente un,fraude fj mensyal de cumplimiento de _Ias resultados 9] Tgmplo de o
Director de |* Falta d_e medios de control | 10 | oadulteraciébnenel | 1 | 5 5 & seguridades y controles es_tablemdos 5| 25 + Video Youtube del E, 5| 25 0.20 M|I|or]es de
Operaciones para el ingreso del personal al sorteo y en los O] en el _templo de los ml_llones de sorteo si es el caso a Loter[as Sorteo
(SARLAFT) templo resultados <Z‘ conformldad a lo establecido en el . Grabacion en GD 3 Loterla)_ y de
e Falta de control para la — | procedimiento Q Operaciones
manipulacién de las balotas del sorteo S (Sorteo
o Falta de seguimiento a los * Informe de 3 concesionario)
billetes no vendidos resultados Stper S
intendencia 5
Nacional de Salud 2
o Resultados o
Concesionario
e Personas que ocultan o « El Director de Loterfas mantendra bajo e Patrones éticos U,
mantienen gran interés sobre w custodia los premios remitidos por los e Manual de S
Gestion la  informacion 'de los P93|bll!c'iad de z dlstnbt_ndores Y a_utonzaré' _aI fun<l:|_ones .g e Un (1) informe
Logistica de ganadores de premios ) flItracm_q de 5 Profespnal Universitario y Técnico . P0|Itlca§’ de : semes_,tral de
Loterias  |* _No contrt,)lar el reC|b_o de la| 11 informacién de 4 | 4| 16 = Operfatlvo sobre la apertura c!e los 5| 25 prevencion S 16 | 25 0.64 cumpllmlento de
(SARLAFT) |nforma_(:|0n que debe ingresar ganador_es de 2 premios para su lectura. El Director . Reahz_ar _ I custo_dla de
ala entidad y esta sea recibida premios z presentara un informe semestral donde capacitacion del 9 premios
por un funcionario en su certificard el cumplimiento de estas Manual del a
direccion privada obligaciones al Oficial de Cumplimiento SIPLAFT
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e Restriccion de
e El Director de Operaciones debera pago de premiosa | g
" Ragos de premios en slecive presentar un informe semestral donde los distribuicores. | 2 « Un (1) informe
tanto del concesionario como certifique que los pagos de_premlos ° Aut_quzagon Y| 5 semestral donde
los distribuidores Posibilidad que se gzggggfespgjrﬁnggncc::II%n:sntgblaecsigz \ézrglfgzamon pc(l)e; % certifiquen que
Ll . .. .z .
Financioray | premio taccionamiénto de la P operaiones en 8| en ¢ Sistema_Adminisuacion de vansferencia | 2§ catablecido en el
Gestién apuestas permanentes con el efectivo no 8 é Riesgos de LNFTIFPAD,M aut9r|zado ele(_:tlrom(l:la -% 2 Sistema de
Logistica de fin de eludir declaraciones o 12 reportadas por parte 214 8 <| 4 por .CNJSA Y e_stg sera remitido ’al 16 * Verificacion de gc 8 16 05 Administracion de
Apuestas LA/FT/FPADM del concesionario y é gglilﬂe'leldiﬁifumphmlento de la Loteria S:ggfiores poar L% §. Riesgos
ARLAFT) |e i ifi i la Loteri . . 2 . i
R i istectieisioquetal I B + L Sugerente Frciers prsenas pore | 2 oot R
evitar la obligacién de tributar un mf_orr_ne seme_s_tral al Oficial de concesionario g montos  pagados
ante la DIAN y de ser Cumpllmle_mo certlflcand_o el mo_nto de o Verificacion de 2 en efectivo
reportado ante la UIAF las operaciones en_efectlvo realizadas cuenta del a
: en el pago de premios. ganador con la
sucursal bancaria
. s e Consulta de la
i ,';'rzr:?iggt'f'car eelnalto °°bzr§ni§ e El Director qle Operaciones debera cédula en el ; 2 .
consideradas no cooperantes o pres_entar un informe semestral don_de sistema flnan,uero 5 _5 e Un (1) informe
y del GAFI Posibilidad que se w | certifique que los pagos de_premlos e Cobro de foraneas e sem_e_stral donde
Ges_tlon . No verificar el cobro continuo prese_nten c_:obro de o pagados por el concesionario a sus e Control de| &g certifiqguen que
Logistica de de premios de un solo cliente | 13 premios reiterados 5 |5 25 ® | ganadores cumplan con lo establecido 20 formularios y| i 8 25| 20 1.25 cumplen con lo
Apuestas en I'; misma zona en la misma zona g en el Sistema Administracion de vendedores por| & o ’ establecido en el
(SARLAFT) . No identificar  zonas  con de prest_ancia de <Z( Riesgos de LA/FT/FPADM autorizado zonay agencia § g Sistema de
grandes  transacciones  de grupos ilegales = po_r_CNJSA y e_stg sera remitido §1I e Control L35 At_jmmlstracujn de
dinero con baja actividad de Oficial delCumpllmlento de la Loteria concesionario de | 2 & Riesgos
juego de Medellin apuestas [28a]
permanentes
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15. ANEXOS

Los siguientes documentos se adjuntan al Manual de Politicas y Procedimientos del Sistema
Integral de Prevencion de Lavado de Activos y Financiacion del Terrorismo de la Loteria de
Medellin, por lo cual hacen parte integral del mismo y son de obligatorio cumplimiento.

Anexo 1: | Acta de Junta Directiva No 8 de 30 de agosto de 2022.
Anexo 2: | CdAdigo de Buen Gobierno de la Loteria de Medellin.
Anexo 3: | Cdadigo de Integridad.

Anexo 4: | Manual de Contratacion Acuerdo 005 de 2018.
Anexo 5: | Manual de Riegos.

Anexo 6: | Manual de la Devolucion

Anexo 7: | Reglamento Interno de Trabajo.

Anexo 8: | Procedimiento Pago de Premios.

Anexo 9: | Procedimiento gestién contratacion.

Anexo 10: | Procedimiento contratacion de Bienes y servicios.
Anexo 11: | Procedimiento Seleccién y evaluaciéon de Proveedores.
Anexo 12. | Procedimiento Impresién, distribucion de billeteria y destruccion de planchas.
Anexo 13: | Procedimiento Visitas distribuidores y loteros.

Anexo 14:. | Procedimiento autorizacion de Rifas y Promocionales.
Anexo 15: | Procedimiento Auditorias concesionario.

Anexo 16: | Procedimiento Visitas Agencia y Puntos de Venta.
Anexo 17: | Procedimiento Seleccion y vinculacién del personal.
Anexo 18: | Procedimiento Administracién del personal.

Anexo 19: | Procedimiento apoyo disciplinario

Anexo 20: | Formato Reporte Interno de Sefal de Alerta

Anexo 21: | Formato de diligenciamiento de datos del Ganador.
Anexo 22: | Procedimiento medidas de Prevencion para él LA/FT
Anexo 23: | Procedimiento de Capacitacion y Entrenamiento
Anexo 24: | Politica de Seguridad de la Informacion
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