_____ _FoRMATO | CODIGO:F-GJ-003
- i _9E_£‘>_'_I'ION_.{l_]R|_D!CA ] VE_RSION 1
ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD | FECHA:
PROCESOS DE SELECCION I 15/may./2023
1. La descripcion de la necesidad que se pretende satisfacer:

La Loteria de Medellin es la titular del monopolio rentistico de los juegos de suerte y azar en el
Departamento de Antioquia, para ello opera y comercializa su producto principal la Loteria de Medellin.
También otorga y supervisa la concesidn de apuestas permanentes para todo el Departamento;
adicionalmente a través de la Sociedad de Capital Publico Departamental concede las autorizaciones para
los juegos promocionales y las rifas que se pretendan realizar en el territorio Departamental.

La Oficina de Tecnologias de la Informacion y las Comunicaciones es un area de apoyo cuyo objetivo es
mantener un alto nivel de seguridad, confiabilidad, disponibilidad y capacidad de respuesta con las
soluciones y los servicios de TIC, mediante la formulacién y evaluaciéon de proyectos de adaptacion,
desarrollo, actualizacién y convergencia tecnologica.

Una de las obligaciones misionales de Loteria de Medellin consiste en la vigilancia y control de las ventas
del chance en el Departamento de Antioquia, labor gue es realizada actualmente por el concesionario
REDIAPUESTAS mediante el contrato 032 de 2021.

Para la realizacidn de dichas labores se cuenta con la herramienta de software denominada Sistema de
Auditoria de Apuestas Permanentes — SAAP que le permite a Loteria de Medellin monitorear de forma
detallada y hacer un seguimiento a la trazabilidad de los procedimientos realizados en las ventas del chance
dentro de la jurisdiccidn del departamento de Antioquia, generar indicadores de gestion a los niveles
estratégicos y operativos, optimizar las funcionalidades del servicio, y garantizando que los valores
reportados coincidan con la realidad, lo cual es una obligacion establecida dentro del mencicnado contrato.

Dicho aplcativo fue desarrollado por la Universidad Nacional de Colombia e inicié su fase de desarrollo en
el ano 2008 con requerimientos propios de la normatividad vigente en esa época, y fue concebido comao un
Jata Mart. concepto asocciado a la tecnologia de Inteligencia de Negocios (abreviada en inglés como Bl) por
scomendacion de la empresa de auditoria Grand Thornton. y su arquitectura permite el acceso de los
usuarios a traves de internet. El lenguaje de programacion usado es Java con algunas librerias tales como

applets que hoy ya no son compatibles con algunos de los componentes de los sistemas operativos
actualmente en uso masivo, ¢ estan siende reemplazados por los altos riesgos de seguridad que
representan

A moedo de eemplo, por razones de seguridad, los fabricantes o empresas que brindan soporte y
actualizaciones a navegadores como Microsoft Edge. Google Chrome y Firefox ya no brindan soporte a los
plugins o complementos que se requieren para el funcionamiento de aplicaciones que incluyan dichos
applets.

—

las URL: https://java.com/es/download/fag/chrome.xmi vy
hitps //'www.|ava.com/es/download/help/firefox_java.xmi , los fabricantes de Java presentan en detalle las
vuinerabilidades detectadas y su decisién de no soportar su tecnologia NPAPI (tecnologia necesaria para
s applets Java) en los navegadores mas usados hoy en el mundo

Adicionalmente. €! aplicativo presenta una lentitud extrema, situaciéon que se refleja por ejemplo en el tiempo
que se toma el aplicativo para la generacion de un reporte, e en ambiente Web (a fravés de navegadores) y
App movil, el cual puede oscilar entre 30 y 40 minutos.
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Finalmente, la auditoria actual al contrato de concesion requiere realizar anélisis de variables que implica &l
manejo de un gran volumen de datos, funcionalidad que se requiere potenciar para lograr mejores
resultados en dicha auditoria.

Este pancrama obliga a Loteria de Medellin al redisefio, construccion e implementacion de una nueva
version del actual aplicativo.

2. Objeto a contratar, especificaciones esenciales e identificaciéon del contrato a celebrar:
Desarrollo de un software para la auditoria al contrato de concesién de sistema de apuestas permanentes.
2.1 Alcance {en caso de requerirlo)

Incluye el desarrollo de una aplicacion de auditoria al contrato de concesién para la operacion de la apuesta
permanente (actualmente contrato 032 de 2021}, que permita a Loteria de Medellin consultar de manera
oportuna, tanto en un ambiente Web (a través de navegadores) como a través de una App movil, todos los
movimientos descritos en las especificaciones técnicas del presente documento.

2.2 Especificaciones Técnicas
REQUERIMIENTOS CONDICIONES DEL SERVICIO
REQUERIMIENTOS DE DISENO, DESARROLLO E IMPLEMENTACION
¢« DISPONIBILIDAD
o El proveedor seleccionado brindara servicio de manera hibrida en jornada de 8 horas de 8:00
a 17:00, con una hora de almuerzo, de lunes a viernes respetando los dias festivos de
acuerdo con el calendario nacional.
» INTEGRALIDAD
o La necesidad del servicio debe ser satisfecha integralmente por el proveedor, sin considerar
ofertas que involucren subcontratacion parcial o total a terceros, para el desarrollo de los

servicios descritos en este documento.

» METODOLOGIA Y MARCOS DE DESARROLLO

o El proveedor proponente deberd demostrar suficiencia metodolégica para trabajar tanto
desde aproximaciones &agiles como tradicionales e hibridas, mediante la generacién de
certificaciones de experiencias previas en iniciativas de desarrollo simitar en las que dichos
enfoques metodolégicos fueron aplicados.

o Dada la naturaleza del servicio y la integralidad de la necesidad, el proveedor proponente
debera demostrar que cuenta con capacidad operativa suficiente para el liderazgo desde la
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perspectiva metodolégica. Los profesionales propuestos para abordar estas funciones
deberan gozar de perfiles profesionales propios del mundo agil y tradicional, con
certificaciones vigentes asociadas a marcos agiles, como Scrum (Scrum Master, Product
Owner), y/o a gerencia de proyectos (PMP o afines).

o Con respecto a la solucion, la propuesta debera: (1) implementar un marco agil de desarrollo
de software. (2) especificar la metodologia a emplear desde las buenas practicas y principios
de desarrollo de software. (3) especificar la estrategia y plan de implementacién de buenas
practicas en Continuos Integration, Continuos Delivery y Continuos Deployment; (4)
especificar la metodologia para la articulacion de necesidades de negocio respecto a
funcionalidades de la solucién y gobierno corporativo y de datos.

o Dada la naturaleza y la relevancia del manejo de datos desde la necesidad, es mandatario
gue el implementador integre el disefio y desarrollo de la arquitectura a un modelo de manejo
de datos, apalancando la consolidacion del gobierno de datos y capacidades analiticas en la
entidad.

o CALIDAD

o La solucién propuesta debera especificar los lineamientos de buenas practicas y estandares
de implementacion y calidad en procesos de migracion de infraestructura y datos.

o La solucion propuesta deberd especificar la estrategia preventiva de cumplimiento de
indicadores técnicos desde el desarrollo de software, ingenieria de datos o tecnologias a
usar.

o La solucion propuesta debera priorizar la implementacién de pipelines como codigo.

o Priorizar la identificacion de los flujos criticos para su automatizacion e integracion en los
despliegues continuos llevados a cabo en los diferentes ambientes.

o Incorporar la implementacién de validaciones de negocio en las APl's expuestas a
componentes propios de la solucion, como también a los servicios expuestos.

o Especificar la estrategia de identificacion y gestion de vulnerabilidades de seguridad del
codigo fuente.

o Especificar la estrategia de recovery y rollback automatico de despliegues para los ambientes
de pruebas y produccién.

o Garantizar la inmutabilidad de la informacién.

o Especificar 1a estrategia de documentacién de codigo.

o Optimizar la calidad de los resultados incorporando tecnologias emergentes en ML, DL e |A
en aquellos apartados donde resulten pertinentes.

o Especificar la metodologia de Agile Testing para la implementacion de diferentes tipos de
pruebas (pruebas de integracion, pruebas funcionales manuales y/o automatizadas y pruebas
de aceptacién por parte del negocio) en las diferentes etapas de desarrollo, desde el analisis
de requerimientos, hasta la certificacién y entrega de los diferentes productos a produccion.

o Especificar la estrategia de Continuos Testing en el flujo DevOps.

o Especificar los niveles de prueba a tener en cuenta para el aseguramiento de calidad.
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Especificar la metodologia de reporte y gestién de bugs.

Especificar la metodologia de escalamiento y niveles de servicio que se integran dentro de la
oferta para la construccion de la solucion.

Incorporar una descripcién de los perfiles y conformacion del equipo encargado del
aseguramiento de calidad de la solucién.

e SEGURIDAD DE LA INFORMACION

C

La solucidon propuesta por el proveedor debera incorporar una guia de buenas practicas y
estandares de desarrollo y calidad en implementaciéon y en gobierno de datos, y los
requerimientos especificos de Loteria de Medellin recogidos en el ANEXO -
REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION.

* ARQUITECTURA

C 0 O 0O O

Disefio y descripcion de la metodologia de definicion de componentes de la solucién.
Diagrama de infraestructura propuesto.

Analisis de prioridades de cualidades sistémicas dado el contexto del documento.
Implementacién de arquitectura de software de vanguardia, como Clean Architecture.
Estrategia de gestion del cambio en [as decisiones de arquitectura durante la ejecucién del
servicio.

Integracion del disefio y desarrollo de la arquitectura a un modelo de manejo de datos,
apalancando la consolidacién del gobierno de datos y capacidades analiticas en la entidad.
Lineamientos de buenas practicas y estandares de implementacion y calidad en procesos de
migracién de infraestructura y datos.

« DESARROLLO

Marco agil de desarrollo de software, ingenieria de datos, tecnologias emergentes, y
estrategia de documentacién de codigo.

Implementacidn de buenas practicas y principios de desarrollo de software.

Articulacion de necesidades de negocio respecto a funcionalidades de la solucién y gobierno
corporativo y de datos.

Estrategia preventiva de cumplimiento de indicadores técnicos desde el desarrolio de
software, ingenieria de datos, y otras tecnologias usadas.

implementacion de buenas practicas en el aseguramiento de la calidad del producto desde el
desarrollo.

Implementacion de validaciones de negocio en las APl's expuestas a componentes propios
de la solucién, como también a los servicios expuestos.
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o Priorizacion en la identificacion de los flujos criticos para su automatizacién e integracion en
los despliegues continuos llevados a cabo en los diferentes ambientes.

o Optimizacion de la calidad de los resultados incorporando tecnologias emergentes en ML, DL
e IA en aquellos apartados donde resulten pertinentes.

DevSecOps

o Estrategia de identificacidn y gestién de vulnerabilidades de seguridad del cédigo fuente.
o Inmutabilidad de la informacién.

EFICIENCIA

o Laimplementacién de una solucion costo-eficiente.

o La consulta y procesamiento agil de grandes volimenes de datos.

o Inventariado y catalogacion de los datos, garantizando la calidad del dato en todo su ciclo de
vida, homologacién y centralizacion.

ESCALABILIDAD

o Permitir alta disponibilidad (HA) actual y futura.

o Permitir incorporar nuevos juegos de suerie y azar y, con estos, toda la informacion y
procesos concernientes a los controles a realizar desde Loteria de Medellin.

o Permitir evolucionar dinamicamente la solucion de infraestructura de datos desde las
necesidades del negocio y la operacién.

TRAZABILIDAD

o La solucién propuesta por el proveedor debera permitir el almacenamiento seguro y acceso
agil a los datos histéricos de por lo menos 7 afios de antigiiedad.

o La solucién propuesta por el proveedor debera permitir la trazabilidad de fodos los procesos
de la operacion registrados durante dicho periodo.

FLEXIBILIDAD

o La solucion propuesta por el proveedor deberd permitir la modularidad de desarrollo y
parametrizacion para la incorporacion flexible de nuevas necesidades de negocio.

USABILIDAD
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o La solucién propuesta por el proveedor debera incorporar el disefio U/UX de interfaces y
procesos con los que interactuara el usuario, garantizando su usabilidad y agilidad desde los
lineamientos de guia de buenas practicas y estandares de implementacion y calidad.

e ASEGURAMIENTO DE LA INFORMACION

o La solucidn propuesta por el proveedor debera garantizar el uso de controles que aseguren la
confidencialidad, disponibilidad, integridad, autenticidad y no repudio en el manejo de
informacion de Loteria de Medellin, de acuerdo con los niveles de clasificacion y los medios
utilizados para su almacenamiento, procesamiento y transmision.

« INTEGRACION DE INFORMACION DE CONCESIONARIOS

o El sistema de auditoria deber integrar de forma automatica la informacion entregada por los
concesionarios.

o La integracidn debera realizarse replicando en tiempo cuasi-real (NRT) la informacion
actualizada de los concesionarios.

« INTEGRACION CON EL GESTOR DE VISITAS

o La replicacion de informacion actualizada al gestor de visitas deberd realizarse en tiempo
cuasi-real (NRT) desde el sistema de auditoria.

o Se deberan incorporar procesos automaticos para la replicacion de informacion en el sistema
de auditoria de apuestas.

REQUERIMIENTOS SERVICIOS DE SOPORTE Y MANTENIMIENTO

« FORMACION BASICA

o La propuesta debera incluir e! servicio de capacitacién destinada a usuarios del sistema de
auditoria y gestor de visitas, a desarrollarse una vez puestos en produccion.

o La propuesta debera incluir el servicio de capacitacion destinada a los administradores del
sistema de auditoria y gestor de visitas en todos los servicios, herramientas de gestion y
mantenimiento, a desarrollarse una vez puestos en produccion.

REQUERIMIENTOS DE INFRAESTRUCTURA

+ REQUERIMIENTOS DE DISENO, DESARROLLO E IMPLEMENTACION
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Estudio comparativo de evaluacion y seleccién del proveedor de infraestructura cloud desde
las necesidades de negocio y operacion.

Disefio de arquitectura de solucion y plan de migracién de infraestructura.

Guia de buenas practicas y estandares de implementacién y calidad en procesos de
migracién de infraestructura y datos.

Migracion de infraestructura de datos.

Migracion de los flujos de datos.

Disefio e implementacién de un plan de convivencia.

GOBIERNO DE DATOS

o O 0O 0o o 0o O O

Identificacion de elementos (aplicaciones, repositorios y roles).
Datos maestros.

Modelos y definicién de datos.

Catalogo de datos.

Categorizacién de datos por su sensibilidad y dominio.

Matriz de riesgos.

Sistema de control de accesos.

Procesos de confrol de accesos.

REQUERIMIENTOS SISTEMA DE AUDITORIA

SUBMODULO DE USUARIOS

o}

C

C

o

El sistema de auditoria debera poder ser administrado, permitiendo: (1) asignar y modificar
permisos de acceso a la plataforma; (2) integrar al modulo de administracién el directorio
activo de Loteria de Medellin para tener actualizados los usuarios autorizados que accederan
al sistema de auditoria; (3) crear usuarios que haran uso del sistema de auditoria; y (4)
cambiar el estado de los usuarios para controlar e! acceso al sistema de auditoria, mejorar la
seguridad y velar por el cumplimiento de los lineamientos recogidos en el ANEXO-
REQUERIMIENTOS DE SEGURIDAD DE LA INFORMACION.

El sistema de auditoria debera disponer de una capa de configuracion para controlar los
derechos de acceso de los usuarios con los siguientes atributos: lectura, escritura, borrado y
actualizacion.

La solucién propuesta debera incorporar una politica de seguridad para el control de accesos,
tanto a nivel légico como de infraestructura, garantizando a su vez cumplimiento de los
lineamientos recogidos en el ANEXO 6 — REQUERIMIENTOS DE SEGURIDAD DE LA
INFORMACION.

Para la creacion de un nuevo usuario, se deberd asignar un rol e incluir los datos
correspondientes a los siguientes campos: nombre, apellido, teléfono y correo electronico. La
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capa de configuracion permitira el ingreso de nuevas opciones segln sean solicitadas por el
negocio.

o El sistema de auditoria debera disponer una vista de estados de usuario: activo, inactivo y
blogueado.

o El sistema de auditoria debera permitir: (1) editar la informacion del usuario; (2) modificar el
rol de usuarios existentes; y (3) cambiar el estado de los usuarios.

+ SUBMODULO DE MAESTROS

El sistema de auditoria debera disponer una vista de los maestros del sistema.

El sistema de auditoria debera disponer una vista de los vendedores.

Ei sistema de auditoria debera disponer una vista de los terminales.

El sistema de auditoria debera disponer una vista de los sitios de venta.

El sistema de auditoria debera disponer una vista de los tipos de sorteo.

El sistema de auditoria debera disponer una vista de los concesionarios.

El sistema de auditoria debera disponer una vista de los contratos de formulario.

El sistema de auditoria debera disponer una vista de los otro si de contratos de formulario.

o o o 0o o0 O 0 O

« SUBMODULO DE PEDIDOS

o El médulo de Inventario deberd permitir al Coordinador: (1) asignar los nimeros de serie de
los formularios nuevos para dar cumplimiento a la Ley 643 de 2001 y al Decreto 176 de 20186,
y dar trazabilidad al proceso.

o La generaciéon de los formularios se dard a través de la especificacion de un rango
alfanumérico diferenciado para cada uno de los proveedores.

o En el proceso de emision de formularios, el sistema de auditoria debera: (1) llevar control de
los numeros de serie asignados y consumidos en formato impreso {incluyendo tipo de papel)
y electrénico; (2) generar un radicado de pedido una vez hayan sido asignados los nimeros
de serie a los formularios; y (3) llevar contral de la fecha de emision, concesionario, contrato
de formulario, tipo de soporte (tipo de formulario), cantidad, proveedor seleccionado, nimeros
de serie, responsable de la emision, y radicado del pedido.

o En el proceso de orden de produccién, el control de inventario se debera realizar por: fecha
de orden de produccion, concesionario, radicado de pedido, proveedor, cantidad, serie,
numero final de rango, valor del formulario, valor total y responsable de la emisién.

e TIQUETES DE INCENTIVOS CON COBRO DE PREMIO INMEDIATO

o El sistema de auditoria permitira al Coordinador llevar un controf de inventario por bodegas de
tiquetes de Incentivo con cobro de premio inmediato para trazabilidad y optimizacion de

recursos.
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o El sistema de auditoria debera permitir la actualizacion automatica del inventario.

o Las bodegas deberan ser segmentadas por plan de emisidn de Incentivo con cobro de premio
inmediato y emisiones de cada plan.

o En el momento de revisar el inventario, el sistema de auditoria debera generar unidades
disponibles por plan de emisién y emision.

o El sistema de auditoria deberd permitir al funcionario autorizado, consultar el inventario por
bodega.

o El sistema de auditoria debera permitir la generacion de informes del inventario actualizado,
segmentados por bodegas y parametrizable por fechas.

+ VALIDACION DE FORMULARIOS

o El sistema de auditoria permitira al Coordinador: (1) validar la autenticidad de los formularios
para garantizar la legalidad del premio y salvaguardar el capital; (2) validar que cada
formulario se utilice una unica vez en el momento de la venta, garantizando asi la unicidad y
deteccion de posibles anomalias y/o irregularidades; y (3) validar el uso consecutivo de los
formularios segun su numero de serie y hora de la venta para detectar posibles anomalias y/o
irregularidades.

o Al generar informes de venta, el sistema de auditoria debera: (1) confirmar que los nimeros
de serie correspondan con los formuiarios asignados para la venta online; y (2) informar del
porcentaje de formularios electrénicos consumidos.

o El sistema de auditoria debera permitir la busqueda de formularios por; fecha de transaccion,
referencion, autorizacién/CUS, estado, valor y usuario.

o El sistema de auditoria deberd permitir al funcionario autorizado: (1) conocer el uso dado a
los formularios en los punios de venta para supervisar el proceso; y (2) generar el informe de
ventas de formularios electrénicos para tener la informacion centralizada y supervisar el
proceso, asi como dar cumplimiento con los procesos de transformacion digital que viene
impulsando Loteria de Medellin.

o Con el fin de garantizar la premiacién, dar cumplimiento al Decreto 176 de 2018, y
salvaguardar las garantias y el capital, el sistema de auditoria debera permitir al Coordinador:
(1) identificar la necesidad de blogueo de la capacidad de apuesta por nimero; y (2) recibir
una alerta cuando se supere la capacidad de apuesta por niimero.

o El sistema de auditoria debera segmentar la informacién por tipos de punto de venta.

o La discriminacion del uso de formulario sera por: nimero de serie, fecha de venta, producto
de los registrados por el punto de venta y estado de formulario.

o El sistema de auditoria debera: (1) generar un reporie segmentado en tiempo cuasi-real
{NRT) a demanda; (2) actualizar la informacién asociada a productos y puntos de venta
segun las actualizaciones realizadas en la base de datos del concesionario; (3) tener
actualizada la informacién sobre la venta de formularios electrénicos; y (4) permitir la
generacion de informes parametrizables sobre las ventas de formularios electronicos.
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o La informacion para cargar al sistema de auditoria sobre la venta de formularios electronicos
debera incluir: fecha de transaccion, referencia, estado, valor, tipo de transaccidn y usuario.

o El sistema de auditoria debera permitir la generacién de un informe sobre el consumo de
tiquetes en puntos de venta.

o Con el fin de realizar la proyeccion financiera de ingresoes, el sistema de auditoria debera
permitir al Coordinador: (1) generar un informe de premios de Loteria tradicional y sorteos
autorizados, obtener informacién sobre su estado, para salvaguardar las garantias y el
capital; (2) identificar los premios cobrados con retraso de Loteria tradicional y sorteos
autorizados para realizar un seguimiento al proceso; y (3) generar un informe de premios
caducados de Loteria fradicional y sorteos autorizados para dar cumplimientc a la Ley 1393
de 2010.

o Cuando un formulario resuite premiado y se haga efectivo el cobro, el sistema de auditoria
debera actualizar automaticamente el estado del formulario a cobrado.

o Cuando el formulario resulte premiado y permanezca durante un numero de dias
{(parametrizable segun la informacién entregada por el concesionario) su estado como no
cobrado, el sistema de auditoria debera verificar automaticamente su estado acorde a las
reglas de negocio definidas.

o Cada vez que el concesionario desbloquee un formulario que se encuentre como blogueado
por no cobrado y se efectlle el cobro del premio, el sistema de auditoria debera actualizar el
estado acorde a las reglas de negocio definidas.

o Cuando el formulario resulte premiado y permanezca durante un afic su estado como no
cobrado, el sistema de auditoria debera actualizar autométicamente acorde a las reglas de
negocio definidas.

o El sistema de auditoria debera permitir crear nuevos estados de premiacion, segun la
necesidad del negocio.

o El informe de punto de venta debera incluir informacion relativa a ingresos brutos (ventas por
bodega} e ingresos netos {ventas por bodega menos premios pagados) y detalle de los
formularios vendidos premiados {punto de venta, terminal de venia, vendedor, fecha de
venta, nimero de serie y valor de premiacién), discriminando entre cobrados y no cobrados.

o El sistema de auditoria debera permitir. (1) la generacion de informes de formularios
premiados caducados por rango de fecha; y (2) la generacién a demanda de informes
parametrizables.

» VENDEDORES

o El sistema de auditoria debera permitir al Coordinador conservar los registros de activacion e
inactivacién de vendedores para detectar ancmalias y/o irregularidades en la operacion del
concesionario.

o En el sistema de auditoria los vendedores activos deberan figurar como vendedor activo con
la informacién de registro actualizada.
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Cuando se genere un alta de vendedor entonces el sistema de auditoria debera registrarlo
como novedad vendedora nuevo, y en el sistema como vendedor activo. Dicha novedad
dejara de estar activa cuando el sistema de auditoria disponga del registro del vendedor.
Cuando se genere una baja de vendedor entonces el sistema de auditoria debera registrario
como novedad baja vendedor. En este caso el sistema de auditoria cambiara el estado de
vendedor activo a vendedor inactivo.

Dado que se requiere llevar un control con frecuencia y rango temporal parametrizables de
altas y bajas de vendedores, el sistema de auditoria debera permitir la generaciéon de
informes segmentados por: vendedores activos, vendedores inactivos y vendedores nuevos.

+ SITIOS DE VENTA

El sistema de auditoria debera permitir al Coordinador conservar los registros de activacion e
inactivacion de sitios de venta para detectar anomalias y/o irregularidades en la operacién del
concesionario.

En el sistema de auditoria los sitios de venta activos deberan figurar como vendedor activo
con la informacién de registro actuaiizada.

Cuando se genere un alta de sitios de venta entonces el sistema de auditoria debera
registrario como novedad sitio de venia nuevo, y en el sistema como sitio de venta activo.
Dicha novedad dejara de estar activa cuando el sistema de auditoria disponga del registro del
sitio de venta.

Cuando se genere una baja de sitios de venta entonces el sistema de auditoria debera
registrarlo como novedad baja vendedor. En este caso el sistema de auditoria cambiara el
estado de vendedor activo a vendedor inactivo.

Dado que se requiere llevar un control con frecuencia y rango temporal parametrizables de
altas y bajas de sitios de venta, el sistema de auditoria debera permitir la generacidon de
informes segmentados por: sitios de venta activos, sitios de venta inactivos y sitios de venta
nuevos.

e TERMINALES

O
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En el sistema de auditoria las terminales activas deberan figurar como terminal activa con la
informacién de registro asociada a su punto de venta actualizada.

Cuando se genere un alta de terminal entonces el sistema de auditoria debera registrarlo
como novedad terminal nueva, y en el sistema como terminal activa. Dicha novedad dejara
de estar activa cuando el sistema de auditoria disponga del registro del terminai.

Cuando se genere una baja de terminal entonces el sistema de auditoria debera registrarlo
como novedad baja de terminal. En este caso el sistema de auditoria cambiara el estado de
la terminal de terminal activa a terminal inactiva.
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o Desde el inicio de la novedad de terminal nueva hasta su cambio de estadc a terminal
inactiva, el sistema de auditoria dejara registro para su trazabilidad.

o Ya que se requiere llevar un control con frecuencia y rango temporal parametrizables de altas
y bajas de terminales, el sistema de auditoria debera permitir la generaciéon de informes
segmentados por: terminales activas, terminales inactivas, terminales nuevas y terminales
dadas de baja.

SUBMODULO DE DERECHOS DE EXPLOTACION

o El sistema de auditoria debera permitir al Coordinador validar la informacién de la declaracion
de derechos de explotacion y, con ello, dar cumplimiento a la Ley 643 de 2001 y detectar
posibles anomalias y/o irregularidades.

o El sistema de auditoria debera: (1) permitir fa visualizacién del documento original (en formato
pdf) de la declaracion de derechos de explotacion, la cual se encuentra estandarizada por el
Consejo Nacional de Juegos de Suerte y Azar; y (2) incorporar una solucion tecnoldgica que
garantice la extraccion de informacion de sus campos y la almacene en el sistema para su
posterior analisis.

o Con el fin de verificar y hacer una comparativa entre la declaracion de derechos de
explotacién provista por el concesionario y lo reportado en el sistema, el sistema de auditoria
debera incorporar una solucién tecnolégica que garantice este proceso de validacion de
forma automaética.

SUBMODULO DE VISITAS

c El sistema de auditoria debera permitir la generacién de un reporte operativo de visitas
parametrizable por visitador y rango de fechas, y por los siguientes campos: puntos de venta
visitados, vendedor, duracién promedio de las visitas, puntos de venta con inconsistencias
detectadas y detalle de cada inconsistencia, y puntos de venta pendientes que quedaron sin
visitar.

o El sistema de auditoria debera permitir la visualizacion parametrizable del historico de los
puntos de venta organizada por estado (visitado, no visitado y pendiente) con registro de
fecha de los estados, visitador y link a los registros de visitas del punto de venta.

o El sistema de auditoria debera permitir al Coordinador conocer los puntos de venta a visitar
que deberan ser priorizados para optimizar el proceso de seguimiento y agilizar ia
implementacién de acciones correctivas.

o Teniendo en cuenta los puntos de venta ya visitados, el sistema de auditoria debera sugerir
aquellos gue restan por visitar.

SUBMODULO FORECAST
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La actualizacién de la informacién de ventas debe estar disponibie en tiempo cuasi-real
(NRT).

El sistema debera permitir la generacién de ventas por contrato de concesion. Cuando ésta
sea solicitada, el sistema de auditoria debera alimentar la generacion de este informe con el
fotal de ventas actualizado, segmentado por tipo de producto (Loteria tradicional y sorteos
autorizados, e Incentivo con cobro de premio inmediato) y consolidar toda la informacion
referente a las ventas: departamento, regiéon, municipio, barrio, punto de venta, terminal,
vendedor, fecha de venta, canal de venta, tipo de transaccién, valor de transaccion, tipo de
formulario (para formularios),nimero de serie (para formularios), codigo de identificacion
(para tiguetes).

El sistema debera permitir la generacion de ventas por contrato de concesion. Cuando ésta
sea solicitada se podra permitir criterios de seleccion como: fecha hasia, fecha desde,
municipio, vendedor u oficina.

El sistema debera permitir l]a generacion de ventas por contrato de concesion. Cuando ésta
sea solicitada se podra permitir criterios de seleccion como: fecha hasta, fecha desde,
municipio, vendedor u oficina.

El sistema debera permitir a generacion de ventas por contrato de concesiéon. Cuando ésta
sea solicitada se podra permitir criterios de seleccidon como: fecha hasta, fecha desde,
municipio, zona, sitio de venta, numero de terminal, vendedor, oficina, tipo de formulario,
loteria, sorteo autorizado, tipo de transaccion, y tipo de producto.

El sistema debera permitir la generacion de ventas por tipos de productos autorizados en el
contrato de concesion.

El sistema debera generar un reporte de consistencia de informacion entre el concesionario y
la loteria de Medellin. La informacién corresponde a la informacion de ventas y los registros
en ambos sistemas.

El sistema debera permitir generar un documento de certificaciéon de impresiéon o entrega de
formularios acorde al siguiente ejemplo:
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REQUERIMIENTOS GESTOR DE VISITAS
+ INFRAESTRUCTURA

o Disponer de una aplicacién para terminales maviles (tablet o celular a eleccién de la loteria de
medellin) en numero e infraestructura hardware necesaria para dar cumplimiento a las
necesidades del negocio.

o Incorporar informacién de geolocalizacién en el gestor de visitas para poder orientar al
Visitador hacia los puntos de venta.

e SUBMODULO DE GESTION DE USUARIOS, ROLES Y PERMISOS

o Para la creacion de un usuario se debera contar con: nombre, apellido, cédula, correo
electronico integrado en el directorio activo. Cada usuario debera ser Unico en la base de
datos.

o Cuando se cree un nuevo usuario, el modulo de Administracion deberd mostrar las opciones
de rol de los usuarios: Administrador, Coordinador y Visitador.

o Se debera crear una vista de estados de usuario: activo, inactivo y desblogueado.

o El gestor de visitas deberd permitir: (1) editar la informacion del usuario; (2) modificar el rol de
usuarios existentes; y (3) cambiar el estado de los usuarios.

o Cuando exista cualquier edicién o modificacion (rol/usuario), entonces el médulo de
Administracion debera almacenar la informacién en el sistema.

o Los modulos Gestion de usuarios y permisos y Gestién de la plataforma tnicamente seran
visibles y accesibles para los usuarios con perfil de Administrador.

o Los usuarios con rol de Coordinador tendran permiso de edicién en los siguientes médulos:
Planificacion de rutas y Visita de auditoria.

o Los usuarios con rol de Visitador tendran permiso de consulta y edicion en los siguientes
médulos: Planificacién de rutas (Unicamente Consulta de ruta de visitas) y Visita de auditoria
(Unicamente Diligenciamiento del formato).

o Cuando un funcionario genere el bloqueo de su cuenta por exceder el nimero maximo de
intentos de acceso, el mecanismo de solicitud de desbloqueo sera gestionado por el
Administrador del directorio activo. Adicionalmente, con el fin de conservar trazabilidad del
bloqueo, solicitud de desblogueo y activacion, el sistema de auditoria, a través del registro en
el gestor de visitas, debera almacenar fecha y hora de cada estado.

o El submoédulo de Acceso permitira al usuario, y de forma segura: iniciar sesion, recuperar
contrasefia, modificar contrasefia, cerrar sesion, asi como renovar la contrasefia con la
periodicidad establecida por el Administrador.

« SUBMODULO DE PLANIFICADOR DE RUTAS DE VISITAS
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o El gestor de visitas incorporara una solucién tecnolégica para la planificacion de las visitas a
los puntos de venta.

o La Agenda de visitas quedara determinada por el Planificador de rutas de visitas del gestor de
visitas.

o Por defecto la informacién asociada a cada punto de venta podra ser extraida en linea desde
el sistema de auditoria.

o Dado que dentro del area de coberiura pueden existir puntos con problemas de acceso de
red, previo a las visitas el gestor de visitas debera tener cargada la informacion de los puntos
de venta que se encuentren dentro del area de cobertura determinado por el Planificador de
rutas de visitas.

o El gestor de visitas actualizard automaticamente |la Agenda de visitas cada vez que se
actualice el estado de un punto de venta (pendiente o visitado). Cuando no existan mas
puntos de venta por visitar se debera mostrar mensaje de finalizacion de la ruta.

o Cuando fa visita no se pueda realizar, el gestor de visitas debera cambiar el estado a
pendiente. Debera incluir un campo para registrar la causa (opcidn mdltiple para las
principales causas y una opcion libre adicional).

o El sistema de auditoria debera permitir ta generacién de un reporte con los puntos de venta
en estado pendiente segin rango de fechas que se quiera consultar y se debera priorizar
dicho punto para la generacion de las proximas rutas de visita.

o Cuando se presenten novedades durante el recorrido, la Agenda de visitas debera tener la
opcidn de agregar una visita no planificada.

« SUBMODULO DE DILIGENCIAMIENTO DEL FORMATO

o Los formatos de visita se encuentran estandarizados, por lo cual debera disefiarse su
presentacion digital optimizando su usabilidad, de forma sencilla y agil.

o Durante la visita, se debera permitir al Visitador seleccionar cualquier formato enire los
disponibles.

o Dado que la informacién recopilada en cada registro de visitas sera utilizada para procesos
de analitica de datos, al diligenciar los formatos se debera optimizar la estandarizacién de las
opciones de respuesta.

o Por defecto la informacion asociada a vendedores autorizados podra ser extraida en linea
desde el sistema de auditoria.

o El gestor de visitas dispondra localmente de una réplica actualizada diariamente del registro
de vendedores para poder verificar su identidad.

o Cuando el Visitador seleccione el punto de venta a visitar, el gestor de visitas debera: (1)
incluir automaticamente {a fecha de la visita anterior y la firma del visitador; (2) actualizar el
estado del punto de venta, cambiando el estado a visitado, iniciar el temporizador y mostrar el
formato de visitas; y (3) prediligenciar el formato automaticamente con base en toda la
informacién registrada del concesionario.
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Durante el diligenciamiento de un formato de visitas, el gestor de visitas debera permitir al
visitador identificar en la base de datos al vendedor por su cédula. Cuando éste sea
encontrado y seleccionado, el gestor de visitas debera cargar automaticamente la
informacién del vendedor en el formato que esté diligenciando el visitador. Con esta
informacion, se debera validar si es un vendedor autorizado, si se encuentra en el punto de
venta asignado o validar a que agencia se encuentra adscrito (en el caso de vendedores
ambulantes). ’
Cuando el visitador identifigue a un vendedor que esta asignado a un punto de venta
diferente al cual se encuentra en el momento de la visita, el gestor de visitas debera registrar
la inconsistencia.

Si al realizar la busqueda en la base de datos el vendedor no se encuentre registrado, el
gestor de visitas debera registrar la observacion y notificarla al Coordinador.

Dado que la informacion recopilada en el registro de visitas sera utilizada para procesos de
auditoria, el registro de visita debera: (1) permitir adjuntar archivos como soporte (fotos y
documentos escaneados); y (2) contener campos para la firma (precargada o actualizada) del
Visitador de Loteria de Medellin y ef funcionario {vendedor autorizado) del punto de venta.
Dado que la informacién del formato de visita fue prediligenciada segun fa ruta de visitas, la
cédula del vendedor y la informacién contenida en el sistema de auditeria, cuando al verificar
la informacién de los campos del formularic alguna no coincida con el original, el gestor de
visitas deberd: registrar la inconsistencia, no permitir la modificacién de la informaciéon que
haya sido prediligenciada y generar una alerta visual en el terminal.

Cuando se dé por finalizada la visita, el gestor de visitas finalizara automaticamente el
temporizador, registrara el tiempo total de visita al punto de venta, y volvera automaticamente
al menu de la Agenda de visitas.

¢ SUBMODULO ENVIO DE LA INFORMACION

C

o]

o
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En el momento de actualizar el estado de un punto de venta (pendiente o visitado) en el
gestor de visitas, dicha actualizacién deberd quedar reflejada en el sistema de auditoria
cuando se lleve a cabo el volcado de informacion.

El gestor de visitas permitira al Administrador: (1) almacenar la informacién de |la agenda de
visitas y de los registros diligenciados para garantizar su persistencia y trazabilidad; (2) enviar
los registros al sistema de auditoria para que posteriormente se lleve un control de los
procesos asociados a las visitas a los puntes de venta.

Dadoe que pueda existir intermitencia en la disponibilidad de red durante la visita, el gestor de
visitas debera asequrar de manera automatica el proceso de carga de datos de los punios de
venta agendados en el terminal con 12 horas de antelacion.

En caso de visitar un punto de venta gue no disponga de acceso a internet, cuando se inicie
sesidn sin conexidn, el gestor de visitas deberd almacenar localmente la informacion en el
terminal movil, debiendo subir la informacion al sistema de auditoria al conectarse a un punto
de red de forma automatica y segura.
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¢ SUBMODULO DE GESTION DE FORMATOS DE VISITAS

o El gestor de visitas debera permitir al Administrador: crear, modificar (agregar o inactivar

o}

Q

o

campos o formatos de visita) para garantizar su actualizacién cuando se requieran cambios.
Cada campo y formato deben ser Unicos en el sistema.

Con el fin de conservar los registros, cuando se inactive un campo o un formato el gestor de
visitas debera inhabilitarlo y conservar sus transacciones en el sistema de auditoria.

Con el fin de conservar la trazabilidad en el proceso, cuando exista cualquier edicién de
campos o formatos el gestor de visitas debera almacenar la informacion en el sistema de
auditoria, incluyendo al usuario que llevo a cabo la edicion.

Dado que en la generacion de informes histéricos pueden presentarse diferencias por la

edicion de campos y formatos, cuando se genere un informe se hara acorde al histérico de
plantillas correspondiente.

¢+ SUBMODULO GESTION DE LA APLICACION

O

o}

Se debera cerrar sesion por inactividad cuando se supere el tiempo promedio de una visita,
debiendo el gestor de visitas: (1) conservar la informacién diligenciada por el Visitador; y (2)
solicitar contrasefia para reactivar la sesién.

Cuando se inicie la visita a otro punto de venta, el gestor de visitas debera solicitar
autenticacion de acceso al Visitador.

3. Obligaciones

3.1 Obligaciones contratista

Desarrollar un software a medida para realizar auditoria al contrato de concesion de apuestas
permanentes en el Departamento de Antioguia.

Acompafhamiento en montaje de Aplicativo.
Soporte Especializado durante el desarrolio e implementacion del software.

Instalacidn y Montaje App Movil en Tiendas o dispositivos de acuerdo a definicién del
negocio.

Acompafamiento en transicion de Versiéon 1 a nueva version,
Capacitacion a usuarios finales y administradores.

3.2 Obligaciones confratantes

¢ Realizar el pago del contrato segun la forma establecida en el contrato.

e Poner a disposicion del Contratista la informacion necesaria para el desarrollo de las actividades
que se requiera ejecutar.
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s Informar cualquier novedad o modificacién a la planeacién con minimo 10 dias habiles de Ia
ejecucion de las actividades programadas.

» Los permisos necesarios de Ingreso del personal requerido durante el tiempo de la
Implementacién.

* Disponibilidad para pruebas del producto entregado.

4. Los fundamentos juridicos que soportan la modalidad de seleccion

Debido al objeto y el tipo de contraio, la presente modalidad de contratacion se apoya en lo establecido
en el manual de contratacion de la entidad adoptado por la Junta Directiva, mediante Acuerdo 05 de
2018, modificado por el Acuerdo 02 de 2019 y 03 de 2022.

ARTICULO 28. INVITACION PRIVADA. Mediante este proceso de seleccion se seleccionaran los
contratistas para la ejecucion de los siguientes contratos:

a. Los contratos cuya cuantia sea superior a CINCUENTA (50) Salarios Minimos Mensuales
Legales Vigentes - SMMLY e inferior o igual a QUINIENTOS (500) Salarios Minimos Mensuales
Legales Vigentes — SMMLV.

5. Analisis que soporta el valor estimado del contrato

El presupuesto oficial de la entidad para esta compra es de SEISCIENTOS CUARENTA Y CINCO
MILLONES DE PESOS PESOS M/C ($645°000.000) IVA INCLUIDO. Para este valor se tomo en cuenta la
propuesta de uno de los oferentes con quien el equipo de operaciones de la loteria de Medellin tuvo reunion
y profundizacion del proyecto, se tuvo 3 sesiones entre las partes; lo cual nos brinda un alto grado de
certeza en la estimacién. Adicionalmente la empresa XpertGroup conoce modelos de datos y tienen un
conocimiento de juegos de suerte y azar.
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Total Inversidn

Rol Nivel iAsignaciéni Cantidad
i A . mensual

AL S L

{inversion x sprint 4

{inversion apraximada x 13 sprint (6,5 meses aprox)

Dada la estimacion de 13 sprint con el equipo de XpertGroup, se solicitaron propuestas a las empresas
BITECH, Softka, ADA y kncepto, empresas que han cotizado y desarrollado productos al interior de la ioteria
de medellin. Ver Imagen de propuestias.
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1]$ 25.850,000.00 | ¢ 5.170.000.00 | $ 67.210.090.00 |
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- 1§ 56,870.000.00 | $ 5.170,000.00 | $ 67.210.000.00 |
ERSEE m—n'hrw_ ] [ 18 s6 £70.00000 | § 517000000 | § 67.212.000. 00| $  470,470.106.00 |
: e Satuciones | 1[§ 36,00 00 'S 7.200.000.00 | $ 93.600.600.00 | |
1] B : :
e B -
. 1 B 40.163.192 &9 |
1T 1] 5 3
guitecto de Solucion: ) 1|3 20,680.00C 3 .136 00D |§ 5 20.00
ot Toenc i 1] § 62,040.000.00 | 3 5.640,000.00 | 3 73,320.000.00 |
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VA $  102,570,594.20
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El resultado de las cotizaciones nos da un valor promedio de $540.371.548, valor sin IVA. El valor con IVA
corresponde a un valor promedio de $643.042.143.

6. CDP

Acorde a la clausula séptima del numeral 13 del contrato de concesion 032 de 2021, contrato para la
concesion de apuestas permanentes para el Departamento de Antioguia, el concesionario de apuestas
permanentes REDIAPUESTAS debe: “Suministrar a la concedente para la auditoria, los equipos de
computo, el software de auditoria, incluido cédigo fuente y ejecutables, las licencia de uso de la totalidad de
efementos de software que sean usados para soportar el sistema de auditoria” el concesionario ha remitido
un oficio con radicado 2024000610 con la disponibilidad de recursos por el valor de SEISCIENTOS
CUARENTA Y CINCO MILLONES DE PESOS PESOS M/C ($645°000.000) IVA INCL.UIDO.

7. Justificacion de los factores de seleccion que posteriormente permitan identificar la oferta
mas favorable para la entidad. )

Para la seleccion del contratista se tendra en cuenta los siguientes criterios habilitantes y de evaluacién,
ademas de la oferta mas econémica.

REQUISITOS HABILITANTES.

De acuerdo con lo establecido en el literal d, articulo 29 del Manual de Contratacién, ia Entidad procedera a
verificar los requisitos habilitantes seguln la invitacion privada del proceso.

Capacidad Juridica

Carta de presentacion de la propuesta: La carta de presentacion de la propuesta debe ser diligenciada
segun el ANEXO N° 1, dicho requisito tiene como finalidad que el proponente exprese de manera clara e
inequivoca que conoce los términos del proceso de seleccion, que acepta sus condiciones y que cumple
con los requisitos y exigencias de orden juridico; razén por la cual debe ser debidamente suscrita por el

proponente, el representante legal de la persona juridica, por la persona designada para representar el
consorcio o unién temporal, 0 apoderado, segln sea el caso.

Declaracién de estar exento de Inhabilidades e Incompatibilidades: Los proponentes no deben
encontrarse incursos en causal de inhabilidad e incompatibilidad, consagradas en los Articulos 8° y 9° de la
Ley 80 de 1993 y demas disposiciones constitucionales y legales vigentes sobre la materia; lo anterior, sera
declarado bajo la gravedad de juramento, el cual se entendera prestado con la firma de la propuesta.

Autorizacién para presentar oferta y suscribir el futuro contrato a celebrar: En el evento en que las
facultades del representante legal estén limitadas, de conformidad con lo previsto en el Certificado de
Existencia y Representacion Legal, se debe acreditar que las facultades del Representante Legal son
suficientes para la presentacién de la oferta.
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Para tal efecto, se solicita indicar si las facultades del representante legal son suficientes para la
presentacion de la oferta, conforme lo dispuesto en un articulo especifico de sus estatutos sociales, en tal
caso indicar qué articulo, o si responde a una autorizacion impartida por el érgano social competente, en tal
caso, indicar el érgano social y el numero del Acta de la reunidn a través de la cual se impartid tal
autorizacion.

Documento de constifucion de consorcio o unién temporal: Si la propuesta es presentada por un
consorcio ¢ unién temporal se debe adjuntar a la propuesta, el documento de constitucion, de conformidad
con lo senalado en el Paragrafo 1° del Articulo 7° de la Ley 80 de 1993, dicho documento debe:

Indicar en forma expresa si su participacion es a titulo de consorcio o unién temporal, en este dltimo caso,
sefalaran los términos y extension de su participacién en la oferta y en la ejecucién del contrato, los cuales
no podran ser modificados sin el consentimiento previo y escrito de la Loteria de Medeliin.

Designar el representante del consorcio o unidén temporal quién suscribira la propuesta y el contrato, de
resultar adjudicatario; sefialar las reglas basicas que regularan las relaciones entre los miembros, asi como
su responsabilidad frente a todas y cada una de las obligaciones derivadas de la propuesta y de la eventual
ejecucién del contrato.

Indicar el término de duracidn del consorcio 0 union temporal, el cual no podra ser inferior a dos (2} afios
adicionales a la vigencia del contrato objeto del presente proceso.

Cada uno de los integrantes de un consorcio o union temporal debera presentar, en forma individual, los
documentos juridicos y financieros solicitados, sin perjuicic del documento de constitucidn del consorcio o
unién temporal.

NOTA: Los integrantes dei consorcio ¢ unién temporal, indicaran que el documento de conformacion no
contiene adiciones o modificaciones que varien los términos y condiciones que en el mismo se expresan.

Certificado de Existencia y Representacion Legal: Las personas juridicas deberan presentar, en original,
el Certificado de Existencia y Representacion Legal con fecha de expedicién no mayor a un (1) mes, anterior
a la fecha limite de recepcion de ofertas. El objeto social debera estar acorde con el del objeto del contrato
gue se pretende contratar.

Si el OFERENTE es una persona natural propietaria de un establecimiento de comercio, debera presentar
un Certificado de Inscripcién en el Registro Mercantil expedido por la Camara de Comercio con fecha de
expedicién no mayor a un (1) meses contados a partir de la fecha de cierre del proceso, en donde conste la
determinacién de su actividad, la cual debe estar relacionada con el objeto del presente proceso de
seleccion.

Fotocopia de la cédula de ciudadania: Se debe adjuntar la fotocopia de la cedula de ciudadania del
representante legal o de la persona natural, segln fuere el caso.

Certificacion sobre el cumplimiento de las obligaciones al Sistema de Seguridad Social y Aportes
Parafiscales: El proponente deberd acreditar que se encuentra al dia en el pago de aportes al Sistema de
Seguridad Social Integral (salud, pensiones y riesgos profesionales), y aportes parafiscales mediante
certificacion suscrita por el revisor fiscal y/o representante legal, en aquellos casos que sea procedente. De
conformidad con lo dispuesto en la Ley 789 de 2002, cuando se trate de personas juridicas, se debera
certificar que se han efectuado los pagos dentro de los dltimos seis (6) meses anteriores a |la fecha de cierre
del proceso de seleccidn.
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Adicionalmente, cuando el proponente se encuentre exento de realizar el pago de aportes parafiscales
(SENA e ICBF), debera también realizar una manifestacién suscrita por el revisor fiscal y/o representante
legal, que acredite su condicion de beneficiario de dicha exoneracién al cumplir con los presupuestos
normativos del articulo 25 de la Ley 1607 de 2012 y Decreto 862 de 2013.

Cuando se trate de consorcio 0 uniones temporales, cada uno de sus miembros integrantes debera aportar
los certificados aqui exigidos.

En caso de que el proponente no tenga a su cargo personas vinculadas por medio de contrato laboral, la
persona natural, el representante legal o revisor fiscal, segin sea el caso, debera anexar certificacion
manifestando tal situacién.

Decreto 1082 de 2015, el oferente debera otorgar a favor de la Loteria de Medellin, como mecanismo de
cobertura del riesgo derivado del incumplimiento de la oferta, una garantia de seriedad, en los siguientes
eventos:

a. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prorroga sea inferior a tres (3)
meses.

b. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

c. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

d. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato

La garantia se debera otorgar por valor del diez por ciento (10%) del presupuesto oficial, con una vigencia
de TRES (3) MESES contados a partir de la fecha y hora de cierre del proceso, hasta la aprobacion de la
GARANTIA que ampare los riesgos propios de la etapa contractual.

La Garantia de Seriedad debe cubrir las sanciones derivadas del incumplimiento de la oferta en los eventos
establecidos en el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

La Loteria de Medellin, solicitard al proponente la ampliacién de la vigencia de la garantia cuando se
prorrogue el plazo establecido para la adjudicacion.

Cuando la propuesta se presente por un proponente plural bajo la figura de consorcio o union temporal, o
contrato de asociacion futura, la garantia debera otorgarse por todos los integrantes del proponente plural;
esto es, a nombre de cada una de las personas naturales y/o juridicas que integran el oferente plural, con el
nimero de cédula o Nit respectivos y su porcentaje de participacion.

Si el oferente es una persona juridica, la garantia debera tomarse con el nombre o razén social que figura
en el Certificado de Existencia y Representacién Legal expedido por la Camara de Comercio, y no solo con
su sigla, a no ser que en el referido documento se exprese que la sociedad podra denominarse de esa
manera; por lo tanto, no podra expedirse la garantia a nombre de quien se encuentre inscrito como
representante legal.
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La garantia de seriedad le sera devuelta al proponente que lo solicite, una vez haya sido perfeccionado y
legalizado el contrato respectivo.

Fotocopia del Registro Unico Tributario - RUT {actualizado): Presentar copia legible del Formulario de
Registro Unico Tributario — RUT, expedido por la DIAN, la informacién contenida en éste debe estar
actualizada.

Certificado (SGSST): El proponente debera presentar un certificado expedido por la ARL en el que conste
que el proponente tiene implementado el Sistema de Gestion de Seguridad y Saiud en el trabajo.

8. CAPACIDAD FINANCIERA

La Capacidad financiera se verificara de los Estados financieros del proponente, con corte a diciembre 31
de 2023, todos firmados por el Representante Legal y el Contador Publico. (Articulo 37 de la ley 222/93) si
el proponente esta obligado a tener Revisor Fiscal deberan acompararse con el dictamen de los Estados
Financieros. Entiéndase por estados financieros para este caso particular: 1) El Balance General. 2) Estado
de Pérdidas y Ganancias. 3) El estado de cambios en el patrimonio. 4) El estado de cambios en la situacion
financiera. 5) El estado de flujos de efectivo. 6) Notas a los estados Financieros.

Nota: Para las propuestas en Consorcio, Unién Temporal u otra forma de asociaciéon, se calculara la
Capacidad Financiera de cada uno de sus integrantes, aplicando la féormula de cada uno de los indicadores.
En este caso, la Capacidad Financiera del proponente serd el promedio ponderado de acuerdo a la
participacion de cada uno de los participantes en la unién temporal ¢ consorcio.

El proponente debera cumplir con los siguientes requisitos:

Indicador de Liquidez

Permite medir la capacidad o disponibilidad de efectivo que tienen los proponentes para cancelar sus
obligaciones de corto plazo; igualmente, permiten establecer la facilidad o dificultad que tienen dichas
empresas para pagar sus pasivos corrientes con el producto de convertir a efectivo sus activos corrientes.
En los estados financieros debera especificarse claramente el activo y el pasivo corriente.

Para fijar el indicador de liquidez la LOTERIA DE MEDELLIN, solicitara a los proponentes que cuenten con
relacion de uno de activos liquidos para demostrar que pueden atender todas sus obligaciones a corto

plazo y que no represente ningun riesgo para la sostenibilidad del Oferente en estudio.

Los proponentes deben demostrar un indice de liquidez igual o mayor a (1.1). El indice de liquidez (LIQ) se
calcula con la siguiente férmula:

Liguidez (LIQ)= Activo Corriente
Pasivo Corriente

indice de endeudamiento




~ ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD FECHA: |
PROCESOS DE SELECCION 15/may.2023

El nivel de endeudamiento es un concepto que le permite a la entidad, establecer la relacion entre los
activos y las deudas para medir la solvencia econémica del oferente. Asimismo, este indicador sefiala la
proporcion de los acreedores sobre el valor total de la empresa. Por lo tanto, a mayor indice de
endeudamiento, mayor es la probabilidad del oferente de no poder cumplir con sus pasivos.

La LOTERIA DE MEDELLIN solicitara un nivel de endeudamiento, el cual debe ser menor o igual al setenta
{70%) por ciento.

Este indice se calcula con la siguiente formula:

Nivel de endeudamiento (NET)= Pasivo total
Activo total

Razén de cobertura de intereses

Este indicador determina la capacidad que tiene una empresa para cubrir el costo financiero de sus pasivos
(intereses), los cuales pueden comprometer la salud financiera de la empresa. Por lo tanto, a mayor
cobertura de intereses, menor es la probabilidad de que el Proponente incumpla sus obligaciones
financieras.

La razén de cobertura de intereses busca determinar la capacidad que tienen los oferentes para cubrir, con
las utilidades, los costos totales de sus obligaciones financieras. Los Proponentes deben demostrar un
indice de razén de cobertura de intereses igual o superior a 1.3

Este indice se calcula con la siguiente formula:

indice razén de cobertura de intereses (RCI)= Utilidad operacional
Gastos de intereses

Rentabilidad del patrimonio

La Rentabilidad del patrimonio es medido como Utilidad Operacional sobre el Patrimonio, este indicador
determina la rentabilidad del patrimonio del proponente, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el patrimonio, mayor es la
rentabilidad de los accionistas y mejor la capacidad organizacional del proponente.

Para fijar el indicador de Rentabilidad sobre el patrimonio, se verificara que los proponentes cuenten con un
indice mayor o igual al (10%) por ciento para demostrar que generan la utilidad necesaria para el retorno
sobre el patrimonio inveriido en la empresa.

Este indice se calcula con la siguiente formula:

La Rentabilidad sobre el patrimonio = Utilidad Operacional
Patrimonio

Rentabilidad del activo
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LLa rentabilidad del activo es medida como Utilidad Operacional sobre Activo Total, el cual determina la
rentabilidad de los activos del proponente, es decir, la capacidad de generacién de utilidad operacional por
cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y
mejor la capacidad organizacional del proponente. Este indicador debe ser siempre menor o igual que el de
rentabilidad sobre patrimonio.

Para fijar el indicador de Rentabilidad sobre los activos, se verificara que los proponentes cuenten con un
indice mayor o igual al (5%), para demostrar que generan la utilidad necesaria para el retorno sobre los
activos invertidos en la empresa.

Este indice se calcula con la siguiente formula:

La Rentabilidad sobre el activo =  Utilidad operacional
Activo total

Experiencia del oferente:

El oferente debera acreditar, TRES (3) certificaciones expedidas por la empresa contratante, cada una de
las cuales deben ser iguales o superiores al 100% del presupuesto oficial, que permitan evidenciar que en
los ultimos (5) afos, contados hasta el dia de la fecha de cierre del presente proceso, que ha celebrado
contratos con objetos similares al de este proceso de Desarrollos de aplicaciones o software.

En el caso de propuestas en consorcio o unién temporal, la experiencia debera ser acreditada entre todos
sus integrantes.

En el caso de certificados de contratos ejecutados bajo la modalidad de Consorcio, Union Temporal u otra
forma de asociacion, se tendré en cuenta el valor correspondiente al porcentaje de participacion que el
proponente hubiere tenido en los mismos.

La experiencia acreditada se evaluara a partir de la informacién suministrada en el Anexo “Experiencia
Acreditada” y las certificaciones anexas y la misma podra ser verificada por la Entidad contratante en
cualquier momento.

En el evento en que dos o mas proponentes aporten una misma informacion y ésta presente
inconsistencias, se solicitara la aclaracion respectiva a cada uno de ellos y sélo se tendra en cuenta aquella
gue esté demostrada.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se
asocien entre si para presentar propuesta.

La Loteria de Medellin, se reserva la facultad de solicitar informacion adicional con el fin de verificar y/o
aclarar los datos reportados en los certificados requeridos, si lo considera necesario.

Las certificaciones se evaluaran a partir de la informacion que suministre el oferente, las cuales deben ser
expedidas por la Entidad contratante y deben contener como minimo la siguiente informacion:

» Nombre del Contratante.
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¢ Objeto del contrato.

¢ Valor del contrato.

e Plazo.

* Fecha de inicio.

¢ Fecha de terminacion.

¢ Porcentaje de participacién, cuando el contrato haya sido ejecutado en Consorcio o UT.

« Nombre y cargo de guien expide la certificacién.

» En caso de certificaciones de contrato en ejecucion, esta debera contener el valor ejecutado a la fecha de
cierre del proceso de seleccion.

En caso de que ef contrato a certificar tenga varias actividades, se debera aclarar qué porcentaje del valor
del contrato corresponde a cada item ejecutado.

REQUISITOS TECNICOS
Los proponentes deberan aportar los siguientes certificados:

» El proponente debera acreditar la éjecucion de al menos TRES (3) proyectos con componente de
desarrollo web debidamente terminados y en produccion en los uitimos CINCO (5) afios.

» Hoja de vida del(a) gerente del proyecto, el(la) cual debera contar con al menos 5 afios de
experiencia en gerencia de proyectos de software.

» La empresa debe demostrar experiencia de al menos 2 afios en temas relacionados al objeto
contractual.

El proponente debera acreditar la aplicacion de las siguientes tecnologias en los proyectos
desarrollados:

» Desarrollo de funciones PL/SQL

* Desarrollo de scripts Bash en Linux o Unix

+ Desarrollo de aplicaciones movites

¢ Desarrollo de aplicaciones Web HTML

* Desarrollo bajo metodologias agiles demostrable SCRUM

» Debe demostrar experiencia en desarrolio de software de al menos 3 afios.

e Experiencia en maquetacién y arquitectura de sitios Web, donde se tenga en cuenta
disefio de la interfaz de usuario en aspecto visual como (colores, imagenes, tipografia,
posicionamiento de los bloques de contenido de las distintas paginas internas, etc))
referenciar por lo menos 3 proyectos, donde se pueda garantizar la experiencia.

» Experiencia en lineamientos estratégicos en UX (Experiencia de usuario), Ul (disefio de
interfaces) y desarrollo SEO técnico —optimizacién de URLs etc.

* Experiencia en protocolos de seguridad de informacion.
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» Experiencia en estructuracion de contenidos desde el disefio grafico, la usabilidad, ia
experiencia de usuario, la interaccién, sistema de administracion, navegabilidad,
experiencia de usuario amigable e intuitiva, los mapas de sitio y los estandares web.
Minimo 3 proyectos.

Las certificaciones se evaluaran a partir de la informacién que suministre el proponente, las cuales
deben ser expedidas por la Entidad contratante y deben contener como minimo la siguiente
inforrmacion:

*» Nombre del Contratante.

e Objeto del contrato.

s Especificaciones técnicas.

= Fecha de expedicion de la certificacion.

* Nombre y cargo de quien expide la certificacion.

No sera valido para acreditar experiencia, fotocopia de contratos sin la correspondiente certificacion de
cumplimiento.

CRITERIOS DE EVALUACION DE LAS PROPUESTAS

En la presente contratacion se tendra como factores de calificacion los siguientes:

Descripcion Puntaje

Valor de la oferta se calificara utilizando la Hasta 500 puntos
siguiente formula:

. _ MenorCozro x 500 Puntos
Puntaje =

Mayorvaler

1-3 Contratos: 40 puntos
4-5 Contratos: 50 puntos -
| 6 0 mas contratos: 60 puntos |

| Certificacién contrato en el sector publico

Certificacién contrato en el sector de juegos de
| suerfe y azar

1-3 Contratos: 20 puntos
| | 4-5 Contratos: 30 puntos

.F Contratos Adicionales desarrollados bajo
| tecnologia progressive Web Apps -PWA- para
| obtener aplicaciones nativas en dispositivos
mowles
Contratos adicionales para desarrollos de
software de sistemas de auditorias de sistemas
| de informacion
| Puntaje maximo p05|ble

1 -3 Contratos: 30 puntos
_ | 4-5 Contratos: 40 puntos
| 6 0 mas contratos: 50 puntos

[4-3 Contratos: 30 puntos

4-5 Contratos: 40 puntos

| 6 0 més contratos: 50 puntos

| Puntos 700
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9. Estimacion, tipificacion y asignacién de los riesgos:

Ei andlisis de riesgos en los términos del numeral 6° del articulo 2.2.1.1.2.1.1., del Decreto 1082 de 2015, se
encuentra en anexo al presente proceso. La Loteria de Medellin tomé como referencia la herramienta de
vaioracion de riesgos contractuales, disponible en el Sistema Electrénico para la Contratacién Publica —
SECOP, el Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion y el

Manual de Riesgos de la Loteria de Medellin, para evaluar los riesgos que combinan la probabilidad de
ocurrencia y el impacto del evento asi:

Para establecer la probabilidad de los riesgos se tuvieron en cuenta las siguientes categorias:

=
; D T s i ey Y S GATEGOBI RIFERT LA 3 \ VALORACION
Y ] Puede ocurrir excepcionalmente R Raro. ; .
o __Puede ocurrir ocasionalmente o mprabable _3 - -I
- Puede ocurrir en cualquier momento futuro < osibls _ 3
- ___Probablemente va a ocurrir__ . , - S~
- - Ocurre en la mayoria de las c:rcunstanmas e ; § ]

En cuanto al impacto que puede tener cada riesgo, se tuvo en cuenta una cualificaciéon cualitativa y
cualificacion monetaria, utilizando las siguientes categorias de valoracion:

.| Dificulta la ejecucion del | Obstruye la ejecucion del Perturba la ejecucion
thl:liiirl\?r:{g?:un conh'a'to de manera baja. Afectala ej’_ecucic'm del | confrato sustgncialmente del contrato de manera
o _Apllcando medidas contralo sin alierar g| pero aun asi permite 2 grave imposibilitando
. ménimas se puede lograr el beneficio para las partes consecucion del objeto gel {a consecucitn del
intrascendente : ot
) objeto contractual ___contractual objeto contractual
Las sobrecostos no Los sobrecostos no Genera impacto sobre el Incrementa el valordel | Impacto sobre el valor
represantan mas def representan mas del cinco valor del confratoenfre el | contrato entre el quince por del contrato en méas
uno por ciento (1%) per ciento (5%) del valor del | cinco porciento (5%) y el | ciento (15%) y el treinta por | del freinta por ciento
del valor del contrato oonlrato quince por ciento (15%) ciento (30%%) | (30%)
" nsignificante ™ = Menor 0000 ‘Moderadk 2 M |
-t 1 . 2 . 3 O 4 i , - 5

Para la Valoracién del Riesgo se deben multiplicar las valoraciones de probabilidad e impacto, para obtener
la valoracion total del Riesgo

Dificulta la ejecucion del ; ; » i ; ” Perturba la ejecucion del
Obstruye la ejecucion del confrato de manera baja. A fa ejecucion del | Otistruys la sjecucion del contrato de rr{anera grave
confrate de manera Aplicando medidas minimas | mblt:et;c?é" :‘I::E;el :3:1;2:0 zﬁg?:g;f;;ﬁ;g% imposibilitando [
infrascendente se puede lograr el abjeto artgs del og' eio del confractual consecucion del objeto
) | confractual - P ; i - conractug]
Genera impacto sobre
rop rel;.:ﬁ::és d elsl:]ntz: por | reprels-:rfigﬁbrrr;iozgsci:t;o por ¢l valor del contrata Incrementa el valor del contrato Impacto sobre el valor del
ciento (1) del valor del i dento (5%) del valor del entre el cinco por entre el quince por ciento (15%) contrato en més del treinta
contrato | contratn clento (5%} v el quince y el freinta por ciento (30%) por ciento (30%)
=l | - por ciento (15%) B 1 o
oray =l ey S rihcae L L s oderado } [
1 2 3 4 [ H '
Puede ocuriir B
| excepcionalmente | ! L 2 = | 4 J =
Puede ocurrir ) |
ocasionalmente F 2 = &l & p il
Puede ocurrir en
cualguier momento 3 3 6 9 12 15
| futura . 1
Probablemente va a ~ Probable | 4 4 8 12 16 20




FORMATO | cODIGO: F-GJ-003
- GESTIOLTN?JU@_:_;':_ o 'j__"_}[""_ﬁRélom |
" ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD—‘.( FECHA:
PROCESOS DE SELECCION | 15imay.;2023
____ocurnr - . 1
[ gl c-sce [ : g

: Tratar el nesgn Un n&sgo situado en %ta zona de la matriz s:gmﬁca que bajo ninguna urcunstanc:a se debem mantener un riesgo con

t3a25 esa capacidad potencial de afectar la estabilidad de la empresa. Por ello estos riesgos requieren una atencion inmediata o de alta Prioridad
] para buscar disminuir lo mas pronto posible su afectacién -
7212 Tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que se reqmere desarrollar acciones prioritarias a corto plazo

para su gestidn, debido al alto impacto que tendrian.
Retener el riesgo. Un riesgo situado en esta zona de la matriz si sngmﬁca que atngue deben desarrollarse actividades para a
a6 | Medic | gestion sobre el riesgo, fienen una prioridad de segundo nivel, pudiendo ser a mediano plazo. Se deben mantener los coniroles
existentes y la responsabilidad de la gerencia es especifica |
Retener el riesgo. Un riesgo situado en esta zona de 1a matriz significa que la combinacion Probabilidad-Consecuencia no implica
una gravedad significativa, por lo que no amerita la inversion de recursos y no requiere acciones adicionales para la gestian |
diferentes a las ya aplicadas en el riesgo. Se deben manfener los controles existentes y se administra con procedimientos J
rutinanos

De acuerdo con el documento Conpes 3714 la tipificacion es “el proceso de caracterizacion de los riesgos
que puedan preverse en las diferentes etapas del contrato, agrupéndolos dentro de diferentes clases que
presenten caracteristicas similares. Asi, la tipificacion de los riesgos previsibles podra consistir en fa
identificacién de los distinfos riesgos que pueden ocurrir durante la efecucion del contrato y su incorporacion
en una clase si ella existe”

La tipificacién en el proceso contractual arrojo riesgos de los siguientes tipos:

a} De la naturaleza
b} Econémico
c) Operacional
d} Regulatorio

- e) Politico
f} Tecnoldgico
g) Corrupcion

La asignacion del riesgo es el sefialamiento que hace la Loteria de Medellin |a parte contractual que debera
soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo y su atencién.
La asignacion se realiza siguiendo la directriz del Conpes la cual indica que cada riesgo debe ser asumido
por la parte que mejor lo pueda controtar y administrar. En este sentido el documento Conpes 3107 de 2001
sefiald que “Los principios basicos de la asignacién de riesgos parten del concepio que estos deben ser
asumidos: i) por la parte que esté en mejor disposicioén de evaluarios, controlarlos y administrarlos; y/o; ii)
por la parte que mejor disponga de los medios de acceso a los instrumentos de proteccion, mitigacion y/o
diversificacion”.

Siguiendo |a metodologia de Colombia Compra Eficiente, a continuacion, se identifican los riesgos del
Proceso de Contratacion en la etapa de ejecucion cuando se evidencian aquellos previsibles.
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10. Analisis que soporta la exigencia de garantias.

Para garantizar el cumplimiento de las obligaciones surgidas con ocasion del proceso contractual, se
exigira al proponente que presente garantia Unica la cual debera amparar los siguientes riesgos:

* De Cumplimiento: Su valor no sera inferior al 10% del valor del contrato y su vigencia seréa por el
término del contrato y seis (6) mes mas.

e Calidad del Servicio: Su valor no serd inferior al 10% del valor del contrato y su vigencia sera por
el término del contrato y seis (8) mes mas.

La garantia debera ajustarse siempre que se produzca alguna modificacion en el plazo y/o valor del

contrato o en el evento en que se produzca la suspensién temporal del mismo y en general, cuando se
produzcan eventos que asi lo exijan.

La garantia tnica se mantendra vigente hasta la liquidacién del contrato garantizado la prolongacion de
sus efectos y tratandose de pdlizas no expiraran por falta de pago de la prima, ni por revocatoria unilateral.

[ TIPIFICACION ESTIMACION | MECANISMO DE COBERTURA | ASIGNACION | VIGENCIA N 3
10% del valor del | '
- contrato. (En ningdn | Garantia de Cumplimiento: Ampara al Contratante
ogﬂcggﬂgeﬁf %leasel caso sea inferior al por el incumplimiento parcial o total del objeto Conteatista Coﬁt[raaztg de; sis
9 contratog valor de la clausula contractual pactado de acuerdo con sus términos, 6) mesesymés
penal pecuniaria | condiciones y especificaciones. ’
. ) estipulada) 1 | | N |
[ ) " N Garantia de calidad del servicio: Ampara al | Plazo del
' Defg:mt;ocarg?: d?)n el | 10 ’(’cc:)ilt:;]gr de contratante por la deficiente calidad en el servicio Contratista Contrato y seis
| P | ~ prestade por el contratista | - | (6) meses mas. |

11. Forma de pago:

Los valores causados a favor del contratista con ocasién de la ejecucién del presente contrato le seran
cancelados de la siguiente forma: Un 20% previa aprobacion del cronograma de actividades, el 60% en 6
pagos mensuales en partes iguales, sujeto a reporte de actividades y aprobacion de las mismas y 20% pago
final a la enirega y puesta en produccién con entregables en ambiente productivo, previa presentacion de la
respectiva factura o cuenta de cobro en original y copia, acompafiada del informe de las actividades
desarrolladas, planilla de pago de seguridad social e informe del supervisor del contrato. En todos los casos
la factura o cuenta de cobro debe contar con el visto bueno del supervisor del contrato en sefial que el bien
y/o servicio contratado ha sido recibido a plena satisfaccion de la entidad.

12. Supetrvision:
La supervision del presente contrato sera ejercida por el jefe de la Oficina TIC o quien haga sus veces.
13. Plazo de Ejecucion del Contrato:

El plazo de ejecucién del contrato sera de 6 meses contados desde la suscripcion del Acta de Inicio.

14. A qué objetivo del Plan Estratégico contribuye:
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Objetivo 2. Fortalecer la gestién institucional.

15. Se encuentra Aprobado en el plan de compras de la Entidad:
N/A

16. Se encuentra cobijado por un convenio internacional:

N/A

17. Se encuentra Aprobado en el plan de compras de la Entidad:

No requiere ser aprobado en el Plan anual de adquisiciones de la Loteria de Medellin, dado que de acuerdo
con lo consagrado en la clausula séptima del numeral 13 del contrato de concesién 032 de 2021, contrato
para la concesién de apuestas permanentes para el Departamento de Antioquia, el concesionario de
apuestas permanentes REDIAPUESTAS debe: “Suministrar a la concedente para fa auditoria, los equipos
de computo, el software de auditoria, incluido cddigo fuente y ejecutables, las licencia de uso de la totalidad
de elementos de software que sean usados para soportar el sistema de auditoria”, el concesionario ha
remitido un oficio con radicado 2024000610 con ia disponibilidad de recursos por el valor de SEISCIENTOS
CUARENTA Y CINCO MILLONES DE PESOS PESOS M/C ($645’000.000) IVA INCLUIDO.
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