GOBERNACION DE ANTIOQUIA
" Replblica de Colombia

INVITACION PRIVADA N° 008 DE 2024

DESARROLLO DE UN SOFTWARE PARA LA AUDITORIA AL CONTRATO DE CONCESION DE SISTEMA
DE APUESTAS PERMANENTES

RESPUESTA OBSERVACIONES
INTERESADO 1:

Sefior
DIEGO FERNANDOQ TESTA
CREATIVE INNOVATION COMPANY

Observaciones

1. Este desarrollo de software necesitard para ser entregado un soporte en infraestructura (es decir,
donde se soportara el sistema y funcionara) que en el pliego no se encuentra contemplado con un
presupuesto para tal fin, la que podra ser on premis ¢ nube (sugiriendo la utilizacion de nube).

R/ La solucién estara alojada en una infraestructura On-Premises, aprovechando ios recursos internos de la
entidad para garantizar el control directo sobre los datos y sistemas y respetando el principio de economia. Si
bien puede sugerirse una infraestructura en nube, se debe garantizar que no haya costos mensuales ocultos
por herramientas de pago que requieren soporte mensual, por lo tanto el desarrollo debe considerar una
arquitectura de desarrollo sin generar pagos de herramientas mensuales propias de una nube, en su lugar que
pueda alojarse en una infraestructura On-Premises sin pagos de herramientas mensuales.

2. Asimismo, no se contempta mantenimienio y actualizacion del SAAP luego de la entrega del producto
y de las validaciones, lo que contribuye a a no obsolescencia del producto adquirido.

R/ En esta etapa de la contratacion no se contempla martenimiento o actualizacion periddica del software.
Esta etapa seré contemplada mediante otro proceso de contratacién una vez el sistema se encuentre en la
etapa productiva.

INTERESADO 2:

Sefior

LUIS FELIPE CASTRO OSPINA
BITECHCONSULTING

Observaciones

Infraestructura;
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1. ¢En qué infraestructura estara alojada la solucién a desarrollar Cloud o OnPremises?

R/ La solucion estara alojada en una infraestructura On-Premises, aprovechando los recursos internos de la
entidad para garantizar el control directo sobre los datos y sistemas. Si bien puede sugerirse una infraestructura
en nube, se debe garantizar que no haya costos mensuales ocultos por herramientas de pago que requieren
soporte mensual, por lo tanto, el desarrollo debe considerar una arquitectura de desarrollo sin generar pagos
de herramientas mensuales propias de una nube, en su lugar que pueda alojarse en una infraestructura On-
Premises sin pagos de herramientas mensuales.

2. ¢En caso de que la infraestructura esté alojada en cloud que mecanismos de seguridad se deben
implementar para la seguridad entre la conexion a los datos internos de la entidad?

R/ La solucion estara alojada en una infraestructura On-Premises, el desarrollo debera respetar los mecanismos
de seguridad minimos dedicado a determinar y combatir las causas que hacen que el software sea inseguro. Por
ello, como minimo, la aplicacion debera seguir fos principios de OWASP para garantizar una aplicacion segura
y otros elementos que se construiran en conjunto con el proveedor seleccionado.

3. ¢Encasode que la infragstructura esté alojada onPremises, que mecanismos o practicas de seguridad
5@ deben de tener en cuenta para mantener la integridad de los datos y evitar vulnerabilidades en el
sistema interno?

R/ Para una infraestructura On-Premises, es crucial implementar préacticas como el endurecimiento de
servidores, el uso de firewalls avanzados, control de acceso estricto, monitoreo continuo de redes y sistemas,
actualizaciones regulares de software, y auditorias de seguridad peribdicas para prevenir vulnerabilidades. De
igual manera el desarrollo deberé respetar los mecanismos de seguridad minimos dedicado a determinar y
combatir las causas que hacen que el software sea inseguro. Por ello, como minimo, la aplicacién debera seguir
los principios de OWASP para garantizar una aplicacion segura y ofros elementos que se construiran en
conjunto con el praveedor seleccionado.

Disefio y desarrollo:

4. 4 Qué metodologla se utilizara para el desarrollo del software?

R/Se utilizard una metodologia &gil, permitiendo iteraciones rapidas, flexibilidad y adaptabilidad durante el
desarrollo.

5. ¢Se implementara un marco &gil de desarrollo de software? ; Cual sera?

R/ 8i, se implementara el marco Scrum, que facilita la colaboracion, la transparencia y la entrega contihua de
valor y manejo de los posibles cambios de alcance.

6. ;Como se garantizar4 la integridad y seguridad de los datos en el desarrollo de la solucién?
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R/ Se deben implementar revisiones de ¢ddigo, cifrado de datos en reposo y en transito, pruebas de seguridad,
y controles de acceso para asegurar la integridad y proteccion de los datos a lo largo del desarrollo.

Migracién:
7. ¢Cual es el plan de migracidn de infraestructura y datos?

R/ El plan de migracion incluye una fase de evaluacion de riesgos, respaldo de datos criticos, pruebas en
entornos de staging, y una transicién escalonada para minimizar interrupciones. Este plan se construira en
compaiiia con el proveedor seleccionado.

8. ¢ Qué procesos de control de accesos se implementaran durante la migracién?

R/ Durante la migracion, se estableceran controles de acceso basados en roles, con monitoreo constante de
acceso para garantizar que solo personal autorizado participe en el proceso.

Calidad y pruebas:

9. ¢ Qué lineamientos de buenas practicas y estandares de calidad se seguiran en la implementacion?

R/ Se deben seguir como minimo estandares de calidad como iSO 25010, junto con practicas de desarrollo
seguro y revisiones de ¢ddigo para asegurar la robustez de Ia solucién.

10. ¢ Cudl es la estrategia de validacién y prusbas de la solucion?

R/ Se debe implementar una estrategia de pruebas automatizadas de codigo y manuales, incluyendo pruebas
unitarias, de integracién, de carga y de seguridad, asegurando que la solucidn cumpla con todos los requisitos
funcionales y no funcionales.

11. ¢ Como se gestionaran los bugs y cual sera la metodologia de escalamiento?

R/ Los bugs se deben gestionar mediante un sistema de sequimiento de incidencias (Ejemplo: JIRA), con un
proceso de escalamiento basado en la criticidad del problema, priorizando 1a resolucion rapida de fallos criticos.
La herramienta y licenciamiento debe ser proporcicnada por el proveedor.

Seguridac:

12. ;Cuél es la estrategia para la identificacion y gestion de vulnerabilidades de seguridad en el codigo
fuente?

R/ El proveedor debera garantizar que se use una herramienta de evaluacién de codigo fuente con el fin de
realizar andlisis estaticos y dinadmicos del codigo fuente y asi mitigar vulnerabilidades antes de que lleguen a
produccion.

13. ¢ Qué controles se implementaran para asegurar la confidencialidad, disponibilidad e integridad de la
informacién?
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R/ Se implementaran controles de cifrado de datos, autenticacion, politicas de backup y recuperacién, asi como
monitoreo de acceso y actividad para garantizar la proteccion continua de la informacion.

Escalabilidad y flexibilidad:

14, ;Como se garantizara la alta disponibilidad y escalabilidad de la solucién?

R/ La solucion debe ser apta para desplegar en una arquitectura modular con redundancia y balanceo de carga,
permitiendo la escalabilidad horizontal y alta disponibilidad a medida que crecen las necesidades.

15. ¢De qué manera la solucion permitira la incorporacion flexible de nuevas necesidades de negocio?

R/ La solucion se debe desarrollar minimamente utilizando principios de arquitectura crientada a servicios
(SOA), permitiendo la facil integracion de nuevas funcionalidades y médulos segin las necesidades cambiantes
del negocio.

Usabilidad:

16. ¢Como se disefiaran las interfaces de usuario (UI/UX) para garantizar la usabilidad y agilidad del
sistema?

R/ Las interfaces deben disefiarse con un enfoque centrado en el usuario, ufilizando principios de disefio UX/UI
modernos que faciliten la navegacion intuitiva y la eficiencia en el uso. Se debe hacer uso de herramientas
como Figma para fa presentacién y aprobacion de los Wireframes y debe proporcionarlo el proveedor.

17. ¢ Como se realizara (a integracién de la solucion con otros sistemas existentes?

R/ Las integraciones deben realizarse mediante APIs estandar y conectores especificos, asegurando la
interoperabilidad sin afectar la estabilidad de los sistemas existentes.

Capacitacion y soporte:
18. ¢ Qué tipo de formacién se ofrecera a los usuarios y administradores del sistema?

R/ Se deben tener en cuenta capacitaciones presenciales y/o en linea, acompafiadas de manuales y
documentacion detallada para asegurar que tanto usuarios como administradores puedan operar el sistema
eficientemente. Esta debe realizarlas el proveedor seleccionado.

19. ¢Cudl ser el plan de soporte y mantenimiento para la solucién desarrollada?

R/ El plan de soporte incluira asistencia técnica 24/7 para la salida a produccion de la solugién desarrollada:
Asi mismo, para esta etapa del proyecto no se contempla mantenimiento y actualizacion de la solucion
desarrollada, sin embargo, se debe garantizar una garantia del producto de minimo & meses luego de |a entrega
del producto y de las validaciones.

Trazabilidad y control:
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20. ¢ Como se garantizara |a trazabilidad de fos procesos de operacion registrados en el sistema?

R/ Se requiere un sistema de logging y auditorfa que registre todas las operaciones criticas, permitiendo la
trazabilidad completa de las acciones realizadas en el sistema. Estas se definiran con el proveedor
seleccionado.

21. ¢Qué mecanismos de control de accesos se integraran en la solucion?

R/ Se requieren mecanismos de control de acceso basados en roles (RBAC), autenticacion y politicas de
revision periddica de permisos para asegurar que el acceso a la informacion esté restringido a personal
autorizado.

INTERESADO 3:

Sefiora
NATALIA CARDENAS
BRANDER

Observaciones

1. PRESENTACION DE OFERTAS Dentro del cronograma de! proceso en referencia se esfipula que la
entrega de ofertas se debe realizar de forma presencial.

Hasta las 10 00 horas del 15 da agosio de 2024
El proponente padra radicar los documentos en el aschivo de
la Enbidad, ubicado en ef pnmer peso del edficio de la Loteria
da Medelin en la Carrera 47 No 4912

5 Prasantacdn de ofertas

Solicitud: Solicitamos de manera atenta y cordial se reciban las ofertas mediante correo electrénico,
teniendo en cuenta que en los Gltimos afios las entidades reciben las ofertas en medio digital con el
objetivo de facilitar los procesos de impresion y traslado hasta la entidad, asi mismo este mecanismo
ayuda al medio ambiente ya que evita a generacion de impresion en papel.

R/ No se acepta lo solicitado, 1a propuesta debe presentarse de forma fisica, como se estipula en el pliego de
condiciones.

2. LUGAR DE EJECUCCION Solicitud: ;Cual es la modalidad bajo la cual se realizara la ejecucion?,
sugerimos se realice de manera virfual ya que al ser la prestacion de servicios tecnolégicos estos
permiten que se puedan ejecutar bajo la modalidad REMOTO.
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R/ Se permitira la modalidad hibrida, ya que es necesario realizar espacios de cocreacion y entendimiento y
segun la experiencia en otros proyectos al interior de la Entidad, han sido mayormente exitosos al realizar de
manera presencial. Estos momentos se definiran con el proveedor seleccionado.

3. EXPERIENCIA (DOCUMENTOS TECNICOS HABILITANTES)

«  Hoga de wda dolla) gorents del provedin. ella) cus! i s
eXpanencia on garence de proyecios crtar MNGS

Solicitud / Observacion: En relacion af tercer item “La empresa debe demostrar experiencia de al
menos 2 afios en temas relacionados al objeto contractual’, solicitamos se aclara a gue se hace
referencia esta item o puede se acredita el cumplimiento de este numeral. Lo anterior teniendo en
cuenta que el “Objeto coniractual’ del presente proceso estd relacionado directamente al
DESARROLLO DE SOFTWARE y este requerimiento ya esta establecido en el primer y segundo item.

R/ Se considera un item de aclaracion para el proceso y se ajustara para clarificar que sean en los dos Ultimos
afos. Esto debido a que puede tener experiencia hace cinco afios, pero en los dos Ultimos afios no realizo
proyectos de DESARROLLO DE SOFTWARE. Asi:

e Laempresa debe demostrar experiencia de los dos {2) Ulimos afios en temas relacionados al
objeta contractual,

4. EXPERIENCIA {DOCUMENTOQS TECNICOS HABILITANTES) La entidad establece que se debe
demuestra experiencia en las siguientes tecnologias
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Casarrolio de funciones PLISOL

Desarrolio da senpts Bash on Linux o Unix

Desarrolio de aphicacones miwies

Desarolic de aphcacones Web HTML

Duzartolio bayo metodologias agies demostrabie SCRUM

Debe demosiray axpenanci en desamolio da sofware s of menos 3 afos

Exgenence en maquetacin ¥ arquiteciura d& shos Wob donde s& ionga en cuents

dreehc de la misrlaz de usuano an aepecio wsual como {colores, ¥ndganes hpografla,

posiconameento de los bloques de confemdo de las dishnlas pageas mleenas, elc)

refgranciar por lo manos J proyecios, donde 89 pueda garanbzar Ia axpenencia

+  Expanencia en lngamentos estratémicos en UX (Expenoncia de uwsuare), Ul (deedo de
wilerfaces] y desarailo SEO lecnico —optmzacon de URLS el

= Expenencia en protocolos de segunded de micrmacion

s Expenence en estructuaciin de conlension desde of dwefio geblico, fa usabddad, la

expenencis de usuano, ly nleracodin astema de admnstacdn, navegabddad

expeniancia de usuano amgabis 8 nfiadva Jos mapas de siho y los estindares web

Ktmame 3 proyecios

a & & & 8 & &

Salicitud / Observacion: En relacién a este numeral solicitamos aclaracién a la cantidad de contratos
que se aceptaran para dar cumplimiento a [a experiencia ya que iniciaimente se establecen 3
CONTRATOS los cuales deben cumplir con todos los anteriores numerales, sin embargo, algunos de
esos numerales requieren 3 proyectos en cada une para dar cumplimiento, come lo son:

» Expenencia en maquetandn y arquitectura de tos Web, donde se lengs en wenla
deseiio de la wierfaz de usuano en aspectd veiual coma (colores imdgenes hpografia
posiconsmeento da jos blogues de contendo de las dubintas pegmas inlamas, sic )
relerancar por o menos 3 proyectos donds se pusda gaeantzer 18 eapanencia

* Exponencia en estruclivacdn dg contenidos desde ef disedo grafics fa usabidad &
exppuencia de wsueno, la wieracodn, sstema dé admeelraoon, navegabikiad,
expanencia de usuano amgadie @ nlulva los mapas de siho v o estindares web
Minumo 3 proyeclos

R/

De acuerdo con la inquietud presentada se aclara que dentro de un contrato pueden existir varios proyectos,
por lo que no todos los proyectos contemplan experiencias de usuario, como lo son APls o integraciones, por
ello se hace la diferenciacién de contrato y proyecto. Es decir, dentro de un contrato se pueden certificar

proyectos individuales con el fin de cumplir con el item exigido.

5. EXPERIENCIA (DOCUMENTOS TECNICOS HABILITANTES), NUMERAL 12.3.1

www.loteriademedellin.com.co - Carrera 47# 49 -12 Medellin - Colombia '

Teléfono: (57-4) 511 58 55 - Linea de atencion al cliente 01 8000 941 160



GOBERNACION DE ANTIOQUIA
Reptiblica de Colombia

1234 Experiencia Acraditada:
El oferenis daberd acreditar, TRES (3} cortieacionss expeddas por Is empresa contratants. cads una de fos
cusles debon ser supencres af 100% del presupuesto oficsal, quo permian evdencar que &n kos Gbmos 15)

afies, & m&&aﬁl&maﬂemmwm@am fue b calal
sndares al de este proceso de Desarrolos de apbcasionss o soffwers

do conlrefos con obeclng

Solicitud / Observacion: Solicitamos de manera atenta se permitan que los conirafos aportados
acrediten sumados el valor del presupuesto oficial, lo anterior con el objetivo de garantizar la plurafidad
de ofertes Asi mismo este requerimiento es solicitado en la mayoria de los procesos, para que sea
acreditado mediante la sumatoria de los contrafos aportados. Igualmente sugerimos que uno de los
contratos aportados cumpla con al menos el 50% del presupuesto oficial.

R/ De acuerdo con lo solicitado, se realizara modificacion mediante Adenda.

6. CRITERIOS DE CALIFICACION Y EVALUACION —
Solicitud / Observacion: Dentro de los criterios de calificacion y evaluacién se asigna puntaje a
contratos adicionales y que cumplan con unos criterios especificos, ; Qué cuantia deben tener los
contratos apottados?

R/ No se especifica cuantia para estos contratos adicionales, pero acorde a la palabra "adicional’ se suprimira
de los numerales 12.7.5 y 12.7.6 con el fin validar la experiencia en proyectos con tecnologias similares,

7. CERTIFICACION DE CONTRATOS SUSCRITOS CON EL SECTOR DE JUEGOS DE SUERTE Y
AZAR
Solicitud / Observacion: Solicitamos se considere retirar el puntaje que se esta eslipulando para
contratos firmados con el SECTOR DE JUEGOS DE SUERTE Y AZAR ya que estos contratos no
tienen ninguna relacion con el presente proceso y no aporta en nada gue un prapenente cuente con
esta experiencia.

R/ El software a desarrollar es un Sistema de Auditoria para Apuestas Permanentes (SAAP) en el Departamento
de Antioguia, el objeto especifico es: “Desarrollo de un software para la auditoria al contrato de concesion de
sistema de apuestas permanentes en ei Departamento de Antioguia.” por lo que la experiencia en el sector sin
duda alguna aporta y tiene toda la relacién necesaria para la presente invitacion. Por ello se considera pertinente
brindar un puntaje a aquellas empresas que certifiquen este item.

CAMILO ARISTIZABAL MONTOYA
Jefe Oficina Tics
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