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1. La descripcion de la necesidad que se pretende satisfacer:

La Loteria de Medellin es la titular del monopolio rentistico de los juegos de suerte y azar en el
Departamento de Antioquia, para elio opera y comercializa su producto principal la Loteria de Medeliin.
También otorga y supervisa la concesién de apuestas permanentes para todo el Departamento;
adicionalmente a través de la Sociedad de Capital Publico Departamental concede las autorizaciones para
los juegos promocionales y las rifas que se pretendan realizar en el territorioc Departamental.

La Oficina de Tecnologias de la Informacién es un area de apoyo cuyo objetivo es mantener un alto nivel de
seguridad, confiabilidad, disponibilidad y capacidad de respuesta con las soluciones y los servicios de TIC,
mediante la formulacién y evaluacién de proyectos de adaptacion, desarrollo, actualizacién y convergencia
tecnolégica.

La era digital esta acelerando enormemente el ritmo de las economias, creando nuevas formas de operar
las organizaciones y de ofrecer més y mejores productos y servicios, por lo que solo sobreviviran las
empresas capaces de adaptarse a las necesidades del mercado y a las nuevas formas de consumo. Los
Data Center son importantes para seguir siendo competitivos, debe permitir acceder rapidamente a los
servicios, las aplicaciones y los recursos que exige el dindmico mercado actual, asi como a los recursos que
seran necesarios en el futuro. Ademés de salvaguardar el recurso mas importante para una organizacion
como lo es la informacién.

Loteria de Medellin, para cumplir con sus objetos misionales, requiere de una plataforma tecnolégica que
soporte todos los procesos asociados a las siguientes actividades:

Operacion y Venta de la Loteria de Medellin y sorteos extraordinarios.

Vigilancia y control del contrato de la concesion del chance para Antioquia.

Gestion de las actividades misionales de la Sociedad de Capital Publico Departamental.
Gestién Administrativa de la loteria.

Incentivo de Premio Inmediato (IPI).

La Oficina de Tecnologias de la Informacién y las Comunicaciones tiene como finalidad que se suministre,
se mantenga y se modernice la infraestructura informatica que permita implementar juegos de suerte y azar
en linea y agilizar los procesos estratégicos, de apoyo y de control de la empresa, en condiciones de
eficiencia, eficacia y transparencia, de acuerdo con ia normatividad, principios y buenas practicas, respecto
a su consecucién, administracién y suministro.

Uno de los principales pilares de la infraestructura tecnologica de las organizaciones es la seguridad de su
principal activo: la informacion. El Ministerio de Tecnologias de la Informacion y las comunicaciones de
Colombia ha venido en los Ultimos afios en Colombia intensificando sus lineamientos para las entidades
publicas y privadas en materia de seguridad digital, y por elio uno de los componentes pilares del Formulario
Unico Reporte de Avances de la Gestién, FURAG, tiene hoy en dia gran cantidad de item de evaluacion en
materia de seguridad digital. A través de la politic politica de Gobierno digital, el Ministerio de Tecnologias de la
Informacién y las comunicaciones de Colombia ha desarrollado dos herramientas basicas en la cual las
entidades encuentran lineamientos y buenas practicas de cémo ajustar cada uno de los elementos en los
procesos de planeacion y gestion de la seguridad de la informacion.

e El Modelo de Seguridad y Privacidad de la Informacién (MSPI)
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» El Modelo de Riesgos de Seguridad Digital - Guia para la Administracion del Riesgo y disefio de
controles para las entidades publicas (DAFP).

El MSPI imparte lineamientos a las entidades publicas para la adopcion de buenas practicas, tomando como
referencia estandares internacionales, con el objetivo de orientar la gestion e implementacién adecuada del
ciclo de vida de la seguridad de la informacion. Y el Modelo de Gestién de Riesgos de Seguridad Digitaf
tiene por objetivo brindar un marco de gestion de riesgos de seguridad digital en el cuai se identifiquen las
amenazas y vulnerabilidades a las que una entidad pueda estar expuesta al momento de llevar a cabo
actividades socio econdomicas en ef entorno digital (prestacién de tramites, servicios internos y externos,
transacciones en linea entre otros) para asi, fomentar y mantener la confianza de las multiples partes
interesadas (proveedores, ciudadanos, entidades publicas y privadas) en el uso del entorno digital en su
interaccion con el Estado, impulsando asi ia prosperidad econdmica y social del pais.

Una evaluacién de INTERPOL sobre las repercusiones de la COVID-19 en |a ciberdelincuencia ha puesto
de manifiesto un cambio sustancial en los objetivos de los ataques, que antes eran particulares y pequefas
empresas y ahora tienden a ser grandes multinacionales, administraciones estatales e infraestructuras
esenciales.

Ahora que las organizaciones y las empresas estan desplegando rapidamente redes y sistemas a distancia
para que el personal pueda trabajar desde sus hogares, los delincuentes se aprovechan del aumento de ias
vulnerabilidades en materia de seguridad para robar datos, obtener beneficios y ocasionar disfunciones.

En solo un cuatrimestre (entre enero y abril), uno de los socios de INTERPOL del sector privado detectd 907
000 correos basura, 737 incidentes de tipo malware, y 48 000 URL maliciosas, todos elflos relacionados con
la COVID-19. (https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-
| NTERPOL-muestra~un-aumento~alarmante-de-los-ciberataques-durante—la-epidemia-de-COVl D-19)

La dependencia cada vez mayor de Internet por parte de los ciudadanos en todo el mundo también brinda
nuevas oportunidades, ya gue muchas empresas y particulares no estan velando por gue sus ciberdefensas
estén actualizadas.

Una de las compafilas mas grandes del mundo en materia de seguridad informatica, KASPERSKY, ubican
a Colombia como el pafs numero 21 en ataques a hivel mundial(https://cybermap.kaspersky.com/es).
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El afio inmediatamente anterior varias entidades gubernamentales colombianas, entre ellas la
superintendencia nacional de Salud, se vio afectada por un ataque cibernético a uno de los proveedores de
servicios digitales mas grandes en el mundo, IFX Networks. Personal de soporte técnico en Bogota traté de
acceder a la consola de administracién con la que gestionan la conectividad y servicios en la nube de mas
de 4.200 empresas de todos los tamaiios en América Latina —1.800 de ellas en Colombia—, tras las quejas
de clientes en Chile, atendidos desde Colombia, al quedar fuera del aire. Y no pudieron ingresar. En
cambio, les aparecié en la pantalla un Mario Bros haciendo la *V' de la victoria y debajo un mensaje en
inglés: “Bienvenido a RansomHouse, usted esta bloqueado por Mario. Si usted esta leyendo este
mensaje, significa que su infraestructura de red estéd comprometida, los datos criticos de sus clientes han
sido filtrados, los respaldos de todo han sido destruidos y la informacién se ha encriptado”.

El horror: la temida RansomHouse tenia secuestrada la plataforma de gestion de IFX y la informacion de
sus clientes. “Nos indican que son mas de 700 maquinas afectadas (entre servidores fisicos y virtuales).
Son muchisimas empresas y entidades comprometidas” (https://www.eltiempo.com/tecnosfera/novedades-
tecnologia/ciberataque-en-colombia-detalles-del-atague-a-ifx-networks-806778).

Uno de esos, el Ministerio de Salud: le secuestraron la plataforma misional del Sistema Integrado de
Informacién de la Proteccién Social (Sispro) y su aplicativo Mipres, donde los medicos ordenan
medicamentos, tratamientos, cirugias, todo.

Por ello, el plan de contingencia ordenado por el ministro de Salud fue pedir a todas las EPS, hospitales,
IPS y demas instituciones que volvieran al papel y lapiz para funcionar.

De ese modo, por ejemplo, estan registrando a las personas nacidas y fallecidas; tratando de seguir
adelante con cirugias y consultas de alta complejidad, asi como citas, tratamientos y terapias, entre otros
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servicios. Hospital 0 EPS que tenga su sistema activo puede funcionar, pero al momento de requerir datos
del Minsalud, quedan bloqueados.

Hoy en dia la loterfa de Medellin posee su propio portal de venta electrénica, el cual fue potencializado
durante la pandemia COVID 19 y se ubicé en la primera fuente de ingresos durante la emergencia sanitaria.
Para el afio 2023 el portal de venta electrénica transo mas de 14 mil millones de pesos, un 29% mas que en
el afio anterior, como se puede evidenciar en la imagen a continuacién.
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Por ello y con el fin de salvaguardar la informacion, la loteria de medellin debe proteger toda su plataforma
tecnologica ante eventos inesperados en materia de seguridad de informacion.

Actualmente la Loteria de Medellin no cuenta con un sistema de seguridad integral, si bien contamos con
equipos de seguridad en el perimetro (firewall y firewall de Ia web) , no se encuentra integrado con
elementos de seguridad en estaciones de trabajo o end point, y otros elementos de red y de servicios de
internet que requieren proteccién especial y proactiva.

El sistema actual tiene mas de 5 afios de implementado y cuenta con contratos de soporte, mantenimiento y
garantia hasta el préximo mes de noviembre (ver imagen) y en caso de materializarse un riesgo no
podremos reaccionar rapidamente para continuar con la operacion en caso de gue se venzan el contrato
actual de soporte.
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Hoy en dia se cuenta con la siguiente infraestructura tecnologica en materia de seguridad perimetral

FORTIGATE 300E: 18x GE RJ45 ports (including 1 x MGMT port, 1X HA port, 16 x switch ports), 16
GE SFP slots, SPU NP6 and CP9 hardware accelerated.
FORTIANALYZER 200F: Centralized log & analysis appliance — 2 x GE RJ45, 4TB storage, up to

100 GB/ Day of logs.

FORTIWEB 400D: Fortiweb-400D, 4 x GE RJ45 ports, 4 x SFP GbE ports, 8GB RAM, 1 x 240GB
SSD Storage, Single PSU.
FORTISWITCH 448D: L2/L3 Switch — 48Xge RJ45 ports, 4x10GE SFP+ ports, FortiGate switch

controller compatible.
FORTIAP 221E:

EQUIPO REFERENCIA
FP221ETF18009 | FAP221E

680

FP221ETF18037 | FAP221E

042

FP221ETF18038 | FAP221E

400

FP221ETF18059 | FAP221E

446
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Por todo lo anterior se requiere renovar la infraestructura en materia de seguridad perimetral y de usuario

final con el fin de salvaguardar la informacién de la loteria de Medellin.

En la imagen a continuacién podemos ver la proteccion actual a nuestros sistemas informaticos.
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Podemos destacar mas de 10 mil atagues que se repelen en un dia en la LOTERIA DE MEDELLIN.

En el documento emitido en mayo del 2016 por Coljuegos, titulado “Requerimientos técnicos de juegos
operados por infernet en Colombia® en el capitulo V "Seguridad del sistema", manifiesta la importancia y da
lineamientos sobre la seguridad para el sistema técnico de juego.

En tal sentido es muy importante la implementacion de un sistema de seguridad integral que permita mitigar
las amenazas detectadas y que garanticen la operacién del negocio.

2. Objeto a contratar, especificaciones esenciales e identificacion del contrato a celebrar:
Adquisicion de Hardware y Software para la implementacién del sistema de seguridad integral y la red
inalambrica de la Loteria de Medellin.

2.1 Alcance

El aicance del proyecto consta de:

Renovacion de 2 firewall de seguridad perimetral, 2 firewall de aplicaciones web, un analizador de eventos,
8 switches de comunicacién de usuario final, sistema de identificacién y defensa de fugas de datos en
tiempo real de manera automaética y eficiente para 500 dispositivos y renovacion de soporte y mantenimiento
para 21 accespoint (wifi) y para 2 switches core de servidores. Todo debidamente configurado y puesto en
produccion.

2.2 Especificaciones Técnicas

El contratista debera entregar las siguientes soluciones, debidamente instaladas y configuradas con,
minimo, las politicas actuales de la loteria de Medellin, asi:

ITEM Caracteristicas
2 FIREWALL FORTIGATE 400F CAPACIDADES
Configurados en Alta Disponibilidad - 16Gigas de Memoria RAM.
(HA) - Trusted Platform Module (TPM): Yes:
INTERFACES Y MODULOS:
- 16 puertos RG45 de 1GE.

- 4 puertos 1GE/10GE SFP+ slots.
- 4 puertos 10GE SFP+ Ultra Low Latency Slots.

- 8puertos 1GE SFP slots.

- 2 puertos GE RJ45 para Management.
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CAPACIDADES DE PERFORMANCE DE SISTEMA

CAPACIDADES DE PERFORMANCE DEL SISTEMA

CERTIFICACIONES Y AMBIENTE DE OPERACION

1 puerto USB.

Un puerto RJ45 Console.

IPS Throughput: 12 Ghps.
NGFW Throughput: 10 Gbps.

Threat Protection Throughput: 9 Ghps

iPvd Firewall Throughput (1518 /512 / 64 byte, UDP): 79.5/ 78.5 / 70
Gbps

IPv6 Firewall Throughput (15187 512/ 64 byte, UDP): 79.5/78.5/70
Gbps

Firewall Latency (64 byte, UDP): 4,19 ps.

Firewall Throughput (Packet per Second): 105 Mpps
Concurrent Sessions (TCP): 7.8 Millones

New Sessions/Second (TCP): 500 000

Firewall Policies: 10 000

IPsec VPN Throughput (512 byte) 1: 55 Gbps
Gateway-to-Gateway IPsec VPN Tunnels: 2000
Client-to-Gateway IPsec VPN Tunnels: 50 000
SSL-VPN Throughput: 3.6 Gbps

Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode):
5000

Application Control Throughput (HTTP 64K): 28 Gbps
Virtual Domains (Default / Maximum): 10/ 10

maximo ndmero de FortiSwitches Soportados para Gestién centralizada:
72

Maximo nimero de FortiAPs soportados para gestién centralizada {Total
/Tunnel). 512 / 256

Méximo niimero de FortiTokens soportados: 5000

Operating Temperature :32°F to 104°F {0°C to 40°C)
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- Storage Temperature :-31°F to 158°F {(-35°C t0 70°C)

- Humidity :5% to 90% non-condensing

- Noise Level :LPA 48 dBA / LWA 55 dBA

- Airflow :Side and Front to Back

- Operating Altitude :Up to 10 000 ft (3048 m)

- Compliance :FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB

1 PLATAFORMA DE GESTION Y CAPACIDAD Y PERFORMANCE

ANALISIS AVANZADO: FAZ-300G
- Soporte hasta 100 GB logs por dia.

- Ratade analitica de logs sostenida: 2000 logs/segundo
- Devices/VDOMs (Maxime soportados) : 180
- Maximo nimero de dias de analitica: 50

LICENCIAMIENTO Y CAPACIDADES DE SEGURIDAD INCLUIDOS

Licenciamiento ENTERPRISE PROTECTION, EL CUAL INCLUYE las siguientes
capacidades de seguridad:

- FortiGuard Indicators of Compromise Service: El servicio de
indicadores de compromiso FortiGuard proporciona a los equipos de
seguridad datos forenses de 500 000 10C por dia, que se utilizan en
combinacion con el andlisis de FortiAnalyzer para identificar usos
sospechosos vy artefactos observados en la red © en un sistema de
operaciones, que se han determinado con gran confianza como
infecciones o intrusiones maliciosas, y un nuevo andlisis historico de los
registros para la blisqueda de amenazas.

- Security Automation Service: La suscripcion al Servicic de
automatizacién de seguridad permite una mayor automatizacion de la
respuesta a incidentes con monitoreo y escalamiento mejorados, flujos
de trabajo de gestién de incidentes integrados, conectores, manuales y
mas.

- FortiGuard Outbreak Detection Service: El servicio de deteccion de
brotes FortiGuard ofrece la descarga automatica de paquetes de
contenido para detectar el malware mds reciente, incluido un resumen
de los brotes y un mapeo de la cadena de ataque para saber como
funciona el malware. E! paquete incluye un informe FortiGuard para el
brote, un controlador de eventos y una plantilla de informe para detectar
brotes.

ESPECIFICACIONES DE HARDWARE
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- Form Factor (supports ElA/non- E|A standards) :1 RU Rackmount

- Totallnterfaces :4x RJ45 GE

- Storage Capacity :8 TB (2x 4 TB)

- Usable Storage (After RAID) :4 TB

- Removable Hard Drives :No

- RAID Levels Supported :RAID 0/1

- RAID Type :Software

- Default RAID Level :1

- Redundant Hot Swap Power Supplies :Optional
AMBIENTE DE OPERACION

- AC Power Supply :100-240V AC, 60-50 Hz

- Power Consumption (Average / Maximum) :90.1 W / 99 W

- Heat Dissipation :337.8 BTU/h

- Operating Temperature :32°F to 104° F (0°C to 40° C}

- Storage Temperature :-13°Fto 167°F (-25°Cto 75° C)

- Humidity :20% to 90% non-condensing

- Forced Airflow :Front to Back

- Operating Altitude :Up to 7400 ft (2250 m).

Safety Certifications : FCC Part 15 Class A, RCM, VGCI, CE, BSMI, KC, UL/cUL,

CB, GOST

2 FIREWALL DE APLICACIONES
WEB FORTIWEB 400F

Configurados en Alta Disponibilidad
(HA)

ESPECIFICACION DE HARDWARE:;

- 4puertos de red de x1 {10/100/1000)GE RJ45.
- dpuertos de red x1GE SFP ports.

- 480 GB SSD storage.

- Memoria RAM: 16Gigas.

- USBInterfaces: 2

- Form Factor:1U

- Power Supply: Single
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PERFORMANCE DE SISTEMA OFRECIDO:

Throughput: 500 Mbps

Latency: <bms
- High Availability:Active/Passive, Active/Active Clustering

Administrative Domains:32

AMBIENTE DE OPERACION:

- Power Required:100-240V AC, 50-60 Hz

- Corriente maxima:100V/1.53A, 240V/0.64A

- Power Consumption (Average):127.33 W

- Heat Dissipation:521.38 BTU/h

- Operating Temperature:32°F 10 104°F (0°C to 40°C)

- Storage Temperature: -13°F to 158°F (-25°C to 75°C)

-  Forced Airftow:Front to Back

- Humidity:5% to 95% non-condensing
CERTIFICACIONES DE CUMPLIMIENTO:

- Safety Certifications: FCC Class A Part 15, RCM, VCCI, CE, UL/CB/Cul
I LICENCIAMIENTO Y CAPACIDADES DE SEGURIDAD INCLUIDOS

| se incluye licenciamiento ADVANCED BUNDLE, EL CUAL INCLUYE las
siguientes capacidades de seguridad:

- Proteccion de aplicaciones web: proteccion de miiltiples capas contra
los 10 principales ataques a aplicaciones de OWASP, incluido et
aprendizaje automatico para defenderse de atagues conocidos y
desconacidos.

- Proteccidn de API: proteja sus AP| de actores maliciosos al aplicar
automaticamente politicas de seguridad positivas y negativas. Integre
sin problemas la seguridad de APl en su canalizacién de CI/CD.

- Mitigacién de BOTS: Fortiweb protege contra bots automatizados,
raspadores web, rastreadores, recoleccion de datos, robo de
credenciales y otros ataques automatizados para proteger sus actives
web, APl mdviles, aplicaciones, usuarios y datos confidenciales. Al
combinar el aprendizaje automdtico con politicas como deteccidn
basada en umbrales, engafio de bots y deteccién basada en biometria
con una identificacidn superior de bots, Fortiweb puede bloquear
ataques de bots maliciosos y, al mismo tiempo, reducir la friccidn con
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los usuarios legitimos, Con técnicas de seguimiento avanzadas, |
Fortiweb puede diferenciar entre humanos, solicitudes automatizadas e
infractores reincidentes, rastrear el comportamiento a lo largo del
tiempo para identificar mejor a los humanos de los bots y aplicar
desafios CAPTCHA cuando sea necesario. Junto con FortivView, el panel
de andlisis grafico de Fortiweb, las organizaciones pueden identificar
rapidamente los ataques y diferenciar entre bots buenos y usuarios
legitimos,

8 SWITCHES FORTISWITCH448E

GENERALIDADES:

FUNCIONES L2 (QUE EL DISPOSITIVO DEBE SOPORTAR)

Debe soportar capacidades de enrutamiento Capa 3.

Numero de puertos: 48 x1GbE RJ45 Deteccidn Automatica (Auto
Sensing)

PoE+ (803.at/af): Configurable y soportable en los 48 puertos.

Uplink: 4 Puertos 10GbE SFP +

Compatiblidad con transceivers LX (1G SM), SX(1 G MM), ZX
(1G),SR(10G), LR{10G), ER{10G)

Cada Switch debe incluir puerto serial para administracién: de consola
RJ-45,

Cada Switch debe incluir puerto de gestion fuera de banda (Out-of-band
Ethernet management)

Debe ser maximo de 1 Unidad de rack E|A estdndar de 19in.

Capacidad de Conmutacion >= 176 Gbps

Capacidad de transmisién de Paguetes Throughput >=262 Mpps
latencia <= 1 Microseg

Consumo de potencia maximo 772W

Fuente de poder redundante: opcional

Garantfa timitada de por vida {5 Afios después de fin de venta)

Jumbo Frame - Ethernet / >=10KB

MAC address table size >= 32.000

La solucidn switches de core y distribucién ofertada debe ser de la
misma marca de la solucidn de acceso inaldmbrico y solucién Seguridad
perimetral y de aplicaciones de este proceso de contratacién para
garantizar el SD-LAN de la Entidad

Presupuesto de potencia PoE+ ofertado na debera ser menor g 420W.

Soportar RMON (RFC 2819), Sflow (RFC 3176).

EEE 802.1Q, VLAN Ids>=4.000, Soportar IEEE 802.1ad QinQ
Private Vlan

Soporte de agregacion de enlaces L2 via LACP minimo 8, Al menos
agregacion de 16 enlaces por troncal.

Minimo ACLs: 1500

Instancias de spanning tree minimo: 16

Entrada de Host minimo: 16000

Soportar Cables virtuales (virtual Wire) entre puertos.
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- Debe soportar DHCPvE Snooping, IPV6 RA guard,

- Debe soportar captura de paguetes

- -Debe contar con al menos un medio de monitoreo o alerta de fallas en
conexiones de cobre, y un medio de monitoreo o alerta de fallas en
conexiones de fibra. Especificar la nomenclatura del fabricante de estos
métodos tanto para conexiones de cobre como para conexiones de
fibra.

- STPRoot Guard, STP (802,1d), RSTP ({EEE 802.1w), MSTP (IEEE 802.1s),
RPVST {Rapid per Vian Spanning Tree)

- Debe soportar MCLAG (multichassis link aggregation}

- Debe soportar Port Mirroring para la supervision del trafico de la red

CALIDAD DEL SERVICIO

- QoS que cumpla con: clasificacion, marcado, policy, strict priority,
WRED

-  Debe soportar QoS marking (IPv4/IPv6)

- Debe soporiar Egress priority Mapping (lpv4/iPvE)

- Packet buffer minimo de 4MB

- Debe soportar Notificacion de Congestion explicita (ECN) para IPvd e
IPv6

GESTION
- Administraciéon mediante consola para CLI {Command Line Interface).
No se admiten equipos de linea small business: equipos cuya
administracion sea gnicamente a través de http / https.
- Administracion:
o Interfaz de linea de Comandos Estandar de la Industria.
SNMP V1/2¢/3.
Soportar ACL IPV4/IPVE.
Administracion de VLAN.
Soporte a Voice VLAN.
Soportar administracién basada en SSH y teinet.
Soportar OpenFlow o Netconf o Rest Apis.
o Soportar SFlow o Netflow.
- Debe soportar Administracion desde Sistemas de Gestion en Nube o on-
Premise
- Encaso de no contarse con el Controlador SD-LAN, este debe incluirse
en la propuesta con todas las funcionalidades y sistema de Gestion
necesarias para aste proyecto.
- Se debe poder administrar Switches, Access Point, SD-WAN y Firewalls
desde (2 misma consola de Administracion

o0 00 COo

FUNCIONES L3
- Debe soportar RIP (IPV4/IPVE), VRRP (IPV4/IPVE} y OSPF {IPV4/IPVE).
Debe soportar enrutamiento estatico y dindmico
- Soportar BGP (IPv4/IPv6)

- Soportar ISIS (IPv4/1PvE) /é
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- Soportar BFD (IPv4/IPVE)

- Soportar BFD para RipNG (IPVE)

- Rutas IPV4 soportadas estéticas y dindmicas >= 1000
- Debe soportar DHCP-Server

-~ Rutas IPVE soportadas »= 500

SEGURIDAD

- Debe estar en capacidad de detectar Dispositivos loT

- Debe soportar el movimiento de clientes de un puerto a otro sin
necesidad de borrar la sesion 802.1X.

- Elswitch debe permitir descargar politicas de seguridad desde el
firewall perimetral de a Entidad

- Debe permitir la autenticacidn y autorizacion Local RADIUS y TACACS+

- Debe soportar Port Mirroring para la supervisién del tréfico de la red

- Debe soportar SSH

- Debe soportar DHCP snocping, DHCPVE, IP source guard, Dynamic ARP

- Soportar la configuracion de interfaces fisica para enrutamiento

- Debe soportar [EEE 802.1X (Port Based Network Accaess Control)

- Debe soportar PTP (IPV4 e IPv6)

- Debe soportar FIPS-140-2 (Nivel 2)

- Debe soportar una funcionalidad de ahorro de Energia que baje consumo
sino hay trafico v si llega tréfico hacia el PC se envie mensaje de
enciendido (Wake-On-Lan - WOL)

GARANTIAS
- MTBF minimo de 10 Afios (87600 horas)
- Elequipo debe contar con Garantia Limitada de por Vida de minimo 5
Afigs después de fin de venta.
- Cumplimiento de normas FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

1 EDR - DISCOVERY, PROTECT
AND RESPOND para 500
dispositivos

Requerimiento Técnico Minimo (de obligatorio cumplimiento)
GENERALIDADES

- La sotucion de EDR debe proporcionar a la ORGANIZACION un conjunto
de protecciones, tanto en pre-ejecucién (esto es, antes de que la
amenaza tenga capacidad para comprometer sus sistemas) como post-
gjecucion (cuando la amenaza interactlia con el servidor o equipo de
trabajo), 100% basado en comportamiento (sin firmas estaticas} y cuya
velocidad de respuesta proporciona una proteccién en tiempo real a los
sistemas.

FUNCIONALIDADES DE PREVENCION
- ELEDR debe utilizar un motor antivirus de aprendizaje automatico para

detener la ejecucion previa de malware. Esta capacidad NGAV viene
integrada en un agente unico y ligero, lo que permite a los usuarios
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asignar proteccion antimalware a cualquier grupo de terminales sin
necesidad de ninguna solucidn adicional.

- Disponer de aprendizaje automético, NGAV basado en kernel y Machine
learning (ML)

- Enriguecer los eventos de seguridad con informacion sobre amenazas
en tiempo real desde una base de datos en la nube que se actualiza
continuamente.

- Proteger los endpoints desconectados de la red con una proteccidn
fuera de linea; este modo de operacién se denomina modo auténoma.

- Proporcionarun control de dispositivos USB basado en miiltiples
parametros.

- Debe estar en capacidad de eliminar tiempos de parmanencia y Fatigas
por exceso de alamas {falsos positivos)

FUNCIONALIDADES DE DESCUBRIMIENTC

- E1EDR debe contar con un sistema automatizado de control de politicas
de superficie de atagues, con evaluaciones y descubrimiento de
vulnerabilidades que permiten al personal encargado de la seguridad

- Descubrir y controlar dispositivos no autorizados {por ejemplo,
dispositivos no protegidos o© no administrados) y detectar
dispositivos loT.

- Realizar un seguimiento de aplicaciones ejecutadas, y su clasificacion
de seguridad.

- Descubrir y mitigar tas vulnerabilidades del sistema y las aplicaciones
con parches virtuates, mediante el analisis de sus comunicaciones €
inhabilitando el acceso a su comunicacion con el exterior

- Al descubrir las vulnerabilidades debe mostrar la clasificacién de
reputaciony el detalle de los codigos CVE aplicables

- BReducir la superficie de ataque con politicas proactivas basadas en
niveles de riesgo.

FUNCIONALIDADES DE DETECCION Y PROTECCION

- E!EDRdebedetectary desactivarel malware asi sean amenazas del
tipo sin archivos o file-less y otros ataques avanzados en tiempo real
para proteger los datos y evitar brechas en la seguridaden la
entidad. Tan pronto como el EDR detecte flujos y comportamientos
sospechosos, inmediatamente debe desactivar las amenazas
potenciales, bloguear las comunicaciones salientes y el acceso al
sistema de archivos desde esos procesossospechosos, por
otro lado debe evitar la exfiltracion de datos, las comunicaciones de
comando y control (C&C), la maniputacion de archivos y el cifrado
de ransomware. Al mismo tiempo, el backend del EDR debe
continuar recopilando evidencias adicionales, enriqueciendo los datos
de eventos y clasificando los incidentes para aplicar de
forma automatizada una estrategia de respuesta a
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incidentes, permitiendo asi automaticamente la continuidad del negocio
incluso en dispositivos ya comprometidos cumpliendo como mihimo
con los siguientes items:

Se debe basar en la deteccion integrada de forma profunda en el sistema
operativo, permitiendo la deteccidnde ataques de infiltracion sigilosa,
los ataques basados en la memoriay los ataques “living off the land™.
Debe Proporcionar proteccion en los procesos en ejecucion, el inicio y
parada de procesos, y en las interacciones entre procesos, asi como
frente a actividades sospechosas asociadas a librerias {archivos DLL en
el caso de sistemas operativos Windows).

Debe poder Detener las amenazas en tiempo real y eliminar el tiempo de
permanencia de dichas amenazas en la organizacion, incluso en
los endpoints desconectados de la red corporativa.

Debe Bloguear las comunicaciones de forma granutar a nivel de
proceso, evitando exfiltraciones de datos, movimientos laterales y
conexion con redes de comando y control.

Debe Impedira los procesos maliciosos el acceso a los sistemas de
ficheros, protegiendo frente a cifrados de ransomware, y la
creacidon/modificacion/eliminacion maliciosa de archivos y/o registros.
Debe Permitir definir listas blancas y negras para personalizar mediante
exclusiones estas protecciones (por hash, nombre y/o ruta de archivo, o
por aplicacion, incluyendo datos de versién y fabricante).

Debe Proporcionar la capacidad para marcar, tanto manual como
autoréticamente, determinada actividad como falso pasitivo, evitando
ademds que ocurran detecciones similares.

Debe Proporcionar un anélisis de todo el historial de eventos.

Debe realizar la validacién continua de la clasificacién de amenazas.

deben incluir como minime:
- Debugde Procesos.
- Codigo dindmico.
- Formato de archivo ejecutabls incorrecto
- Una pila con cddigo ejecutable
- Elprograma ejecutado no tiene instalador
- Programa critico falso.
- Empaquetador falso.
- File Encryptor,
~  Proceso oculto.
- Ejecutable inyectado.
- Proceso inyectado.
- Hiloinyectado.
- Suma de comprobacién no valida.
- Ejecucion no vélida.

FUNCIONALIDADES DE PROTECCION CONTRA RANSOMWARE

La solucién de EDR debe contar con politicas predefinidas y exclusivas para la
prevencion de secuestro de informacién por ataques de ransomware, por lo cual
debe incluir més de 30 estrategias de proteccién diferentes. Dichas estrategias
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- Puntero no valido. |
- Inyeccidn de kernel.

- Empaquetador conocido.

- Archivo malicioso detectado.

- Proceso malicioso.

- Ejecutable modificado.

- Stack Parcialmente asignado.

- Exploit de escaiamiento de privilegios.

- Proceso vacio.

- Manipulacion de pitas.

- Aplicacién sospechosa.

- Empaguetador sospechoso.

- Ejecutable manipulado.

- Ejecutable no confirmado.

- Ejecutable sin asignar.

- Cédigo grabable.

- Prevencion automatizada en tiempo real encripcion de Ransomware.

FUNCIONALIDADES DE REMEDIACION

La Solucion de EDR propuesta debe orquestar operaciones de respuesta a
incidentes utilizando playbooks predefinidos en la solucidn, optimizando sila
respuesta a incidentes y los procesos de remediacién, revirtiendo de modo
automatico los cambios maliciosos realizados por amenazas ya contenidas, en
un Unico dispositivo o en dispositivos distribuidos a lo largo del entorno de la
entidad, las caracteristicas de remediacién deben cumplir como minime con los
siguientes requerimientos:

- Debe automatizarla clasificacién de incidentes y mejora la relacién
senal/alerta.

- Debe estandarizar los procedimientos de respuesta a incidentes con la
automatizacion de playbooks

- Debe optimizar los recursos de seguridad, automatizando las acciones
de respuesta a incidentes, como la eliminacién de archivos, la
finalizacion de procesos maliciosos, la reversion de cambios
persistentes, la notificacion a los usuarios, el aislamiento de
aplicaciones y dispositivos, y la apertura de tickets.

- Debe permitir a respuesta a incidentes basada en el contexto utilizando
la clasificacién de incidentes y los sujetos de los ataques (como por
ejemplo, grupos de estaciones de trabajo).

- Debe proporcionar visibilidad completa de la cadena de ataque y los
cambios maliciosos, mediante el seguimiento de codigo.

- Debe permitir automatizarla limpieza yreversion de los cambios
maliciosos preservando asi la integridad del sistema.

- Lasolucién de EDR Se debe contar un servicio de respuesta y deteccién
gestionada (MDR) ante incidentes, proporcionado por técnicos del
propio fabricante

- Debe realizar la contencion y respuesta de forma automatica /@

P |
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|
COMPONENTES DE LA SOLUCION DE EDR

- Debe automatizar la clasificacién de incidentes y mejora la relacion |
sefial/alerta.

FUNCIONALIDADES DE INVESTIGACION

La solucion de EDR debe enriquecer automaticamente los registros de los
eventos con informacion detallada sobre el malware antes y después de la
infeccidn, para realizar analisis forenses en los endpoints infiltrados. Su interfaz
guiada debe proporcionar una guia Util, mejores practicas y sugerir los proximos
pasos lGgicos a los analistas de seguridad, estas caracteristicas de investigacion
deben cumplir como minimo con los siguientes requerimientos:

- Debe desactivary bloguear automaticamente las amenazas, lo que
permite a los analistas de seguridad cazar marcando sus propios
tiempos.

- Debe contar con unatecnologia propietariade rastrec de cadigo,
permitiendo asi visualizar la cadena de atague completa y el “paciente
cero”, incluso si el dispositivo estd fuera de Linea.

- Debe conservarinstantdneas de memoria, de los ataques sin archivo o
fite-less para la blisgueda de amenazas basada en memoria,

- La interfaz grafica debe mostrar explicaciones claras por qué el evento
esta marcado como sospechoso o malicioso, enumera el marco de
ataque MITRE correspondiente, asi como el siguiente paso l6gico para la
investigacion forense.

FUNCIONALIDADES DE EDR

La solucidn de EDR debe tener la capacidad de poder integrarse con diferentes
plataformas de seguridad, creando asf un marco robusto que pueda identificar y
responder eficiente y eficazmente frente a los ataques como es recomendado
por Gartner.la solucién de EDR debe poder integrarse con las siguientes
plataformas:
- Next Generation Firewall de la Entidad
- Controlde Acceso a la Red.,
- SandBoxing.
- Deception o Honeypots
- Correlacionador de Eventos, SIEM.
- Plataforma de Orquestacion, automatizacion y respuesta a incidentes,
SOAR.
- Plataforma de Andlisis de comportamiento de usuario UEBA
- Plataforma de Manejo de Identidades, 1AM
- Debe contar con una Gestion Unificada.
- Debe contar con la funcionalidad de IDENTIFICACION DE INCIDENTES
ENTRE PRODUCTOS
- Debe contar con la funcionalidad de INVESTIGACION IMPULSADA POR
INTELIGENCIA ARTIFICIAL
- Debe contar con la funcionalidad de RESPUESTA AUTOMATIZADA
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La plataforma de seguridad del endpoint EDR debe ser una arquitectura
distribuida, la cual debe constar de una agente en software el cual debe ser
compatible con los siguientes sistemas operativos y entornos, en versiones de 32
y 64 bits:

- Windows: XP SP2/SP3,7,8,8.1y10.

- Windows Server: 2003 R2 SP2, 2008 R2 SP2, 2012, 2012 R2, 2016y
2019.

- MacO8: Yosemithe (10.10), El Captain (10.11), Sierra {10.12), High
Sierra (10.13), Mojave {10.14) y Catalina (10.15).

- Linux: Redhat Enterprise Linux and CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4,
7.5, 7.6 and 7.7, y Ubuntu LTS 16.04.5, 16.04.6, 18.04.2 server, en 64-
bit.

- Entornos VDI: VMWare Horizons 6y 7, y Citrix Desktop 7.

- Encuanto al hardware, se debe ser un agente muy ligero; el cuat no debe
requerir mas de 100MB de memoria RAM, y 20MB de espacio en disco.

- Adicional la solucién debe permitir ser desplegada de cualquiera de las
siguientes maneras:

- Nube: En la Nube del Fabricante.

- On-Premise: En el Datacenter de la entidad.

- Hibrida: En Nube y On-premise.

- AirGapped o Sistemas Cerrados.

2 Switches FORTISWITCH 548D Renovacion 5 afos Seriales
(8548DF5019000768,5548DF5019000791)
11 FORTIAP 221E Renovacién 5 afnos Seriales (FP221ETF18008680,

FP221ETF18037042, FP221ETF18038400, FP221ETF18059446,
FP221ETF18066616, FP221ETF18067032, FP221ETF18067185,
FP221ETF18067189, FP221ETF18067240, FP221ETF18067241,
FP221ETF18004515)

3. Obligaciones
3.1 Obligaciones contratista

a. Cumplir con el objeto del contrato en la forma y dentro del plazo establecido en el contrato, de
conformidad con las especificaciones técnicas sefialadas en los estudios previos, en los pliegos de
condiciones y en la propuesta.

b. Presentar al momento de entregar los equipos el certificado por parte del fabricante de que los
mismos estan completamente configurados de fabrica y que no son remanufacturados, dado que no
se admiten upgrades locales. Y las certificaciones de garantia por parte del fabricante donde conste
que la garantia es en sitio y por el tiempo establecido.

c. Realizar las entregas oportunamente en la Loteria de Medellin. Los costos de movilizacion de los
elementos al sitio de entrega indicado por el supervisor seran a cargo del contratista.
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Entregar a la Loteria de Medellin, los bienes objeto del contrato con el cumplimiento de las
especificaciones minimas y calidad exigida en el pliego de condiciones y fichas técnicas. En caso de
no cumplir estas condiciones a satisfaccidon de la Loteria de Medellin, el contratista se obliga a
remplazarlos sin costo alguno, con relacién a los elementos cuya falla o defecto sea imputable a la
mala calidad, en e! plazo indicado por la institucién.

Adjuntar el certificado de garantia emitido por el fabricante con las especificaciones descritas en el
pliego.

Atender las recomendaciones que realice la Loteria de Medellin por intermedio del supervisor del
contrato,

Realizar migracién del sistema de seguridad actuai de la loteria de Medellin, garantizando que Ia
configuracion se implemente en los nuevos equipos objeto del contrato.

Coordinar con la persona encargada del aimacén de la Loteria de Medellin la entrega de los
elementos solicitados en ejecucién del contrato.

Reemplazar los productos defectuosos o gue no cumplan con fas especificaciones técnicas exigidas
por la Entidad, dentro de los ocho dias habiles siguientes a la fecha de notificacion.

Presentar al supervisor del contrato informes técnicos en caso de requeririos.

Cumplir con la obligacion de la afiliacion y pago de los aportes al sistema de seguridad social integral
y ARP de sus empleados.

Presentar de manera oportuna la factura correspondiente al contrato y los soportes de produccion
y/o entrega de los productos, previo cumplimiento de los tramites administrativos, fiscales vigentes y
requisitos de Ley.

. Informar oportunamente al Contratante cuando exista o sobrevenga alguna de las inhabilidades e

incompatibilidades previstas en la constitucién ¥ laley.

. Toda la Solucion debe ser de la misma marea, ya que se busca homologacidon y administracion

centralizada.

La solucién debe incluir todo lo necesario para que funcione correctamente; cabies, software,
tranceivers, tomas de conexién a energia, FC Yy sus respectivos conectores en ambos extremos, y
todo lo necesario para el correcto funcionamiento de la misma.

El proveedor debe entregar Ia solucién completamente operativa.

Garantia de cinco (5) afios en todas las partes 7x24 — Mano de obra y en sitio (NBD) directo del
fabricante. La garantia debe ser por escrito y certificada por el fabricante en todas las partes yenla
totalidad de la configuracion entregada. Se debe entregar el certificado de garantia.

Tiempos de respuesta: Los cambios de partes o de la totalidad del equipo no pueden sobrepasar los
2 dias calendario. Mientras dure el tramite de garantia el contratista se compromete a instalar un
equipo o dispositivo provisional, minimo de las mismas caracteristicas del retirado y en ias préximas
24 horas habiles.

Para cada item o tecnologia a implementar del proyecto, el proveedor debe acreditar de sus
implementadores; acta de grado o copia del diploma, el titulo de ingeniero adicionalmente debe
presentar las certificaciones del fabricante como implementador de esta tecnologia.

El proveedor debe certificar su experiencia en este tipo de proyectos, atreves de carta de
recomendacién de tres clientes.

Los equipos deben venir completamente configurados de fabrica, no se admiten upgrades locales
para cumplir con los requisitos del pliego y esto debe estar certificado por el fabricante al momento
de presentar la oferta y a la entrega de los equipos.

Todo el hardware debe contar con herramientas de software propietaria del fabricante que permita
hacer gestion del equipo y del sistema operativo.
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w. Se deben incluir 20 horas de capacitacion sobre la solucién implementada en las instalaciones de la

X,

Y.

Loteria de Medellin.

Las propuestas deben especificar las referencias, modelos y caracteristicas de los equipos
propuestos. Incluir ficha técnica del fabricante.

El proveedor debe entregar la documentacién de la implementacién, los past a paso de como quedo
implementada la solucién y las aplicaciones contratadas.

3.2 Obligaciones contratantes

4,

Realizar el pago del contrato segun la forma establecida en el contrato.

Poner a disposicion del Contratista la informacion necesaria para el desarrollo de las actividades
que se requiera gjecutar.

informar cualquier novedad o modificacién a la planeacion con minimo 10 dias habiles de la
gjecucion de las actividades programadas.

Los permisos necesarios de Ingreso del personal requerido durante el tiempo de la
Implementacion.

Disponibilidad para pruebas del producto entregado.

Los fundamentos juridicos que soportan la modalidad de seleccion

Debido al objeto y el tipo de contrato, la presente modalidad de contratacion se apoya en lo establecido
en el manual de contratacién de la entidad adoptado por la Junta Directiva, mediante Acuerdo 05 de
2018, modificado por el Acuerdo 02 de 2018 y 03 de 2022.

5.

“ARTICULO 25. INVITACION PUBLICA. Mediante este proceso de seleccion se seleccionaran los
contratos cuya cuantia sea superior a QUINIENTOS (500) Salarios Minimos Mensuales Legales

Vigentes — SMMLYV y cuyo objeto se encuentre en alguna causal especial descrita en este manual de
contratacion.”

Analisis que soporta el valor estimado del contrato

Para efectos del presente contrato y en busca de respetar el principic de transparencia y economia, se
solicitaron cotizaciones a empresas que comercializan productos descritos en la especificacion técnica:

EMPRESA VALOR VALOR TOTAL
RIT Enterprise | $ 2,000,577,000.00 | $ 2,380,686,630.00
DACAS $ 1,999,350,000.00 | $ 2,379,226,500.00
JIT $ 1,975,000,000.00 | $ 2,350,250,000.00

Por lo anterior el presupuesto del presente proceso sera de DOS MIL TRESCIENTOS SETENTA
MILLONES CINCUENTA Y CUATRO MIL TRECIENTOS SETENTA Y SIETE PESOS ($2.370.054.377) IVA
INCLUIDO, valor resultante del promedio del estudio de mercado.

6.

CDP
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El presupuesto a ejecutar para la presente contratacion es de DOS MIL TRESCIENTOS SETENTA
MILLONES CINCUENTA Y CUATRO MIL TRECIENTOS SETENTA Y SIETE PESOS ($2.370.054.377) IVA
INCLUIDO, soportado en la Disponibilidad presupuestal 617 del 02 de septiembre de 2024 con cargo a los
siguientes rubros: 1.1.08.10.2.3.2.01.01.003.03.032 GV_DI_TI_Magquinaria y equipo_(1.7_PROYECTOS DE
RENOVACION TECNOLOGICA) y  1.1.08.10.2.3.2.01.01.005.02.033 GV_DI_TI_Otros  activos
fijos_(1.7_PROYECTOS DE RENOVACION TECNOLOGICA).

7. Justificacién de los factores de seleccién que posteriormente permitan identificar la oferta
mas favorable para la entidad.

Para la seleccion del contratista se tendra en cuenta los siguientes criterios habilitantes y de evaluacion,
ademas de fa oferta mas econémica.

REQUISITOS HABILITANTES.

De acuerdo con lo establecido en el numeral VI del articulo 26 del Manual de Contratacion, la Entidad
procedera a verificar los requisitos habilitantes seguin la invitacién privada del proceso.

Capacidad Juridica

Carta de presentacion de la propuesta: La carta de presentacion de la propuesta debe ser diligenciada
segun el ANEXO N° 1, dicho requisito tiene como finalidad que el proponente exprese de manera clara e
inequivoca que conoce los términos del proceso de seleccion, que acepta sus condiciones y que cumple
con los requisitos y exigencias de orden juridico; razén por la cual debe ser debidamente suscrita por el

proponente, el representante iegal de la persona juridica, por la persona designada para representar el
consorcio o unién temporal, o apoderado, segln sea el caso.

Declaracion de estar exento de Inhabilidades e Incompatibilidades: Los proponentes no deben
encontrarse incursos en causal de inhabilidad e incompatibilidad, consagradas en los Articulos 8° y 8°dela
Ley 80 de 1993 y demas disposiciones constitucionales y legales vigentes sobre la materia; lo anterior, sera
declarado bajo la gravedad de juramento, el cual se entendera prestado con la firma de la propuesta.

Autorizacién para presentar oferta y suscribir el futuro contrato a celebrar: En el evento en que las
facultades del representante legal estén limitadas, de conformidad con lo previsto en el Certificado de
Existencia y Representacién Legal, se debe acreditar que las facultades del Representante Legal son
suficientes para la presentacion de la oferta.

Para tal efecto, se solicita indicar si las facultades del representante legal son suficientes para la
presentacion de la oferta, conforme lo dispuesto en un articulo especifico de sus estatutos sociales, en tal
caso indicar qué articulo, o si responde a una autorizacion impartida por el érgano social competente, en tal
caso, indicar el 6rgano social y el nimero del Acta de la reunion a través de la cual se impartié tal
autorizacion.
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Documento de constitucion de consorcio o unién temporal: Si la propuesta es presentada por un
consorcio o unién temporal se debe adjuntar a la propuesta, el documento de constitucién, de conformidad
con lo sefialado en el Paragrafo 1° del Articulo 7° de la Ley 80 de 1993, dicho documento debe:

Indicar en forma expresa si su participacion es a titulo de consorcio o unién temporal, en este Gltimo caso,
sefalaran los términos y extension de su participacion en la oferta y en la ejecucion del contrato, los cuales
no podran ser modificados sin el consentimiento previo y escrito de la Loteria de Medellin.

Designar el representante del consorcio o unién temporal quién suscribiré la propuesta y el contrato, de
resultar adjudicatario; sefialar las reglas basicas que regularan las relaciones entre los miembros, asi como
su responsabilidad frente a todas y cada una de las obligaciones derivadas de la propuesta y de la eventual
gjecucion del contrato.

Indicar el término de duracién del consorcio o unién temporal, el cual no podra ser inferior a dos (2) arnos
adicionales a la vigencia del contrato objeto del presente proceso.

Cada uno de los integrantes de un consorcio o union temporal debera presentar, en forma individual, los
documentos juridicos y financieros solicitados, sin perjuicio del documento de constitucién del consorcio o
unién temporal.

NOTA: Los integrantes del consorcio ¢ unién temporal, indicaran que el documento de conformacion no
contiene adiciones o modificaciones que varien los términos y condiciones que en el mismo se expresan.

Certificado de Existencia y Representacion Legal: Las personas juridicas deberan presentar, en original,
el Certificado de Existencia y Representacion Legal con fecha de expedicién no mayor a un (1) mes, anterior
a la fecha limite de recepcién de ofertas. El objeto social debera estar acorde con el del objeto del contrato
gue se pretende contratar.

Si el OFERENTE es una persona natural propietaria de un establecimiento de comercio, debera presentar
un Certificado de Inscripcién en el Registro Mercantil expedido por la Camara de Comercio con fecha de
expedicién no mayor a un (1) meses contados a partir de la fecha de cierre del proceso, en donde conste la
determinacién de su actividad, la cual debe estar relacionada con el objeto del presente proceso de
seleccion.

Fotocopia de la cédula de ciudadania: Se debe adjuntar la fotocopia de fa cedula de ciudadania del
representante legal o de {a persona natural, segun fuere el caso.

Certificacion sobre el cumplimiento de las obligaciones al Sistema de Seguridad Social y Aportes
Parafiscales: E! proponente debera acreditar que se encuentra al dia en el pago de aportes al Sistema de
Seguridad Social Integral (salud, pensiones y riesgos profesionales), y aportes parafiscales mediante
certificacion suscrita por el revisor fiscal y/o representante legal, en aquellos casos que sea procedente. De
conformidad con lo dispuesto en la Ley 789 de 2002, cuando se trate de personas juridicas, se debera
certificar que se han efectuado los pagos dentro de los Ultimos seis (6) meses anteriores a la fecha de cietre
del proceso de seleccion.

Adicionalmente, cuando el proponente se encuentre exento de realizar el pago de aportes parafiscales
(SENA e ICBF), debera también realizar una manifestacién suscrita por el revisor fiscal yfo representante
legal, que acredite su condicion de beneficiario de dicha exoneracion al cumplir con los presupuestos
normativos del articulo 25 de la Ley 1607 de 2012 y Decreto 862 de 2013.
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Cuando se trate de consorcio o uniones temporales, cada uno de sus miembros integrantes deberg aportar
los certificados aqui exigidos.

En caso de gue el proponente no tenga a su cargo personas vinculadas por medio de contrato laboral, la
persona natural, el representante legal o revisor fiscal, segun sea el caso, deberd anexar certificacion
manifestando tal situacion.

Garantia de Seriedad del Ofrecimiento: De conformidad con lo establecido en el articuio 2.2.1.2.3.1.9. del
Decreto 1082 de 2015, el oferente debera otorgar a favor de la Loteria de Medellin, como mecanismo de
cobertura del riesgo derivado del incumplimiento de la oferta, una garantia de seriedad, en los siguientes
eventos:

a. La no ampliacion de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacion o para suscribir el contrato es prorrogado, siempre que tal prorroga sea inferior a tres (3)
meses.

b. El retiro de |a oferta después de vencido el plazo fijado para la presentacién de las ofertas.

c. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

d. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato

La garantia se debera otorgar por valor de! diez por ciento (10%) del presupuesto oficial, con una vigencia
de TRES (3) MESES contados a partir de la fecha y hora de cierre del proceso, hasta la aprobacion de la
GARANTIA que ampare los riesgos propios de la etapa contractual.

La Garantfa de Seriedad debe cubrir las sanciones derivadas del incumplimiento de la oferta en los eventos
estabiecidos en el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015,

La Loteria de Medellin, solicitara al proponente la ampliacién de la vigencia de Ia garantia cuando se
prorrogue el plazo establecido para la adjudicacion.

Cuando la propuesta se presente por un proponente plural bajo la figura de consorcio o unién temporal, o
contrato de asociacién futura, la garantia debera otorgarse por todos los integrantes del proponente plural;
esto es, a nombre de cada una de las personas naturales y/o juridicas que integran el oferente plural, con el
numero de cédula o Nit respectivos y su porcentaje de participacion.

Si el oferente es una persona juridica, la garantfa debera tomarse con el nombre o razén social que figura
en el Certificado de Existencia y Representacién Legal expedido por la Camara de Comercio, y no sélo con
su sigla, a no ser que en el referido documento se exprese que la sociedad podrd denominarse de esa
manera; por lo tanto, no podra expedirse la garantia a nombre de quien se encuentre inscrito como
representante legal.

La garantia de seriedad le sera devuelta al proponente que lo solicite, una vez haya sido perfeccionado y
legalizado el contrato respectivo.

Fotocopiq del Registro Unico Tributario - RUT (actualizado): Presentar copia legible del Formuiario de
Registro Unico Tributario — RUT, expedido por la DIAN, la informacién contenida en éste debe estar
actualizada.
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Certificado (SGSST): Ei proponente debera presentar un certificado expedido por la ARL en e! que conste
que el proponente tiene implementado el Sistema de Gestién de Seguridad y Salud en el trabajo.

Certificado del registro nacional de medidas correctivas: Conforme lo ordena el articulo 183 de la Ley
1801 de 2016, Cbdigo Nacionai de Policia y Convivencia. Se debera aportar reporte del Registro Nacional
de Medidas Correctivas, del proponente persona natural y/o persona juridica. En caso de aparecer en dicho
reporte, se dard aplicacién al contenido del numeral 4 del articulo 183 de la Ley 1801 de 2016, Cédigo
Nacional de Policia. Dicho certificado podré ser acreditado por el oferente en su propuesta, y sera verificado
por la Loteria de Medellin de conformidad con el articulo 94 del Decrete 018 de 2012.

Registro de Deudores Alimentarios Morosos — REDAM, del representante legal de la empresa
proponente,

8. CAPACIDAD FINANCIERA

La Capacidad financiera se verificara de los Estados financieros del proponente, con corte a diciembre 31
de 2023, todos firmados por el Representante Legal y el Contador Publico. (Articulo 37 de la ley 222/93) si
el proponente esta obligado a tener Revisor Fiscal deberan acompanarse con el dictamen de los Estados
Financieros. Entiéndase por estados financieros para este caso particular: 1) El Balance General. 2) Estado
de Pérdidas y Ganancias. 3) El estado de cambios en el patrimonio. 4) El estado de cambios en la situacion
financiera. 5) El estado de flujos de efectivo. 6) Notas a los estados Financieros.

Nota: Para las propuestas en Consorcio, Unién Temporal u otra forma de asociacién, se calculara la
Capacidad Financiera de cada uno de sus integrantes, aplicando la férmula de cada uno de los indicadores.
En este caso, la Capacidad Financiera del proponente sera el promedio ponderado de acuerdo a la
participacion de cada uno de los participantes en la unién temporal o consorcio.

El proponente debera cumplir con los siguientes requisitos:
indicador de Liquidez

Permite medir la capacidad o disponibilidad de efectivo que tienen los proponentes para cancelar sus
obligaciones de corto plazo; igualmente, permiten establecer la facilidad o dificuitad que tienen dichas
empresas para pagar sus pasivos corrientes con el producto de convertir a efectivo sus activos corrientes.

En los estados financieros debera especificarse claramente el activo y el pasivo corriente.

Para fijar el indicador de liquidez la LOTERIA DE MEDELLIN, solicitara a los proponentes que cuenten con
relacion de uno de activos liquidos para demostrar que pueden atender todas sus obligaciones a corto
plazo y que no represente ningun riesgo para la sostenibilidad del Oferente en estudio.

Los proponentes deben demostrar un indice de liquidez igual 0 mayor a (1.1). El indice de liquidez (LIQ) se
calcula con la siguiente formula:

Liquidez (LIQ)= Activo Corriente
Pasivo Corriente
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indice de endeudamiento

El nivel de endeudamiento es un concepto que le permite a la entidad, establecer la relacién entre los
activos y las deudas para medir la solvencia econémica del oferente. Asimismo, este indicador sefiala la
proporcion de los acreedores sobre el valor total de la empresa. Por lo tanto, a mayor indice de
endeudamiento, mayor es la probabilidad del oferente de no poder cumplir con sus pasivos.

La LOTERIA DE MEDELLIN solicitarg un nivel de endeudamiento, el cual debe ser menor o igual al setenta
(70%) por ciento.

Este indice se calcula con la siguiente formula;

Nivel de endeudamiento (NET)= Pasivo total
Activo total

Razén de cobertura de intereses

Este indicador determina la capacidad que tiene una empresa para cubrir el costo financiero de sus pasivos
(intereses), los cuales pueden comprometer la salud financiera de la empresa. Por fo tanto, a mayor
cobertura de intereses, menor es la probabilidad de que el Proponente incumpla sus obligaciones
financieras.

La razon de cobertura de intereses busca determinar la capacidad que tienen los oferentes para cubrir, con
las utilidades, los costos totales de sus obligaciones financieras. Los Proponentes deben demostrar un
indice de razon de cobertura de intereses igual o superior a 1.3

Este indice se calcula con la siguiente formula:

indice razén de cobertura de intereses {RCI}= Utilidad operacional
Gastos de intereses

Rentabilidad del patrimonio

La Rentabilidad del patrimonio es medido como Utilidad Operacional sobre el Patrimonio, este indicador
determina la rentabilidad del patrimonio del proponente, es decir, la capacidad de generacion de utilidad
operacional por cada peso invertido en el patrimonio. A mayor rentabitidad sobre el patrimonio, mayor es la
rentabilidad de los accionistas y mejor la capacidad organizacional del proponente.

Para fijar el indicador de Rentabilidad sobre el patrimonio, se verificara que los proponentes cuenten con un
indice mayor o igual al (10%) por ciento para demostrar que generan la utilidad necesaria para el retorno
sobre el patrimonio invertido en la empresa.

Este indice se calcula con la siguiente férmula;

La Rentabilidad sobre el patrimonio = Utilidad Operacional
Patrimonio
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Rentabilidad del activo

La rentabilidad del activo es medida como Utilidad Operacional sobre Activo Total, el cual determina la
rentabilidad de los activos del proponente, es decir, la capacidad de generacion de utilidad operacional por
cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y
mejor la capacidad organizacional del proponente. Este indicador debe ser siempre menor o igual que el de
rentabilidad sobre patrimonio.

Para fijar el indicador de Rentabilidad sobre los activos, se verificara que los proponentes cuenten con un
indice mayor o igual al (5%), para demostrar que generan la utilidad necesaria para el retorno sobre los
activos invertidos en la empresa.

Este indice se calcula con la siguiente férmuia:

La Rentabilidad sobre el activo =  Utilidad operacional
Activo total

Experiencia del oferente:

El oferente debera acreditar, TRES (3) certificaciones expedidas por la empresa contratante, cada una de
las cuales deben ser iguales o superiores al 100% del presupuesto oficial, que permitan evidenciar que en
los ultimos (5) afios, contados hasta el dia de la fecha de cierre del presente proceso, que ha celebrado
contratos con objetos similares al de este proceso de adquisicion o actualizacion de un Sistema de
Seguridad Perimetral.

En el caso de propuestas en consorcio o unién temporal, la experiencia debera ser acreditada entre todos
sus integrantes.

En el caso de certificados de contratos ejecutados bajo la modalidad de Consorcio, Unién Temporal u otra
forma de asociacién, se tendra en cuenta el valor correspondiente al porcentaje de participacion que el
proponente hubiere tenido en los mismos.

La experiencia acreditada se evaluara a partir de la informacién suministrada en el Anexo “Experiencia
Acreditada” y las certificaciones anexas y la misma podra ser verificada por la Entidad contratante en
cualquier momento.

En el evento en que dos © mas proponentes aporten una misma informacién y ésta presente
inconsistencias, se solicitara la aclaracién respectiva a cada uno de ellos y sélo se tendra en cuenta aquella
que esté demostrada.

No podra acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando estos se
asocien entre si para presentar propuesta.

La Loteria de Medellin, se reserva la facultad de solicitar informacién adiciona!l con el fin de verificar y/o
aclarar los datos reportados en los certificados requeridos, si lo considera necesario.
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Las certificaciones se evaluaréan a partir de la informacion que suministre el oferente, ias cuales deben ser
expedidas por 'a Entidad contratante y deben contener como minimo la siguiente informacién:

» Nombre del Contratante.

* Objeto del contrato.

« Valor del contrato.

» Plazo.

* Fecha de inicio.

¢ Fecha de terminacion.

 Porcentaje de participacién, cuando el contrato haya sido ejecutado en Consorcio o UT.
+ Nombre y cargo de quien expide la certificacion.

+ En caso de certificaciones de contrato en ejecucién, esta debera contener el valor gjecutado a la fecha de
cierre del proceso de seleccion.

En caso de que el contrato a certificar tenga varias actividades, se debera aclarar qué porcentaje del valor
del contrato corresponde a cada item ejecutado.

REQUISITOS TECNICOS
Los proponentes deberan aportar los siguientes certificados:

» El proponente debera acreditar la ejecucién de ai menos TRES (3) proyectos con componente de
seguridad digital debidamente terminados y en produccién en los tltimos CINCO (5) afios,

* La empresa debe demostrar experiencia de al menos 2 afios en temas relacionados al objeto
contractual.

» Carta del fabricante que acredite que son comercializadores directos autorizados.
* Uningeniero con certificacion Fortinet certified professional Network Security.

Las certificaciones se evaluaran a partir de la informacién que suministre el proponente, las cuales deben
ser expedidas por la Entidad contratante y deben contener como minimo la siguiente informacién:

* Nombre del Contratante.

* Objeto del contrato.

* Especificaciones técnicas.

» Fecha de expedicion de la certificacién.

+ Nombre y cargo de quien expide la certificacion.

No sera valido para acreditar experiencia, fotocopia de contratos sin la correspondiente certificacion de
cumplimiento.

CRITERIOS DE EVALUACION DE LAS PROPUESTAS
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En la presente contratacién se tendra como factores de calificacion los siguientes:

Descripcion Puntaje
Valor de la oferta se calificara utilizando la Hasta 500 puntos
siguiente férmula:
Puntaie = Menor Costo x (500 Puntos)
L) Mayorvaior
Experiencia en implementacion de seguridad 1-3 Contratos; 40 puntos
perimetral 4-5 Contratos: 50 puntos
6 0 mas contratos: 60 puntos
Puntaje maximo posible Puntos 560

9. Estimacion, tipificacién y asignacién de los riesgos:

El analisis de riesgos en los términos del numerat 6° del articulo 2.2.1.1.2.1.1., del Decreto 1082 de 2015, se
encuentra en anexo al presente proceso. La Loteria de Medellin tomé como referencia la herramienta de
valoracion de riesgos contractuales, disponible en el Sistema Electrénico para la Contratacion PUblica —
SECOP, el Manua! para la Identificacién y Cobertura del Riesgo en los Procesos de Contratacién y el
Manual de Riesgos de la Loteria de Medellin, para evaluar los riesgos que combinan la probabilidad de

ocurrencia y el impacto del evento asi:

Para establecer la probabilidad de los riesgos se tuvieron en cuenta las siguientes categorias:

CATEGORIA
Puede ocurrir excepcionalmente Raro
Puede ocurrir ocasionalmente Improbable
Puede ocurrir en cualquier momento futuro Posible
Probablemente va a ocurrr Probable
Ocurre en la mayoria de las circunstancias Casi cierto

En cuanto al impacto que puede tener cada riesgo, se tuvo en cuenta una cuali
cualificacion monetaria, utilizando las siguientes categorias de valoracion:

IMPACTO

Dificulta la ejecucién del
contrao de manera baja.

Qhstruye la ejecucion del
cantrato sustancialmente

Obstruye la ejecucion

Calificacion del contrato de Afecta la ejecucion del

LB T=E ST B

ficacion cualitativa y

Perturba la ejecucion
del contrato de manera |

altatva T Aplicando medidas contrato sin alterar & pero aun asi permite la grave imposibilitando
intrascendente minimas se puede lograr et beneficio para las partes consacucion del objeto del la consecucion del
objeto contractual contractval objeto contractual

Los sabrecostos no Incrementa el valor del

representan mas del cinco

Los sobrecostos no
Calificacion representan mas del
monetana uno por ciento {1%) por ciento (5%) del valor del | c¢inco por clento {(5%) y el
del valor del contrato contrato guince por ciento (15% ciento (30%
Categori Insignificante Moderado Mayor
Valoracion

Genera impacto sobre &
valor del confrato entre e

contraio entre el quince por
ciento (15%) y el treinta por

Impacto sobre el valor
del contrato en més
del treinta por ciento
30%
Catastrofico

Para la Valoracién del Riesgo se deben multiplicar las valoraciones de probabilidad e impacto, para obtener
la valoracion total del Riesgo

IMPACTO

Afecta la ejecucion del
contrato sin alterar e

Calficacion Obstruye la ejecucion del Dificulta la ejecucién del
cualitatva contrato de manera contrato de manera baja

contrato sustancialmente

Qbstruye la ejecucion del

Perturba la ejecucion del

pero contrato de manera grave
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intrascendente Aglicando medidas minimas

se puede lograr el chjeto

beneficio para las
partes

aun asi permite la consecucion
del chjeto del contractual

impasibilitanda la
consecucion del objeto

Calificacion
monetaria

contractual

contractual

Los sobrecostos na

representan mas del uno por

ciente {1%;} =i valor del

Los sobrecostos no

representan mas del cinco por

ciento (5%) del valor del

Genera impacto sobre
el valor del contrate
entre el cinco por
ciento (5%) y el quince

Incrementa el valor del contrate
entre &l quince por ciento (15%)
y €l treinta por ciento (30%)

Impacto sobre el valor de?
contrato en mas del treinta
por ciento (30%)

contrato et por clento (15%)
= A A da 0 ohco
oracio 1 2 3 4
Puede ocurrir Raro 1 1 b3 3 4 3

excepcionalmente

Puede acurrir
ccasionalmente
Puede ocurrir en

m cualquier momento Fosible 3 3 8 g 12
= futuro

O Probablemente va a & .

; ocur? 45 o B & 12

Ocurre en la mayoria
de circunstancias

Las categorias de los riesgos identificados son las siguientes:

Valoracion Categoria Tratamiento

Tratar el riesgo, Un riesgo situado en esta zona de la matriz signfica que bajo ninguna circunstancia se debera mantener, un resgo con

para buscar disminuir lo més pronto posible su afectacion

Tetz Alto para su gestion, debido al alto impacte que tendrian.

Retener el riesgo. Un riesgo situado en esta zona de la matriz significa que, aunque deben desarrollarse actividades para la

esa capacidad potencial de afectar la estabilidad de 1a empresa. Por ello estos riesgos requieren una atencidn inmediatz o de alta Prioridad

Tratar ef riesgo. Un riesgo situado en esta zona de la matriz significa que se requiere desarrallar acciones prioritarias a corto Eéio '

4ab Medio gestion sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ser a mediano plazo. Se deben maniener los controles
existentes y |a responsabilidad de la gerencia es especifica
Retener el riesgo. Un riesgo situado en esta zona de la matriz significa que |la combinacian Probabildad-Consecuencia no implica
133 Bajo una gravedad significativa, por lo gue no amerita ta inversion de recursos y ne requiere acciones adicionales para la gestion

diferentes a las ya aplicadas en el riesgo. Se deben mantener los controles existentes y se administa con procedimientos
rutinarios

De acuerdo con el documento Conpes 3714 la tipificacion es “el proceso de caracterizacion de los riesgos
gue puedan preverse en las diferentes etapas del contrato, agrupandolos dentro de diferentes clases que
presenten caracteristicas similares. Asi, la tipificacion de los riesgos previsibles podré consistir en la
identificacion de fos distintos riesgos que pueden ocurrir durante la ejecticion del contrato ¥ Su incorporacion
en una clase si elfa existe”

La tipificacién en el proceso contractual arrojé riesgos de los siguientes tipos:

a) De la naturaleza
b) Econdémico

¢) Operacional

d} Regulatorio

e) Politico

f) Tecnolégico

g) Corrupcion

La asignacion del riesgo es el sefialamiento que hace la Loteria de Medellin fa parte contractual que debera
soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo y su atencion.
La asignacién se realiza siguiendo la directriz del Conpes la cual indica que cada riesgo debe ser asumido
por la parte que mejor lo pueda controlar y administrar. En este sentido el documento Conpes 3107 de 2001
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sefiald que “Los principios basicos de la asignacion de riesgos parten def concepto que estos deben ser
asumidos: i) por la parte que esté en mejor disposicion de evaluarlos, controlarios y administrarios; y/o; ii)
por la parte que mejor disponga de los medios de acceso a los instrumentos de proteccion, mitigacion y/o

diversificacion”.
Siguiendo la metodologia de Colombia Compra Eficiente, a continuacién, se identifican los riesgos del
Proceso de Contratacion en |la etapa de ejecucion cuando se evidencian aquellos previsibles.
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FORMATO CODIGO: F-GJ-003
GESTION JURIDICA VERSION 1
ESTUDIO DE CONVENIENCIA Y OPORTUNIDAD FECHA:
PROCESOS DE SELECCION 15/may./2023

10. Analisis que soporta la exigencia de garantias.

Para garantizar el cumplimiento de las obligaciones surgidas con ocasién del proceso contractual, se
exigira al proponente que presente garantia Unica la cual debera amparar los siguientes riesgos:

¢ De Cumplimiento: Su valor no serd inferior al 10% del valor del contrato y su vigencia seré por el
término del contrato y seis (6) mes mas.

¢ Calidad del Servicio: Su valor no seré inferior al 10% del valor del contrato y su vigencia sera por
el término del contrato y seis (6) mes mas.

La garantia debera ajustarse siempre que se produzca alguna modificacion en el plazo y/o valor del
contrato o en el evento en que se produzca la suspensién temporal del mismo y en general, cuando se
produzcan eventos que asi lo exijan.

La garantia Unica se mantendré vigente hasta la liquidacion del contrato garantizado la prolongacion de
sus efectos y tratdndose de pdlizas no expiraran por falta de pago de la prima, ni por revocatoria unilateral.

10% del valor de
o contrato. {En ningn Garantla de Cumplimiento: Ampara al Contratante |
Incumplimiento de las L . = . - Plazo del
A ; caso sea infericr al por &l incumplimiento parcial o total del objeto . "
obhgacmcnsnstrsat:;gldas del valer de la clausula contractual pactado de acuerdo ¢on sus términes, L L é??;f;gsyni?ss
penal pecuniaria condiciones y especificaciones. '
estipulada)
. " Garantia de calidad del servicio: Ampara al Plazo del
0, =2diditig Ve Laliddl Uc) SETVILIO
Delﬁf\;‘;::eioca::i?g din el 10% c%ﬂt;l:tlc{;r de contratante por la deficiente calidad en el servicio Contratista Contrato y seis
p | prestado por el contratista (6) meses mas.

11. Forma de pago:

Los valores causados a favor del contratista con ocasién de la ejecucion del presente contrato, le seran
cancelados previa presentacion de las respectivas facturas o cuentas de cobro en original y dos (2) copias,
acompanadas de los respectivos informes de las actividades desarrolladas durante el periodo facturado; las
cuales en todos los casos deben contar con el visto bueno del supervisor del contrato en sefial de que el
bien y/o servicio contratado ha sido recibido a plena satisfaccién de 1a entidad. Se debe tener en cuenta que
en caso de que uno de los items solicitados no se compre por solicitud de Loteria de Medellin, este debera
ser descontado del valor del contrato.

12. Supervision:
La supervision del presente contrato sera ejercida por el jefe de la Oficina TIC o quien haga sus veces.

13.  Plazo de Ejecucién del Contrato:

El plazo de ejecucién del contrato sera de cuatro (4) meses contados desde Ia suscripcion del Acta de
Inicio.
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14. A qué objetivo del Plan Estratégico contribuye:

Objetivo 2. Fortalecer la gestion institucional.
15. Se encuentra Aprobado en el plan de compras de la Entidad:

N/A

16. Se encuentra cobijado por un convenio internacional:

N/A

17. Se encuentra Aprobado en el plan de compras de la Entidad:

El servicio que se pretende contratar fue debidamente aprobado en el plan de adquisiciones para
la presente anualidad de la Loteria de Medellin y cuenta con los siguientes datos de informacion de
registro presupuestal:

Cadigo 11y 12
Rubro 1.1.08.10.2.3.2.01.01.003.03.032
1.1.08.10.2.3.2.01.01.005.02.033

GV_DI_T!_Magquinaria y equipo_(1.7_PROYECTOS DE RENOVACION

TECNOLOGICA)
GV_DI_TI_Otros activos fijos_(1.7_PROYECTOS DE RENOVACION

TECNOLOGICA).

Cédigo UNSPSC 81112003

Nombre del rubro
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Nota: el codigo UNSPSC puede ser suministrado por el Almacén o verificarlo en el Plan Anual de

Compras de la Entidad.

CAMILO ARISTIZABAL MONTOYA
| Jefe Ofinica Tics
Responsable del proceso
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SAVIER ANDRES REGO
Profesim}_al Universitario
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