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INVITACION PUBLICA N° 002 DE 2024

ADQUISICION DE HARDWARE Y SOFTWARE PARA LA IMPLEMENTA(;ION DEL SISTEMA DE SEGURIDAD INTEGRAL Y LA
RED INALAMBRICA DE LA LOTERIA DE MEDELLIN.

1. INFORMACION GENERAL.

LOTERIA DE MEDELLIN, Empresa Industrial y Comercial del Estado, con autonomia administrativa y financiera del orden
departamental, creada mediante Decreto Ordenanzal N° 0819 del 4 de marzo de 1996, modificado por la Ordenanza N° 017 del 15
de septiembre de 2008, esta interesada en recibir ofertas para la Adquisicion de Hardware y Software para la implementacion
del sistema de seguridad integral y la red inalambrica de la Loteria de Medellin, para lo cual a la fecha cuenta con la disponibilidad
presupuestal y para su ejecucion con un presupuesto maximo aprobado de DOS MIL TRESCIENTOS SETENTA MILLONES
CINCUENTA Y CUATRO MIL TRECIENTOS SETENTA Y SIETE PESOS ($2.370.054.377) IVA INCLUIDO, soportado en la
Disponibilidad presupuestal 617 del 2 de septiembre de 2024.

2. INSTRUCCIONES Y RECOMENDACIONES PREVIAS

El proponente debera examinar cuidadosamente la presente invitacion, ya que sus disposiciones son obligatorias para el adjudicatario
del contrato, ademas contiene los criterios de verificacion y habilitacion de las propuestas.

Antes de preparar la propuesta, lea cuidadosamente esta invitacién, con el fin de evitar errores u omisiones que hagan que ésta
incurra en alguna causal de rechazo.

En particular se deben analizar todas las circunstancias de ejecucion que podrian en un momento dado afectar el desarrollo del objeto
del contrato, los costos, el plazo, los sitios de ejecucidn o cumplimiento de los fines perseguidos con este proceso de seleccion.

Se recomienda, de manera general, observar todos los requerimientos legales, juridicos y técnicos de manera que la oferta se ajuste
a esta invitacion, que a la vez hara parte del contrato que se suscriba como resultado de la adjudicacion de la seleccion.

Verifique cuidadosamente que se anexen la totalidad de los documentos exigidos y revise que estén vigentes, debidamente firmados,
sin enmendaduras y ordenados en el orden sefialado para facilitar su ubicacién y revision.

Con la presentacién de su propuesta, el oferente acepta que conoce y esta de acuerdo con los procedimientos expuestos en el
Acuerdo No. 005 de2018, “Por medio del cual se adopta el Manual de Contratacién de la Loteria de Medellin”, modificado por el
Acuerdo 002 de 2019, y el Acuerdo 3 de 2022, el cual se encuentra publicada en la pagina web de la entidad para que todos los
interesados puedan enterarse de su contenido.

Se permite la presentacion de propuestas de consorcios y uniones temporales. Los interesados indicaran si su participacion es a titulo
de consorcio 0 unién temporal, para lo cual sefialaran los términos y extension de la participacién en la propuesta y en la ejecucion
del contrato, los cuales no podran ser modificados sin la autorizacion previa de la Loteria de Medellin.

Los miembros del consorcio deberan sefialar las reglas basicas que regulan las relaciones entre ellos y la responsabilidad de todas y
cada una de las obligaciones derivadas de la propuesta y del contrato sera solidaria frente a la Loteria de Medellin. En el caso de las
uniones temporales éstas deberan indicar su porcentaje de participacion.

Ambos deberan designar la persona que para todos los efectos los representara y anexaran el acta mediante la cual se constituyen
como consorcio o unién temporal. La propuesta debe estar firmada por el representante legal del consorcio o la union temporal.
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Para efectos impositivos a los consorcios o uniones temporales, se les aplicara el régimen previsto en el Estatuto Tributario para las
sociedades, pero en ningln caso estaran sujetos a doble tributacion segun el articulo 7 paragrafo 2 de la Ley 80 de 1993, en
concordancia con el articulo 3 del Decreto 3050 del 1997.

3. OBJETO.

Adquisicion de Hardware y Software para la implementacion del sistema de seguridad integral y la red inaldmbrica de la Loteria de
Medellin.

3.1 ALCANCE.
El alcance del proyecto consta de:
Renovacion de 2 firewall de seguridad perimetral, 2 firewall de aplicaciones web, un analizador de eventos, 8 switches de
comunicacion de usuario final, sistema de identificacion y defensa de fugas de datos en tiempo real de manera automatica y eficiente
para 500 dispositivos y renovacion de soporte y mantenimiento para 21 accespoint (wifi) y para 2 switches core de servidores. Todo
debidamente configurado y puesto en produccion.

3.2 ESPECIFICACIONES TECNICAS:

El contratista debera entregar las siguientes soluciones, debidamente instaladas y configuradas con minimo, las politicas actuales de
la loteria de Medellin, asi:

ITEM Caracteristicas
2 FIREWALL FORTIGATE 400F CAPACIDADES
Configurados en Alta Disponibilidad - 16Gigas de Memoria RAM.
(HA) - Trusted Platform Module (TPM): Yes:
INTERFACES Y MODULOS:

- 16 puertos RG45 de 1GE.

- 4puertos 1GE/10GE SFP+ slots.

- 4puertos 10GE SFP+ Ultra Low Latency Slots.
- 8puertos 1GE SFP slots.

- 2puertos GE RJ45 para Management.

- 1 puerto USB.

- Unpuerto RJ45 Console.

CAPACIDADES DE PERFORMANCE DE SISTEMA

- IPS Throughput: 12 Gbps.
- NGFW Throughput: 10 Gbps.
- Threat Protection Throughput: 9 Gbps

CAPACIDADES DE PERFORMANCE DEL SISTEMA
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- IPv4 Firewall Throughput (1518 / 512/ 64 byte, UDP): 79.5/78.5/70
Gbps

- IPv6 Firewall Throughput (1518 /512 / 64 byte, UDP): 79.5/78.5/70
Gbps

- Firewall Latency (64 byte, UDP): 4.19 ps.

- Firewall Throughput (Packet per Second): 105 Mpps

- Concurrent Sessions (TCP): 7.8 Millones

- New Sessions/Second (TCP): 500 000

- Firewall Policies: 10 000

- IPsec VPN Throughput (512 byte) 1: 55 Gbps

- Gateway-to-Gateway IPsec VPN Tunnels: 2000

- Client-to-Gateway IPsec VPN Tunnels: 50 000

- SSL-VPN Throughput: 3.6 Gbhps

- Concurrent SSL-VPN Users (Recommended Maximum, Tunnel Mode):
5000

- Application Control Throughput (HTTP 64K): 28 Gbps

- Virtual Domains (Default / Maximum): 10/ 10

- maximo numero de FortiSwitches Soportados para Gestidn
centralizada: 72

- Maximo numero de FortiAPs soportados para gestion centralizada (Total
/Tunnel): 512/ 256

- Maximo numero de FortiTokens soportados: 5000

CERTIFICACIONES Y AMBIENTE DE OPERACION

- Operating Temperature :32°F to 104°F (0°C to 40°C)

- Storage Temperature :-31°F to 158°F (-35°C to 70°C)

- Humidity :5% to 90% non-condensing

- Noise Level :LPA 48 dBA / LWA 55 dBA

- Airflow :Side and Front to Back

- Operating Altitude :Up to 10 000 ft (3048 m)

- Compliance :FCC Part 15 Class A, RCM, VCCI, CE, UL/cUL, CB

1 PLATAFORMA DE GESTION Y CAPACIDAD Y PERFORMANCE

ANALISIS AVANZADO: FAZ-300G
- Soporte hasta 100 GB logs por dia.

- Ratade analitica de logs sostenida: 2000 logs/segundo
- Devices/VDOMs (Maximo soportados) :180
- Maximo nuimero de dias de analitica: 50

LICENCIAMIENTO Y CAPACIDADES DE SEGURIDAD INCLUIDOS

Licenciamiento ENTERPRISE PROTECTION, EL CUAL INCLUYE las siguientes
capacidades de seguridad:

- FortiGuard Indicators of Compromise Service: El servicio de
indicadores de compromiso FortiGuard proporciona a los equipos de
seguridad datos forenses de 500 000 IOC por dia, que se utilizan en
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combinacién con el andlisis de FortiAnalyzer para identificar usos
sospechosos y artefactos observados en la red o en un sistema de
operaciones, que se han determinado con gran confianza como
infecciones o intrusiones maliciosas, y un nuevo analisis histérico de los
registros para la busqueda de amenazas.

- Security Automation Service: La suscripcion al Servicio de
automatizacién de seguridad permite una mayor automatizacién de la
respuesta a incidentes con monitoreo y escalamiento mejorados, flujos
de trabajo de gestidn de incidentes integrados, conectores, manuales y
mas.

- FortiGuard Outbreak Detection Service: El servicio de deteccion de
brotes FortiGuard ofrece la descarga automatica de paquetes de
contenido para detectar el malware mas reciente, incluido un resumen de
los brotes y un mapeo de la cadena de ataque para saber cémo funciona
el malware. El paquete incluye un informe FortiGuard para el brote, un
controlador de eventos y una plantilla de informe para detectar brotes.

ESPECIFICACIONES DE HARDWARE

- Form Factor (supports EIA/non- EIA standards) :1 RU Rackmount
- TotalInterfaces :4x RJ45 GE

- Storage Capacity :8 TB (2x 4 TB)

- Usable Storage (After RAID) :4 TB

- Removable Hard Drives :No

- RAID Levels Supported :RAID 0/1

- RAID Type :Software

- Default RAID Level :1

- Redundant Hot Swap Power Supplies :Optional

AMBIENTE DE OPERACION

- AC Power Supply :100-240V AC, 60-50 Hz

- Power Consumption (Average / Maximum) :90.1 W /99 W
- Heat Dissipation :337.8 BTU/h

- Operating Temperature :32°F to 104° F (0°C to 40° C)

- Storage Temperature :-13°F to 167° F (-25°C to 75° C)

- Humidity :20% to 90% non-condensing

- Forced Airflow :Front to Back

- Operating Altitude :Up to 7400 ft (2250 m).

Safety Certifications : FCC Part 15 Class A, RCM, VCCI, CE, BSMI, KC, UL/cUL, CB,
GOST

2 FIREWALL DE APLICACIONES
WEB FORTIWEB 400F

Configurados en Alta Disponibilidad
(HA)

ESPECIFICACION DE HARDWARE:

- 4puertos dered de x1(10/100/1000)GE RJ45.
- 4 puertos de red x1GE SFP ports.

- 480 GB SSD storage.

- Memoria RAM: 16Gigas.

- USBInterfaces: 2

- FormFactor:1U
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- Power Supply: Single

PERFORMANCE DE SISTEMA OFRECIDO:

- Throughput: 500 Mbps

- Latency: <bms

- High Availability:Active/Passive, Active/Active Clustering
- Administrative Domains:32

AMBIENTE DE OPERACION:

- Power Required:100-240V AC, 50-60 Hz

- Corriente maxima:100V/1.53A, 240V/0.64A

- Power Consumption (Average):127.33 W

- HeatDissipation:521.38 BTU/h

- Operating Temperature:32°F to 104°F (0°C to 40°C)

- Storage Temperature: -13°F to 158°F (-25°C to 75°C)
- Forced Airflow:Front to Back

- Humidity:5% to 95% non-condensing

CERTIFICACIONES DE CUMPLIMIENTO:
- Safety Certifications: FCC Class A Part 15, RCM, VCCI, CE, UL/CB/Cul

LICENCIAMIENTO Y CAPACIDADES DE SEGURIDAD INCLUIDOS

Se incluye licenciamiento ADVANCED BUNDLE, EL CUAL INCLUYE las
siguientes capacidades de seguridad:

- Proteccion de aplicaciones web: proteccién de multiples capas contra
los 10 principales ataques a aplicaciones de OWASP, incluido el
aprendizaje automatico para defenderse de ataques conocidos y
desconocidos.

- Proteccion de API: proteja sus API de actores maliciosos al aplicar
automaticamente politicas de seguridad positivas y negativas. Integre
sin problemas la seguridad de API en su canalizacién de CI/CD.

- Mitigacion de BOTS: FortiWeb protege contra bots automatizados,
raspadores web, rastreadores, recoleccién de datos, robo de
credenciales y otros ataques automatizados para proteger sus activos
web, APl mdviles, aplicaciones, usuarios y datos confidenciales. Al
combinar el aprendizaje automatico con politicas como deteccion
basada en umbrales, engafio de bots y deteccion basada en biometria
con una identificaciéon superior de bots, FortiWeb puede bloquear
ataques de bots maliciososy, al mismo tiempo, reducir la friccién con los
usuarios legitimos. Con técnicas de seguimiento avanzadas, FortiWeb
puede diferenciar entre humanos, solicitudes automatizadas e
infractores reincidentes, rastrear el comportamiento a lo largo del tiempo
para identificar mejor a los humanos de los bots y aplicar desafios
CAPTCHA cuando sea necesario. Junto con FortiView, el panel de analisis
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grafico de FortiWeb, las organizaciones pueden identificar rdpidamente
los ataques y diferenciar entre bots buenos y usuarios legitimos.

8 SWITCHES FORTISWITCH448E | GENERALIDADES:

- Debe soportar capacidades de enrutamiento Capa 3.

- Numero de puertos: 48 x1GbE RJ45 Deteccion Automatica (Auto
Sensing)

- PoE+ (803.at/af): Configurable y soportable en los 48 puertos.

- Uplink: 4 Puertos 10GbE SFP +

- Compatiblidad con transceivers LX (1G SM), SX(1 G MM), ZX
(1G),SR(10G), LR(10G), ER(10G)

- Cada Switch debe incluir puerto serial para administracion: de consola
RJ-45.

- Cada Switch debe incluir puerto de gestion fuera de banda (Out-of-band
Ethernet management)

- Debe ser maximo de 1 Unidad de rack EIA estandar de 19 in.

- Capacidad de Conmutacion >= 176 Gbps

- Capacidad de transmision de Paquetes Throughput >=262 Mpps

- latencia <=1 Microseg

- Consumo de potencia maximo 772W

- Fuente de poder redundante: opcional

- Garantia limitada de por vida (5 Afios después de fin de venta)

- Jumbo Frame - Ethernet/ >=10KB

- MAC address table size >= 32.000

- Lasolucion switches de core y distribucion ofertada debe ser de la misma
marca de la solucion de acceso inalambrico y solucion Seguridad
perimetral y de aplicaciones de este proceso de contrataciéon para
garantizar el SD-LAN de la Entidad

- Presupuesto de potencia PoE+ ofertado no debera ser menor a 420W.

FUNCIONES L2 (QUE EL DISPOSITIVO DEBE SOPORTAR)

- Soportar RMON (RFC 2819), Sflow (RFC 3176).

- EEE 802.1Q, VLAN Ids>=4.000, Soportar IEEE 802.1ad QinQ

- Private Vlan

- Soporte de agregacién de enlaces L2 via LACP minimo 8, Al menos
agregacion de 16 enlaces por troncal.

- Minimo ACLs: 1500

- Instancias de spanning tree minimo: 16

- Entrada de Host minimo: 16000

- Soportar Cables virtuales (virtual Wire) entre puertos.

- Debe soportar DHCPv6 Snooping, IPV6 RA guard,

- Debe soportar captura de paquetes

- Debe contar con al menos un medio de monitoreo o alerta de fallas en
conexiones de cobre, y un medio de monitoreo o alerta de fallas en
conexiones de fibra. Especificar la nomenclatura del fabricante de estos
métodos tanto para conexiones de cobre como para conexiones de fibra.
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- STPRoot Guard, STP (802,1d), RSTP (IEEE 802.1w), MSTP (IEEE
802.1s), RPVST (Rapid per Vlan Spanning Tree)

- Debe soportar MCLAG (multichassis link aggregation)

- Debe soportar Port Mirroring para la supervisién del trafico de la red

CALIDAD DEL SERVICIO

- QoS que cumpla con: clasificacién, marcado, policy, strict priority,
WRED

- Debe soportar QoS marking (IPv4/IPv6)

- Debe soportar Egress priority Mapping (Ipv4/1Pv6)

- Packet buffer minimo de 4MB

- Debe soportar Notificacion de Congestion explicita (ECN) para IPv4 e
IPv6

GESTION
- Administracién mediante consola para CLI (Command Line Interface). No
se admiten equipos de linea small business: equipos cuya administracién
sea Unicamente a través de http / https.
- Administracion:
o Interfaz de linea de Comandos Estandar de la Industria.
SNMP V1/2¢/3.
Soportar ACL IPV4/IPV6.
Administracién de VLAN.
Soporte a Voice VLAN.
Soportar administracion basada en SSH y telnet.
Soportar OpenFlow o Netconf o Rest Apis.
o Soportar SFlow o Netflow.
- Debe soportar Administracion desde Sistemas de Gestion en Nube o on-
Premise
- Encaso de no contarse con el Controlador SD-LAN, este debe incluirse
en la propuesta con todas las funcionalidades y sistema de Gestion
necesarias para este proyecto.
- Sedebe poder administrar Switches, Access Point, SD-WAN y Firewalls
desde la misma consola de Administracion

o 0O 0O 0 0O O

FUNCIONES L3
- Debe soportar RIP (IPV4/IPV6), VRRP (IPV4/IPV6) y OSPF (IPV4/IPV6).
Debe soportar enrutamiento estatico y dindamico
- Soportar BGP (IPv4/1Pv6)
- Soportar ISIS (IPv4/IPv6)
- Soportar BFD (IPv4/IPV6)
- Soportar BFD para RipNG (IPV6)
- Rutas IPV4 soportadas estaticas y dinamicas >= 1000
- Debe soportar DHCP-Server
- Rutas IPV6 soportadas >= 500

SEGURIDAD
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- Debe estar en capacidad de detectar Dispositivos loT

- Debe soportar el movimiento de clientes de un puerto a otro sin
necesidad de borrar la sesion 802.1X.

- Elswitch debe permitir descargar politicas de seguridad desde el
firewall perimetral de la Entidad

- Debe permitir la autenticacidn y autorizacién Local RADIUS y TACACS+

- Debe soportar Port Mirroring para la supervisién del trafico de la red

- Debe soportar SSH

- Debe soportar DHCP snooping, DHCPv6, IP source guard, Dynamic ARP

- Soportar la configuracion de interfaces fisica para enrutamiento

- Debe soportar IEEE 802.1X (Port Based Network Access Control)

- Debe soportar PTP (IPV4 e IPv6)

- Debe soportar FIPS-140-2 (Nivel 2)

- Debe soportar una funcionalidad de ahorro de Energia que baje
consumo si no hay tréafico y si llega trafico hacia el PC se envie mensaje
de enciendido (Wake-On-Lan - WOL)

GARANTIAS
- MTBF minimo de 10 Anhos (87600 horas)
- Elequipo debe contar con Garantia Limitada de por Vida de minimo 5
Anos después de fin de venta.
- Cumplimiento de normas FCC, CE, RCM, VCCI, BSMI, UL, CB, RoHS2

1 EDR — DISCOVERY, PROTECT Requerimiento Técnico Minimo (de obligatorio cumplimiento)

AND RESPOND para 500
dispositivos GENERALIDADES

- La solucién de EDR debe proporcionar a la ORGANIZACION un conjunto
de protecciones, tanto en pre-ejecucion (esto es, antes de que la
amenaza tenga capacidad para comprometer sus sistemas) como post-
ejecucion (cuando la amenaza interactua con el servidor o equipo de
trabajo), 100% basado en comportamiento (sin firmas estaticas) y cuya
velocidad de respuesta proporciona una proteccion en tiempo real a los
sistemas.

FUNCIONALIDADES DE PREVENCION

- ELEDR debe utilizar un motor antivirus de aprendizaje automatico para
detener la ejecucién previa de malware. Esta capacidad NGAV viene
integrada en un agente Unicoy ligero, lo que permite a los usuarios asignar
proteccion antimalware a cualquier grupo de terminales sin necesidad de
ninguna solucién adicional.

- Disponer de aprendizaje automatico, NGAV basado en kernel y Machine
learning (ML)

- Enriquecer los eventos de seguridad con informacién sobre amenazas en
tiempo real desde una base de datos en la nube que se actualiza
continuamente.
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- Proteger los endpoints desconectados de la red con una proteccion fuera
de linea; este modo de operacién se denomina modo auténomo.

- Proporcionarun control de dispositivos USB basado en miultiples
parametros.

- Debe estar en capacidad de eliminar tiempos de permanencia y Fatigas
por exceso de alamas (falsos positivos)

FUNCIONALIDADES DE DESCUBRIMIENTO

- ELEDR debe contar con un sistema automatizado de control de politicas
de superficie de ataques, con evaluaciones y descubrimiento de
vulnerabilidades que permiten al personal encargado de la seguridad

- Descubrir y controlar dispositivos no autorizados (por ejemplo,
dispositivos no protegidos o no administrados) y detectar
dispositivos loT.

- Realizar un seguimiento de aplicaciones ejecutadas, y su clasificacién de
seguridad.

- Descubrir y mitigar las vulnerabilidades del sistema y las aplicaciones
con parches virtuales, mediante el andlisis de sus comunicaciones e
inhabilitando el acceso a su comunicacion con el exterior

- Al descubrir las vulnerabilidades debe mostrar la clasificacion de
reputacion y el detalle de los cédigos CVE aplicables

- Reducir la superficie de ataque con politicas proactivas basadas en
niveles de riesgo.

FUNCIONALIDADES DE DETECCION Y PROTECCION

- ELEDR debe detectary desactivar el malware asi sean amenazas del
tipo sin archivos o file-lessy otros ataques avanzadosen tiempo real
para proteger los datos y evitar brechas en la seguridad en la entidad. Tan
pronto como el EDR detecte flujos y comportamientos sospechosos,
inmediatamente debe desactivar las amenazas potenciales, bloquear
las comunicaciones salientes y el acceso al sistema de archivos desde
esos procesos sospechosos, por otro lado debe evitar la exfiltracion de
datos, las comunicaciones de comando y control (C&C), la manipulacion
de archivos y el cifrado deransomware.Al mismo tiempo,
el backend del EDR debe continuar recopilando evidencias adicionales,
enriqueciendo los datos de eventos y clasificando los incidentes para
aplicar de formaautomatizada una estrategia de respuesta a
incidentes, permitiendo asi automaticamente la continuidad del negocio
incluso en dispositivos ya comprometidos cumpliendo como minimo con
los siguientes items:

- Sedebe basar en la deteccién integrada de forma profunda en el sistema
operativo, permitiendo la deteccion de ataques de infiltracion sigilosa,
los ataques basados en la memoria y los ataques “living off the land”.

- Debe Proporcionar proteccién en los procesos en ejecucion, el inicio y
parada de procesos, y en las interacciones entre procesos, asi como
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frente a actividades sospechosas asociadas a librerias (archivos DLL en
el caso de sistemas operativos Windows).

- Debe poder Detener las amenazas en tiempo real y eliminar el tiempo de
permanencia de dichas amenazas en la organizacion, incluso en
los endpoints desconectados de la red corporativa.

- Debe Bloquear las comunicaciones de forma granular a nivel de proceso,
evitando exfiltraciones de datos, movimientos laterales y conexién con
redes de comando y control.

- Debe Impedira los procesos maliciosos el acceso a los sistemas de
ficheros, protegiendo frente a cifrados deransomware, y la
creacion/modificacién/eliminacién maliciosa de archivos y/o registros.

- Debe Permitir definir listas blancas y negras para personalizar mediante
exclusiones estas protecciones (por hash, nombre y/o ruta de archivo, o
por aplicacidn, incluyendo datos de version y fabricante).

- Debe Proporcionar la capacidad para marcar, tanto manual como
automaticamente, determinada actividad como falso positivo, evitando
ademas que ocurran detecciones similares.

- Debe Proporcionar un andlisis de todo el historial de eventos.

- Debe realizar la validacion continua de la clasificacidon de amenazas.

FUNCIONALIDADES DE PROTECCION CONTRA RANSOMWARE

La solucion de EDR debe contar con politicas predefinidas y exclusivas para la
prevencion de secuestro de informacion por ataques de ransomware, por lo cual
debe incluir mas de 30 estrategias de proteccion diferentes. Dichas estrategias
deben incluir como minimo:

- Debug de Procesos.

- Cadigo dindamico.

- Formato de archivo ejecutable incorrecto

- Una pila con cédigo ejecutable

- Elprograma ejecutado no tiene instalador

- Programa critico falso.

- Empaquetador falso.

- File Encryptor.

- Proceso oculto.

- Ejecutable inyectado.

- Proceso inyectado.

- Hilo inyectado.

- Suma de comprobacién no valida.

- Ejecucién no valida.

- Puntero no valido.

- Inyeccién de kernel.

- Empaquetador conocido.

- Archivo malicioso detectado.

- Proceso malicioso.

- Ejecutable modificado.

- Stack Parcialmente asignado.

- Exploit de escalamiento de privilegios.
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- Proceso vacio.

- Manipulacion de pilas.

- Aplicacién sospechosa.

- Empaquetador sospechoso.

- Ejecutable manipulado.

- Ejecutable no confirmado.

- Ejecutable sin asignar.

- Codigo grabable.

- Prevencion automatizada en tiempo real encripcion de Ransomware.

FUNCIONALIDADES DE REMEDIACION

La Solucién de EDR propuesta debe orquestar operaciones de respuesta a
incidentes utilizando playbooks predefinidos en la solucién, optimizando sila
respuesta a incidentes y los procesos de remediacién, revirtiendo de modo
automatico los cambios maliciosos realizados por amenazas ya contenidas, en un
Unico dispositivo o en dispositivos distribuidos a lo largo del entorno de la entidad,
las caracteristicas de remediacién deben cumplir como minimo con los siguientes
requerimientos:

- Debe automatizarla clasificacién de incidentes y mejora la relacién
sefial/alerta.

- Debe estandarizar los procedimientos de respuesta a incidentes con la
automatizacion de playbooks

- Debe optimizar los recursos de seguridad, automatizando las acciones
derespuestaaincidentes, como la eliminacién de archivos, la finalizacién
de procesos maliciosos, la reversidén de cambios persistentes, la
notificacién a los usuarios, el aislamiento de aplicaciones y dispositivos,
y la apertura de tickets.

- Debe permitir la respuesta a incidentes basada en el contexto utilizando
la clasificacion de incidentes y los sujetos de los ataques (como por
ejemplo, grupos de estaciones de trabajo).

- Debe proporcionar visibilidad completa de la cadena de ataque y los
cambios maliciosos, mediante el seguimiento de cdédigo.

- Debe permitir automatizarla limpieza yreversién de loscambios
maliciosos preservando asi la integridad del sistema.

- Lasolucién de EDR Se debe contar un servicio de respuesta y deteccion
gestionada (MDR) ante incidentes, proporcionado por técnicos del propio
fabricante

- Deberealizar la contencion y respuesta de forma automatica

- Debe automatizar la clasificacién de incidentes y mejora la relacion
sefial/alerta.

FUNCIONALIDADES DE INVESTIGACION
La solucién de EDR debe enriquecer automaticamente los registros de los eventos

con informacién detallada sobre el malware antes y después de la infeccién, para
realizar analisis forenses en los endpoints infiltrados. Su interfaz guiada debe
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proporcionar una guia Util, mejores practicas y sugerir los préximos pasos légicos
a los analistas de seguridad, estas caracteristicas de investigacion deben cumplir
como minimo con los siguientes requerimientos:

- Debe desactivary bloquear automaticamente las amenazas, lo que
permite a los analistas de seguridad cazar marcando sus propios
tiempos.

- Debe contar con unatecnologia propietariade rastreo de cdédigo,
permitiendo asi visualizar la cadena de ataque completa y el “paciente
cero”, incluso si el dispositivo esté fuera de linea.

- Debe conservar instantaneas de memoria, de los ataques sin archivo o
file-less para la busqueda de amenazas basada en memoria.

- La interfaz grafica debe mostrar explicaciones claras por qué el evento
estd marcado como sospechoso o malicioso, enumera el marco de
ataque MITRE correspondiente, asi como el siguiente paso légico para la
investigacion forense.

FUNCIONALIDADES DE EDR

La solucién de EDR debe tener la capacidad de poder integrarse con diferentes
plataformas de seguridad, creando asi un marco robusto que pueda identificar y
responder eficiente y eficazmente frente a los ataques como es recomendado por
Gartner. La solucion de EDR debe poder integrarse con las siguientes plataformas:
- Next Generation Firewall de la Entidad
- Controlde Acceso a la Red.
- SandBoxing.
- Deception o Honeypots
- Correlacionador de Eventos, SIEM.
- Plataforma de Orquestacion, automatizacion y respuesta a incidentes,
SOAR.
- Plataforma de Andlisis de comportamiento de usuario UEBA
- Plataforma de Manejo de Identidades, IAM
- Debe contar con una Gestion Unificada.
- Debe contar con la funcionalidad de IDENTIFICACION DE INCIDENTES
ENTRE PRODUCTOS
- Debe contar con la funcionalidad de INVESTIGACION IMPULSADA POR
INTELIGENCIA ARTIFICIAL
- Debe contar con la funcionalidad de RESPUESTA AUTOMATIZADA

COMPONENTES DE LA SOLUCION DE EDR

La plataforma de seguridad del endpoint EDR debe ser una arquitectura
distribuida, la cual debe constar de una agente en software el cual debe ser
compatible con los siguientes sistemas operativos y entornos, en versiones de 32
y 64 bits:
- Windows: XP SP2/SP3, 7, 8, 8.1y 10.
- Windows Server: 2003 R2 SP2, 2008 R2 SP2, 2012, 2012 R2,2016y
2019.
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- MacOS: Yosemithe (10.10), El Captain (10.11), Sierra (10.12), High
Sierra (10.13), Mojave (10.14) y Catalina (10.15).

- Linux: Redhat Enterprise Linux and CentOS 6.8, 6.9, 6.10, 7.2, 7.3, 7.4,
7.5,7.6and 7.7,y Ubuntu LTS 16.04.5, 16.04.6, 18.04.2 server, en 64-bit.

- Entornos VDI: VMWare Horizons 6 y 7, y Citrix Desktop 7.

- Encuanto al hardware, se debe ser un agente muy ligero; el cual no debe
requerir mas de 100MB de memoria RAM, y 20MB de espacio en disco.

- Adicional la solucién debe permitir ser desplegada de cualquiera de las
siguientes maneras:

- Nube: En la Nube del Fabricante.

- On-Premise: En el Datacenter de la entidad.

- Hibrida: En Nube y On-premise.

- AirGapped o Sistemas Cerrados.

2 Switches FORTISWITCH 548D Renovacion 5 anos Seriales
(S548DF5019000768,S548DF5019000791)
11 FORTIAP 221E Renovacion 5 afios Seriales (FP221ETF18009680,

FP221ETF18037042, FP221ETF18038400, FP221ETF18059446,
FP221ETF18066616, FP221ETF18067032, FP221ETF18067185,
FP221ETF18067189, FP221ETF18067240, FP221ETF18067241,
FP221ETF19004515)

3.21 Condiciones para tener en cuenta al diligenciar la propuesta econémica

El proponente debera presentar el valor total de su oferta, el cual debera incluir todos los costos necesarios para la correcta ejecucion
del objeto contratado, para el efecto.

El precio ofrecido debe incorporar la totalidad de los descuentos que el proponente esté dispuesto a ofrecer, asi como los impuestos
que se causen, si a ello hubiere lugar.

Las especificaciones técnicas establecidas constituyen los requerimientos minimos obligatorios exigidos para la
presentacion de la oferta técnica. El proponente debera cumplir con todas las especificaciones técnicas solicitadas.

Si la propuesta se califica como NO CUMPLE desde el punto de vista juridico, dara lugar a que la propuesta NO SE CALIFIQUE ni
técnica ni econémicamente.

Los valores propuestos deberan contemplar todos los costos directos e indirectos en los cuales incurra para la correcta ejecucion del
objeto de la presente contratacion. Cualquier error u omision NO daré lugar a modificar el valor propuesto y el proponente favorecido
debera asumir los sobrecostos que esto le ocasione.

La NO presentacion de la propuesta econémica serd motivo para que la propuesta SE RECHACE.

Las sumas ofertadas por el proponente, NO ESTAN SUJETAS A REAJUSTE ALGUNO DURANTE LA EJECUCION DEL
CONTRATO; igualmente se entendera que dichas sumas contemplan la totalidad de los costos en que incurrira el contratista para la
ejecucion y cumplimiento del contrato, razén por la cual la LOTERIA DE MEDELLIN no reconocera costo adicional alguno por este
concepto.
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4. PRESUPUESTO OFICIAL:

El Presupuesto Oficial de la LOTERIA DE MEDELLIN para atender las obligaciones derivadas de la suscripcion del contrato resultante
del presente proceso de seleccién es de DOS MIL TRESCIENTOS SETENTA MILLONES CINCUENTA Y CUATRO MIL
TRECIENTOS SETENTA Y SIETE PESOS ($2.370.054.377) IVA INCLUIDO, soportado en la Disponibilidad presupuestal 617 del 2
de septiembre de 2024, con cargo a los siguientes rubros:

GV_RO_SC_Otros servicios profesionales, cientificos y
1.1.08.10.2.3.2.01.01.003.03.032 GV_DI_TI_Magquinaria y equipo_(1.7_PROYECTOS DE $1.500.000.000
RENOVACION TECNOLOGICA)

GV_RO_SC_Alojamiento; servicios de suministros de
1.1.08.10.2.3.2.01.01.005.02.033 GV_DI_TI_Otros activos fijos_(1.7_PROYECTOS DE $ 870.054.377
RENOVACION TECNOLOGICA)

5. IMPUESTOS, TASAS Y CONTRIBUCIONES:

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y contribuciones establecidos por las
diferentes autoridades nacionales, departamentales o municipales, y dentro de estos mismos niveles territoriales, los impuestos, tasas
y contribuciones establecidos por las diferentes autoridades ambientales, que afecten el contrato y las actividades que de él se
deriven.

Para efectos de la retencion en la fuente por renta, la Loteria de Medellin procedera de conformidad con la normatividad tributaria
vigente, y en caso de que no haya lugar a ello, el proponente deberé indicar la norma que lo excluye o le otorga la exencion.

Entre los impuestos, tasas y contribuciones que estaran a cargo del proponente seleccionado, a manera de enunciado, estan los
siguientes:

o Estampilla “Pro Hospital”, creada por ordenanza 36 del 14 de agosto de 2013. Correspondiente al 1% del valor del contrato
antes de IVA. La Loteria de Medellin hara el descuento en el pago o pagos del contrato.

e Estampilla "Pro Desarrollo", creada mediante ordenanza del 11 de agosto de 1993, correspondiente al 0.6% del valor total
del contrato antes de IVA. La Loteria de Medellin hara el descuento en el pago o pagos del contrato.

e Estampilla "Pro Anciano", creada mediante ordenanza del 22 de diciembre de 1995, correspondiente al 2% del valor total
del contrato antes de IVA. La Loteria de Medellin hara el descuento en el pago o pagos del contrato.

e Estampilla "Pro Politécnico", creada mediante ordenanza del 16 de septiembre de 2009, correspondiente al 0.4% del valor
total del contrato, antes de IVA. La Loteria de Medellin hara el descuento en el pago o pagos del contrato.

e Estampilla "Pro Desarrollo de la IUE", creada mediante ordenanza 012 del 13 de mayo de 2014, correspondiente al 0.4%
del valor total del contrato, antes de IVA. La Loteria de Medellin hara el descuento en el pago o pagos del contrato.

o Tasa “Pro Deporte y Recreacion”, creada por la Ley 2023 de 2020 y adoptada mediante Ordenanza 41 del 16 de diciembre
de 2020, correspondiente al 1% del valor total del contrato, antes de IVA. La Loteria de Medellin hara el descuento en el
pago o pagos del contrato.

e Retencion en la fuente 4%.

e Rteiva 15% del iva.
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En todo caso, corresponde al contratista sufragar todos los impuestos que le correspondan de conformidad con la normatividad
vigente.

6. CRONOGRAMA PROCESO DE SELECCION.

1 Acto de apertura 9 de septiembre de 2024

9 de septiembre de 2024 en
https://loteriademedellin.com.co/institucional/transparenci

Publicacion de la

2 Invitacion Publica y sus . . TR
a-y-acceso-a-la-informacion/contratacion/invitacion-
anexos .
publica/
Plazo para la . , .
presentacion de Se envian las observaciones al correo electrénico:
3 eaorozco@loteriademedellin.com.co hasta 16 de

Observaciones a la
invitacion Publica
Plazo para expedir
4 adendas y responder
observaciones a la
invitacion Publica.

septiembre de 2024 hasta las 17:00 horas.

Hasta el 19 de septiembre de 2024.

Hasta las 11:00 horas del 23 de septiembre de 2024. El
5 Presentacion de ofertas | proponente debera radicar los documentos en la Entidad,
antes de la hora de cierre.

23 de septiembre de 2024 a las 11:05 horas en la

6 Audiencia de cierre del Secretaria General de la Loteria de Medellin, ubicada en
proceso selectivo la Carrera 47 No. 49-12, teléfono 604 511 5855, quinto
piso.
7 Verificacion de requisitos Hasta el 30 de septiembre de 2024.

habilitantes y evaluacion

El informe resultante sera publicado en la pagina web
https://loteriademedellin.com.co/institucional/transparenci
a-y-acceso-a-la-informacion/contratacion/invitacion-

8 Traslado del informe de | publica/ el 30 de septiembre de 2024, corriendo traslado
evaluacion a los proponentes hasta el 3 de octubre de 2024, para

que ejerzan el derecho de contradiccion presentando
observaciones hasta las 17:00 horas, al correo
electronico: eaorozco@loteriademedellin.com.co

Respuesta a las Se publica el 7 de octubre de 2024 en
9 observaciones a la https://loteriademedellin.com.co/institucional/transparenci
calificacion de las a-y-acceso-a-la-informacion/contratacion/invitacion-
propuestas publica/
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El 8 de octubre 2024 en
https://loteriademedellin.com.co/institucional/transparenci
a-y-acceso-a-la-informacion/contratacion/invitacion-
publica/

Resolucion de
10 adjudicacion (o
declaratoria de desierto)

NOTA: Las observaciones extemporaneas seran contestadas en los términos establecidos en la norma para la respuesta a los
derechos de peticion

7. REGIMEN JURIDICO APLICABLE

El presente proceso de Seleccion y el contrato que llegue a celebrarse, estara sujetos a la legislacion Colombiana:

Constitucion Politica.

Cadigo Civil.

Codigo de Comercio.

Estatuto de Contratacion Estatal. (Principios Aplicables).

Manual de contratacion, expedido mediante Acuerdo 005 de 2018 y modificado por el Acuerdo 002 de 2019 y el acuerdo 3
de 2022.

6. Las estipulaciones de este pliego de condiciones

o wh =

Y, en general por las demas disposiciones normativas que modifiquen, aclaren o complementen las aqui sefialadas en lo pertinente
y aplicable.

8. CONFORMACION DE VEEDURIAS CIUDADANAS

En cumplimiento de lo establecido en la Ley 850 de 2003, las veedurias ciudadanas podran desarrollar su actividad durante las etapas
pre-contractual, contractual y pos-contractual de los procesos de contratacion de las entidades publicas, haciendo recomendaciones
escritas y oportunas ante las instituciones que administran y ejecutan el contrato y ante los organismos de control del Estado, para
buscar la eficiencia institucional y transparencia en la actuacion de los funcionarios publicos. Asi mismo, podran intervenir en todas
las audiencias que se realicen durante el proceso.

Las veedurias ciudadanas interesadas en el presente proceso de seleccion, podran manifestar su interés a la LOTERIA DE
MEDELLIN por escrito, en cualquier momento del proceso, con el fin de poner a su disposicion la informacién pertinente para ejercer
la  labor de veeduria, esta se encontrard  debidamente  publicada en nuestra  pagina  web,
https://loteriademedellin.com.co/institucional/transparencia-y-acceso-a-la-informacion/contratacion/invitacion-publica/

El acompafiamiento permanente de las Veedurias y de los érganos de control del Estado, permite garantizar para todos los actores
interesados en participar, reglas de juego claras, objetivas y transparentes que se han venido desarrollando en cada una de las etapas
y que se inician con la firma de los Pactos de Transparencia, los cuales se entienden suscritos con los proponentes, con la mera
presentacion de la propuesta, debidamente firmada.

9. PACTO DE TRANSPARENCIA.
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Compromisos asumidos por el proponente

El Proponente apoyara la accion del Estado Colombiano y de la LOTERIA DE MEDELLIN con el fin de fortalecer la transparencia y
la responsabilidad de rendir cuentas y en este contexto debera asumir explicitamente los siguientes compromisos, sin perjuicio de su
obligacién de cumplir la Ley Colombiana:

1. El Proponente se compromete a no ofrecer ni dar sobornos, ni ningin otro tipo de halago o dadiva a ningin funcionario
publico, miembro o trabajador de la LOTERIA DE MEDELLIN en relacion con su propuesta, con el proceso de invitacion
publica ni con la ejecucion del contrato que pueda celebrarse como resultado del proceso de seleccion. Igualmente, el
proponente se compromete a no permitir que nadie, bien sea funcionario suyo o cualquiera de los miembros del proponente
plural 0 un agente comisionista independiente, lo haga en su nombre.

2. Elproponente se compromete formalmente a exigirle, contractualmente o por cualquier otro medio a su alcance, a todos sus
empleados, asesores, agentes y a cualesquiera otros representantes suyos, el cumplimiento en todo momento de las leyes
de la Republica y especialmente de aquellas que rigen la presente invitacion publica y la relacién contractual que podria
derivarse de ella y les impondra la obligacion de no ofrecer o pagar sobornos o cualquier halago a los funcionarios de la
LOTERIA DE MEDELLIN ni a cualquier otro funcionario publico que pueda influir en la adjudicacion, bien sea directa o
indirectamente, ni a terceras personas que por su influencia sobre funcionarios publicos, puedan influir sobre la adjudicacion,
ni de ofrecer pagos o halagos a los funcionarios de la LOTERIA DE MEDELLIN durante el desarrollo del presente contrato
que se suscribiria de ser elegida su propuesta.

3. El Proponente se compromete formalmente a no efectuar acuerdos o realizar actos o conductas que tengan por objeto la
colusién en la invitacion publica, 0 como efecto la distribucion de la adjudicacion del contrato que se pretende adjudicar, o la
fijacion de los términos de la propuesta. Los compromisos que segun el presente numeral debe contraer el proponente, se
contraen bajo la gravedad de juramento, el que se entiende prestado por la sola presentacion de la propuesta.

10. PUBLICIDAD

La Constitucién Politica de Colombia, consagra en su articulo 209, los principios de la funcidn publica, entre estos el de publicidad,
entendida como la difusion efectiva de las convocatorias en condiciones que permitan ser conocidas por la totalidad de los
candidatos potenciales.

Asi mismo la Ley 1150 de 2007, estableci6 en el articulo 3 “(...) la sustanciacion de las actuaciones, la expedicién de los actos
administrativos, los documentos, contratos y en general los actos derivados de la actividad precontractual y contractual, podran tener
lugar por medios electronicos. Para el tramite, notificacion y publicacion de tales actos, podran utilizarse soportes, medios y
aplicaciones electronicas. Los mecanismos e instrumentos por medio de los cuales las entidades cumpliran con las obligaciones de
publicidad del proceso contractual seran sefialados por el Gobierno Nacional.”

Es por esta razdn que el presente proceso de seleccion, en consonancia con el articulo en consonancia con el articulo 4, literal j del
manual de contratacién de la entidad, sera publicado en su totalidad en la pagina web de la Loteria de Medellin
https://loteriademedellin.com.co/institucional/transparencia-y-acceso-a-la-informacion/contratacion/invitacion-publica/

Nota: Sera de exclusiva responsabilidad del interesado verificar que la informacion, que adquiere a través de la pagina Web
de la Loteria de Medellin, corresponda al proceso y la etapa del mismo en el cual desee participar, no siendo de recibo
reclamo alguno al respecto.
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1. CONFIDENCIALIDAD DEL PROCESO

El oferente se obliga con la LOTERIA DE MEDELLIN a manejar y utilizar de manera confidencial cualquier informacién escrita, grafica,
oral o por cualquier otro medio apto para su transmision, que le sea entregada o a la que tenga acceso en desarrollo de esta Invitacion
Publica o durante o posterior a la ejecucién del contrato, garantizando por todos los medios a su alcance que los empleados a su
servicio y demas personas autorizadas respetaran la obligacion de guardar secreto y la confidencialidad sobre toda la informacion
administrativa, técnica o de cualquier indole recibida u obtenida. Asi mismo, se obliga a suscribir acuerdo de confidencialidad
conjuntamente con la celebracidn del contrato resultante.

12. TRAMITE DEL PROCESO DE SELECCION
12.1. Modalidad de seleccion.

La presente contratacion se soporta en atencion a la cuantia del contrato en los términos del Acuerdo No. 005 febrero de 2018, “Por
medio del cual se adopta el Manual de Contratacion de la Loteria de Medellin”. La escogencia del contratista se efectuara con arreglo
a las modalidades de seleccion, mas especificamente en lo establecido en el Articulos veinticinco y veintiséis del manual de
contratacion de la Loteria de Medellin, que contempla la seleccion de contratistas mediante el procedimiento “Invitacién Publica” a
saber:

ARTICULO 25. INVITACION PUBLICA. Mediante este proceso de seleccion se adjudicarén los contratos cuya cuantia sea
superior a QUINIENTOS (500) Salarios Minimos Mensuales Legales Vigentes - SMMLV y cuyo objeto no se encuentre en
alguna causal especial descrita en este Manual de contratacion.

ARTICULO 26. PROCEDIMIENTO DE LA INVITACION PUBLICA.

a. Se publicaréa en la pagina Web de la Entidad, la Invitacion Publica y demas documentos que hagan parte de ésta, por un
término minimo de cinco (5) dias habiles.

b. Se recibiran las aclaraciones, observaciones y solicitudes planteadas por los interesados de forma escrita y/o electronica,
de acuerdo con lo sefialado en el pliego de condiciones.

c. Se procedera a dar respuesta a las aclaraciones, observaciones y solicitudes recibidas; en caso de que las respuestas
impliquen la modificacion del pliego de condiciones, éstas se realizaran mediante adenda.

Las propuestas deberan ser radicadas en el Archivo de la Entidad o donde determine el pliego de condiciones.

d. Una vez recibidas las propuestas se realizara la Audiencia de Cierre de la Contratacion, de la cual se levantara la
correspondiente Acta.

e. Se procedera con la evaluacion y calificacion de las propuestas, por parte del Comité de Evaluacion, designado para el
proceso de seleccion, de acuerdo a las condiciones establecidas en el Pliego de Condiciones.

f. El informe de evaluacion y calificacion, sera publicado en la pagina Web de la Loteria de Medellin, por un término minimo
de tres (3) dias habiles.

g. Se recibiran las observaciones al informe de evaluacion y calificacion realizadas por los proponentes, dentro del término
establecido en el Pliego de Condiciones.
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h. Se dara respuesta a las observaciones al informe de evaluacion y calificacion realizadas por los proponentes.
i. Se adjudicara el Contrato o se declarara desierto el proceso de seleccién mediante Resolucién Motivada.
J. Una vez adjudicado el Contrato, se procedera al perfeccionamiento y legalizacion.

12.2 Plazo de evaluacion de las propuestas

La evaluacion de las propuestas se efectuara dentro del término sefialado en el Cronograma del proceso, incluido en la presente
invitacion.

La LOTERIA DE MEDELLIN verificara que los proponentes acrediten el cumplimiento de los requisitos habilitantes con respecto a su
capacidad para presentar oferta y ejecutar el objeto del futuro contrato a celebrar.

La LOTERIA DE MEDELLIN podra ampliar el plazo de evaluacion de propuestas, si lo considera necesario, para lo cual, en su
momento daré a conocer tal decisiédn, a través de la pagina web de la entidad.

12.3. Publicacién de los informes de evaluacién
El informe de verificacién de los documentos y evaluacion se pondran a disposicién de los interesados a partir de la fecha y los sitios
indicados en el Cronograma y tramite del proceso, de la presente invitacion, con el fin de que los proponentes formulen las
observaciones que consideren pertinentes a tales informes. En ejercicio de ésta facultad, los oferentes no podran completar, adicionar,
modificar 0 mejorar sus propuestas.

12.4. Criterios de desempate
En caso de presentarse empate en el primer orden de elegibilidad de las propuestas, se realizara el siguiente procedimiento:
Se solicitara a los proponentes que presenten en sobre cerrado una nueva oferta econémica (valor total de la seleccion) en las
condiciones que la entidad establezca para tal fin. En este caso al proponente que presente el menor valor de su propuesta econdmica,
entre las propuestas de los oferentes empatados, se le otorgara el primer grado de elegibilidad. Se notificara mediante informe
correspondiente en los términos que la Loteria de Medellin determine para tal fin.

El segundo grado de elegibilidad se otorgara a la siguiente propuesta econdmica mas baja, y asi sucesivamente hasta agotar la
totalidad de oferentes que hayan participado en el empate.

En el evento en que persista el empate, se designara el adjudicatario mediante sorteo por balotas, en procedimiento que se
determinara en caso de requerirse.

12.5. Declaratoria de desierta del proceso de seleccion
La LOTERIA DE MEDELLIN declararé desierto el presente proceso de seleccién en caso de no lograrse la adjudicacion.
12.6. Presentacion de la propuesta

12.6.1 Forma de presentacion de la propuesta.
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La propuesta debe presentarse dentro del término establecido en el cronograma contenido en la presente invitacién, en idioma espafiol
(castellano), firmada por la persona natural o el representante legal de la empresa oferente, adjuntando todos los anexos y/o formatos;
debe foliarse en estricto orden consecutivo ascendente; y asi mismo, debe discriminarse el precio unitario, el valor de IVA, y el valor
total de la propuesta.

Los documentos deben ser presentados en sobre sellado, marcando claramente el objeto, el nimero de la invitacion Publica, el
nombre del proponente, el nombre de su representante legal, direccion fisica, teléfono, y direccion electrénica, asi:

LOTERIA DE MEDELLIN
INVITACION PUBLICA No. 002 DE 2024
PROPONENTE:
REPRESENTANTE LEGAL:
DIRECCION:
TELEFONO:
CORREO ELECTRONICO:

Junto con la oferta, deben allegarse la totalidad de los documentos que se relacionan en el acapite “Documentos Habilitantes”, en el
mismo orden en que alli se indican. Las ofertas deben referirse y sujetarse a todos y cada uno de los puntos contenidos en el presente
documento y contener un indice detallando los documentos vy las paginas donde se encuentran.

La Loteria de Medellin no se hara responsable por la no apertura de una propuesta si no esta correctamente dirigida y marcada como
se especifico anteriormente.

La propuesta debe ser presentada sin tachones, enmendaduras o raspaduras que hagan dudar el ofrecimiento, a menos que se
efectle la salvedad, la cual se entiende cumplida con la firma del proponente al pie de la correccidn.

No se aceptaran propuestas enviadas via fax, correo electrénico, o entregadas en oficinas diferentes a la estipulada en la presente
invitacion, ni las entregadas después de la fecha y hora sefialada para el cierre del proceso.

La Loteria de Medellin no aceptara la presentacién de propuestas parciales, razén por la cual, los proponentes deberan ofrecer la
totalidad de los servicios requeridos, so pena de ser rechazada su propuesta.

De igual manera, la Loteria de Medellin no realizara adjudicaciones parciales.

Las proponentes, deberan incluir en su propuesta todos los requerimientos técnicos previstos en la presente invitacién, en caso
contrario, la oferta sera rechazada.

La Entidad adjudicara aun cuando solo se haya presentado una oferta y esta cumpla con los requisitos habilitantes exigidos, siempre
que la oferta satisfaga los requerimientos contenidos en la presente invitacién.

12.6.2 Radicacion de la propuesta

El Consejo Directivo del Archivo General de la Nacion en el articulo segundo del el Acuerdo No. 060 del 30 de octubre de 2002, definid
a la actividad de Radicacién de comunicaciones oficiales como “el procedimiento por medio del cual, las entidades asignan un nimero
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consecutivo a las comunicaciones recibidas o producidas dejando constancia de la fecha y hora de recibo o envio, con el propésito
de oficializar su tramite y cumplir con los términos de vencimiento que establezca la Ley’.

En desarrollo de esta directriz, la entidad expidi6 el procedimiento de correspondencia, aplicable a la documentacion recibida interna
y externamente en la dependencia de Gestion Documental. El instructivo explica que el manejo y control de la correspondencia
externa de la entidad tiene los siguientes pasos:

Recepcién de documentos.
Escanear los documentos.

Indexar documento

Elaborar sticker

Colocar elsticker

Distribucidn de la correspondencia.
Ingresar a la planilla.

Nogakkwd =

En consecuencia, para efectos del presente proceso de seleccion, se entendera que la propuesta esta radicada una vez en la
dependencia de Gestién Documental se genere un stickercon un nimero consecutivo, fecha y hora, mediante el cual los funcionarios
de la Secretaria General verificaran la oportunidad de llegada de la misma.

12.6.3 Idioma de la propuesta

Todos los documentos que integran la propuesta deberan ser presentados en idioma castellano. Por lo tanto, se solicita que todos
los documentos y certificaciones a que aluden estos pliegos de condiciones, emitidos en idioma diferente al castellano, sean
presentados en su idioma original y en una versién traducida oficialmente al castellano oficialmente.

12.6.4 Costos de la propuesta

Todos los costos asociados a la preparacion y presentacion de la propuesta estaran a cargo del proponente. La Loteria de Medellin
en ningun caso, sera responsable de los mismos.

12.6.5 Firma de la propuesta

a. La carta de presentacion de la propuesta (Anexo N° 1) deberéa llevar la firma del representante legal o del apoderado
debidamente constituido, o del representante del consorcio o union temporal, cuando de estos se trate.

b. EIPROPONENTE debera diligenciar los anexos y/o formatos del presente proceso de seleccion.

c. EIPROPONENTE asumira todos los costos asociados a la preparacion, elaboracion y presentacion de la propuesta. Por lo
tanto, la Loteria de Medellin no reconoceré ningun reembolso por dichos conceptos.

d. La Loteria de Medellin no aceptara propuestas complementarias o que modifiquen las mismas, ni observaciones, ni
solicitudes de aclaraciones, presentadas con posterioridad a la entrega de propuestas del presente proceso de seleccidn.

e. Encaso de presentarse diferencias en valores expresados en letras y en nimeros, se tomara el valor expresado en letras.

12.6.6 Validez de la propuesta
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La propuesta debera tener una validez de noventa (90) dias calendario, contados a partir de la fecha de cierre de la presente invitacién
y en caso de resultar seleccionada la misma tendra validez durante todo el plazo de ejecucién contractual, y asi deben manifestarlo
los proponentes en sus respectivas propuestas.

12.6.7 Reserva de documentos

El proponente debera indicar explicitamente qué informacién de la que contiene su propuesta tiene caracter reservado, expresando
la norma juridica por la que se le otorga tal caracter, de conformidad con lo establecido en la legislacién colombiana.

Se entiende que con la presentaciéon de la propuesta el proponente conoce y acepta que en desarrollo de los principios de
transparencia, igualdad e imparcialidad, toda la informacion incluida en su propuesta para acreditar el cumplimiento de los requisitos
para participar y para efectos de la evaluacion, es publica, y cualquier persona podré obtener copia de la misma a partir de la
publicacion del informe preliminar de evaluacion; excepto los documentos que de acuerdo con la ley tengan caracter de reserva o
confidencialidad.

El proponente sera responsable por el manejo de la informacion que reciba de la Loteria de Medellin, y debera respetar, de acuerdo
con la Constitucién Politica y la Ley, los derechos de autor, morales y patrimoniales que correspondan.

Igualmente, las partes se obligan a que la informacion que se suministre entre ellas durante este proceso de seleccién, que esté
marcada como confidencial, sera manejada como tal y sélo podra ser utilizada para los fines de este proceso. La violacién de la
confidencialidad o el uso indebido de la informacion dara lugar a que se cause el derecho de reclamar indemnizacion por la parte
perjudicada. En consecuencia, no podran entregar, comunicar, copiar o dejar conocer de extrafios o de personas no autorizadas por
la otra parte, la informacion a que se refiere esta disposicion.

No se consideraré violacion de la confidencialidad cuando la informacion deba ser entregada por orden de autoridad competente o
cuando sea de conocimiento publico o no sea informacion reservada por ley. Ninguna de las partes adquiere derechos de propiedad
o disposicion respecto de la informacion suministrada por la otra.

12.6.8 Plazo para la presentacion de ofertas

La fecha y hora limite para la recepcion de ofertas, asi como el sitio en el cual debe efectuarse la entrega, son los sefialados en el
Cronograma de la presente invitacion.

Una vez cumplido el plazo para el cierre del proceso, se levantara un acta en la que se dejara constancia de las ofertas recibidas, la
cual sera suscrita por los funcionarios que participen en dicha diligencia.

Las propuestas que lleguen después de la hora prevista para el cierre de la invitacién NO seran recibidas.

Los oferentes se deben presentar bajo la siguiente modalidad, siempre y cuando cumplan las condiciones exigidas en los pliegos de
condiciones:

13.  REQUISITOS HABILITANTES.
De acuerdo con lo establecido en el literal d, articulo 29 del Manual de Contratacién, la Entidad procedera a verificar los requisitos

habilitantes segun la invitacion Publica del proceso.
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13.1Capacidad Juridica

13.1.1 Carta de presentacion de la propuesta: La carta de presentacion de la propuesta debe ser diligenciada segun el ANEXO N°
1, dicho requisito tiene como finalidad que el proponente exprese de manera clara e inequivoca que conoce los términos del
proceso de seleccidn, que acepta sus condiciones y que cumple con los requisitos y exigencias de orden juridico; razén por la
cual debe ser debidamente suscrita por el proponente, el representante legal de la persona juridica, por la persona designada
para representar el consorcio 0 unién temporal, 0 apoderado; segun sea el caso.

13.1.2 Declaracion de estar exento de Inhabilidades e Incompatibilidades: Los proponentes no deben encontrarse incursos en
causal de inhabilidad e incompatibilidad, consagradas en los Articulos 8° y 9° de la Ley 80 de 1993 y demas disposiciones
constitucionales y legales vigentes sobre la materia; lo anterior, sera declarado bajo la gravedad de juramento, el cual se
entendera prestado con la firma de la propuesta.

13.1.3 Autorizacion para presentar oferta y suscribir el futuro contrato a celebrar: En el evento en que las facultades del
representante legal estén limitadas, de conformidad con lo previsto en el Certificado de Existencia y Representacién Legal, se
debe acreditar que las facultades del Representante Legal son suficientes para la presentacién de la oferta.

Para tal efecto, se solicita indicar si las facultades del representante legal son suficientes para la presentacion de la oferta,
conforme lo dispuesto en un articulo especifico de sus estatutos sociales, en tal caso indicar qué articulo, o si responde a una
autorizacién impartida por el 6rgano social competente, en tal caso, indicar el érgano social y el nimero del Acta de la reunion
a través de la cual se impartié tal autorizacion.

13.1.4 Documento de constitucion de consorcio o union temporal: Si la propuesta es presentada por un consorcio o unién
temporal se debe adjuntar a la propuesta, el documento de constitucion, de conformidad con lo sefialado en el Parégrafo 1°
del Articulo 7° de la Ley 80 de 1993, dicho documento debe:

¢ Indicar en forma expresa si su participacion es a titulo de consorcio o union temporal, en éste Ultimo caso, sefialaran
los términos y extensidn de su participacion en la oferta y en la ejecucién del contrato, los cuales no podrén ser
modificados sin el consentimiento previo y escrito de la Loteria de Medellin.

o Designar el representante del consorcio o unién temporal quién suscribird la propuesta y el contrato, de resultar
adjudicatario; sefialar las reglas basicas que regularan las relaciones entre los miembros, asi como su responsabilidad
frente a todas y cada una de las obligaciones derivadas de la propuesta y de la eventual ejecucién del contrato.

o Indicar el término de duracién del consorcio o unién temporal, el cual no podra ser inferior a un (1) afio adicional a la
vigencia del contrato objeto del presente proceso.

o (Cada uno de los integrantes de un consorcio o unién temporal deberéa presentar, en forma individual, los documentos
juridicos y financieros solicitados, sin perjuicio del documento de constitucion del consorcio o unién temporal.

NOTA: Los integrantes del consorcio o unién temporal, indicardn que el documento de conformacion no contiene adiciones o
modificaciones que varien los términos y condiciones que en el mismo se expresan.

13.1.5 Certificado de Existencia y Representacion Legal: Las personas juridicas deberan presentar, en original, el Certificado de
Existencia y Representacion Legal con fecha de expedicion no mayor a un (1) mes, anterior a la fecha limite de recepcion de
ofertas. El objeto social debera estar acorde con el del objeto del contrato que se pretende contratar, donde se tenga como
minimo 5 afios de constitucion de la empresa.
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Si el OFERENTE es una persona natural propietaria de un establecimiento de comercio, debera presentar un Certificado de
Inscripcion en el Registro Mercantil expedido por la Camara de Comercio con fecha de expedicion no mayor a un (1) mes
contados a partir de la fecha de cierre del proceso, en donde conste la determinacién de su actividad, la cual debe estar
relacionada con el objeto del presente proceso de seleccion.

13.1.6 Fotocopia de la cédula de ciudadania: Se debe adjuntar la fotocopia de la cédula de ciudadania del representante legal o
de la persona natural, segun fuere el caso.

13.1.7 Certificacion sobre el cumplimiento de las obligaciones al Sistema de Seguridad Social y Aportes Parafiscales: El
proponente debera acreditar que se encuentra al dia en el pago de aportes al Sistema de Seguridad Social Integral (salud,
pensiones y riesgos profesionales), y aportes parafiscales mediante certificacion suscrita por el revisor fiscal y/o representante
legal, en aquellos casos que sea procedente. De conformidad con lo dispuesto en la Ley 789 de 2002, cuando se trate de
personas juridicas, se debera certificar que se han efectuado los pagos dentro de los Ultimos seis (6) meses anteriores a la
fecha de cierre del proceso de seleccion.

Adicionalmente, cuando el proponente se encuentre exento de realizar el pago de aportes parafiscales (SENA e ICBF), debera
también realizar una manifestacion suscrita por el revisor fiscal y/o representante legal, que acredite su condicién de
beneficiario de dicha exoneracidn al cumplir con los presupuestos normativos del articulo 25 de la Ley 1607 de 2012 y Decreto
862 de 2013.

Cuando se trate de consorcio o uniones temporales, cada uno de sus miembros integrantes debera aportar los certificados
aqui exigidos.

En caso de que el proponente no tenga a su cargo personas vinculadas por medio de contrato laboral, la persona natural, el
representante legal o revisor fiscal, segun sea el caso, debera anexar certificacion manifestando tal situacion.

13.1.8 Garantia de Seriedad del Ofrecimiento: De conformidad con lo establecido en el articulo 2.2.1.2.3.1.9. del Decreto 1082 de
2015, el oferente debera otorgar a favor de la Loteria de Medellin, como mecanismo de cobertura del riesgo derivado del
incumplimiento de la oferta, una garantia de seriedad, en los siguientes eventos:

a. Lano ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la adjudicacién o para
suscribir el contrato es prorrogado, siempre que tal prorroga sea inferior a tres (3) meses.

b.  Elretiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

c.  Lano suscripcidn del contrato sin justa causa por parte del adjudicatario.

d. Lafalta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del contrato.

La garantia se debera otorgar por valor del diez por ciento (10%) del presupuesto oficial, con una vigencia de TRES (3) MESES
contados a partir de la fecha y hora de cierre del proceso, hasta la aprobacion de la GARANTIA que ampare los riesgos propios
de la etapa contractual.

La Garantia de Seriedad debe cubrir las sanciones derivadas del incumplimiento de la oferta en los eventos establecidos en
el Articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.

La Loteria de Medellin, solicitara al proponente la ampliacién de la vigencia de la garantia cuando se prorrogue el plazo
establecido para la adjudicacion.
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Cuando la propuesta se presente por un proponente plural bajo la figura de consorcio o unién temporal, o contrato de
asociacion futura, la garantia deberéa otorgarse por todos los integrantes del proponente plural; esto es, a nombre de cada una
de las personas naturales y/o juridicas que integran el oferente plural, con el nimero de cédula o Nit respectivos y su porcentaje
de participacion.

Si el oferente es una persona juridica, la garantia debera tomarse con el nombre o razon social que figura en el Certificado de
Existencia y Representacion Legal expedido por la Cdmara de Comercio, y no s6lo con su sigla, a no ser que en el referido
documento se exprese que la sociedad podra denominarse de esa manera; por lo tanto, no podra expedirse la garantia a
nombre de quien se encuentre inscrito como representante legal.

La garantia de seriedad le sera devuelta al proponente que lo solicite, una vez haya sido perfeccionado y legalizado el contrato
respectivo.

13.1.9 Certificado De Antecedentes Fiscales de la Contraloria General de la Republica: De conformidad con lo consagrado en
el articulo 60 de la Ley 610 de 2000, ningin Proponente, podra estar registrado en el boletin de responsables fiscales de la
Contraloria General de la Republica vigente a la fecha de cierre del presente proceso de seleccién.

El certificado podra ser acreditado por el oferente en su propuesta, y sera verificado por la Loteria de Medellin.

Para el caso de modalidades de asociacion y de personas juridicas diferentes a las sociedades andnimas abiertas, este
requisito debe ser cumplido por todos y cada uno de los socios y representantes legales de las sociedades participantes.

13.1.10 Certificado De Antecedentes Disciplinarios de la Procuraduria General de la Nacién: El Proponente no debera
presentar antecedentes disciplinarios de conformidad con lo consagrado en el Articulo 174 de la Ley 734 de 2002; situacion
que sera verificada por La Concedente, o podra ser acreditada por el oferente en su propuesta.

Igual requisito debera acreditar el representante legal de las personas juridicas.

En caso de que en el certificado conste que el Proponente o el representante legal de las personas juridicas, presenta
antecedentes disciplinarios vigentes, que impliquen inhabilidad para contratar con el Estado, no se tendrd en cuenta su
propuesta para la evaluacion y posterior adjudicacion.

Dicho certificado podra ser acreditado por el oferente en su propuesta, y sera consultado por La Concedente.

13.1.11 Verificaciéon de Antecedentes Judiciales: Ningin Proponente, podran presentar antecedentes judiciales vigentes que
impliquen inhabilidad para contratar con el Estado.

La Concedente verificara que no registren antecedentes judiciales de conformidad con el articulo 94 del Decreto Ley 019 de
2012 o la norma que lo sustituya o modifique, respecto del Proponente y el representante legal y todos los socios de las
personas juridicas, con excepcion de las sociedades anénimas abiertas, las cuales deberan suplir dicho requisito con la
manifestacién escrita y expresa por parte del representante legal que ninguno de los socios registra antecedentes judiciales.

13.1.12 Certificado del registro nacional de medidas correctivas: Conforme lo ordena el articulo 183 de la Ley 1801 de 2016,
Codigo Nacional de Policia y Convivencia. Se debera aportar reporte del Registro Nacional de Medidas Correctivas, del
proponente persona natural y/o persona juridica. En caso de aparecer en dicho reporte, se dara aplicacion al contenido del
numeral 4 del articulo 183 de la Ley 1801 de 2016, Cédigo Nacional de Policia. Dicho certificado podra ser acreditado por el
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oferente en su propuesta, y sera verificado por la Loteria de Medellin de conformidad con el articulo 94 del Decreto 019 de
2012.

13.1.13 Fotocopia del Registro Unico Tributario - RUT (actualizado): Presentar copia legible del Formulario de Registro Unico
Tributario — RUT, expedido por la DIAN, la informacién contenida en éste debe estar actualizada.

13.1.14 Certificado (SGSST): El proponente debera presentar un certificado expedido por la ARL en el que conste que el proponente
tiene implementado el Sistema de Gestién de Seguridad y Salud en el trabajo.

13.1.15 Certificado de inhabilidades por delitos sexuales contra menores: La Loteria de Medellin verificara que no se registre
inhabilidad, en cumplimiento de la Ley 1918 del 12 de junio de 2018 ‘por medio de la cual se establece el régimen de
inhabilidades a quienes hayan sido condenados por delitos sexuales cometidos contra menores, se crea el registro de
inhabilidades y se dictan otras disposiciones” y su Decreto Reglamentario 753 del 30 de abril de 2019 “por medio del cual se
reglamenta la Ley 1918 de 2018".

Dicho certificado podra ser acreditado por el oferente en su propuesta, y sera verificado por el Comité Asesor y Evaluador del
presente proceso de seleccidn de conformidad con el articulo 94 del Decreto 019 de 2012.

13.1.16 Registro de Deudores Alimentarios Morosos - REDAM, del representante legal de la empresa proponente.
13.2 REQUERIMIENTOS TECNICOS

Los proponentes deberan aportar los siguientes certificados:

e El proponente debera acreditar la ejecucion de al menos TRES (3) proyectos con componente de seguridad digital
debidamente terminados y en produccion en los Ultimos CINCO (5) afios.

e Laempresa debe demostrar experiencia de al menos 2 afios en temas relacionados al objeto contractual.
o Carta del fabricante que acredite que son comercializadores directos autorizados.
e Uningeniero con certificacion Fortinet certified professional Network Security.

Las certificaciones se evaluaran a partir de la informacién que suministre el proponente, las cuales deben ser expedidas por la
Entidad contratante y deben contener como minimo la siguiente informacion:

e Nombre del Contratante.

o  Objeto del contrato.

o Especificaciones técnicas.

e Fecha de expedicion de la certificacion.

o Nombre y cargo de quien expide la certificacién.

No sera valido para acreditar experiencia, fotocopia de contratos sin la correspondiente certificaciéon de cumplimiento.
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13.2.1 Experiencia Acreditada:

Se considerara habil al proponente que acredite, en un minimo de TRES (3) certificaciones expedidas por la empresa contratante,
cada una de las cuales deben ser iguales o superiores al 100% del presupuesto oficial, que permitan evidenciar que en los ultimos
(5) afos, contados hasta el dia de la fecha de cierre del presente proceso, que ha celebrado contratos con objetos similares al de
este proceso de adquisicion o actualizacion de un Sistema de Seguridad Perimetral.

En el caso de propuestas en consorcio o unién temporal, la experiencia debera ser acreditada entre todos sus integrantes.

En el caso de certificados de contratos ejecutados bajo la modalidad de Consorcio, Unién Temporal u otra forma de asociacién, se
tendra en cuenta el valor correspondiente al porcentaje de participacion que el proponente hubiere tenido en los mismos.

La experiencia acreditada se evaluara a partir de la informacién suministrada en el Anexo 7 “Experiencia Acreditada” y las
certificaciones anexas; y la misma podra ser verificada por la Entidad contratante en cualquier momento.

En el evento en que dos o0 mas proponentes aporten una misma informacion y ésta presente inconsistencias, se solicitara la aclaracion
respectiva a cada uno de ellos y sélo se tendra en cuenta aquella que esté demostrada.

La Loteria de Medellin, se reserva la facultad de solicitar informacién adicional con el fin de verificar y/o aclarar los datos reportados
en los certificados requeridos, si lo considera necesario.

Las certificaciones se evaluaran a partir de la informacién que suministre el oferente, las cuales deben ser expedidas por la Entidad
contratante y deben contener como minimo la siguiente informacion:

Nombre del Contratante.

Objeto del contrato.

Valor del contrato.

Plazo.

Fecha de inicio.

Fecha de terminacion.

Fecha de expedicién de la certificacion.

Nombre y cargo de quien expide la certificacion.

No sera valido para acreditar experiencia, fotocopia de contratos sin la correspondiente certificacién de cumplimiento.
13.3 CAPACIDAD FINANCIERA

La Capacidad financiera se verificara con los Estados financieros del proponente, con corte a diciembre 31 de 2023, presentados bajo
la Norma Internacional de Informacién Financiera NIIF, todos firmados por el Representante Legal y el Contador Publico. (Articulo 37
de la ley 222/93) si el proponente esta obligado a tener Revisor Fiscal deberan acompafarse con el dictamen de los Estados
Financieros.

Entiéndase por estados financieros para este caso particular: 1) El Estado de Situacién Financiera. 2) Estado de Resultados. 3) El

estado de cambios en el patrimonio. 4) El estado de cambios en la situacién financiera. 5) El estado de flujos de efectivo. 6) Notas a
los estados Financieros.
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El proponente debera cumplir con los siguientes requisitos.
Nota: Para las propuestas en Consorcio, Union Temporal u otra forma de asociacion, se calculara la Capacidad Financiera de cada
uno de sus integrantes, aplicando la formula de cada uno de los indicadores. En este caso, la Capacidad Financiera del proponente
sera el promedio ponderado de acuerdo con la participacion de cada uno de los participantes en la union temporal o consorcio.
13.3.1. Indicador de Liquidez
Permiten medir la capacidad o disponibilidad de efectivo que tienen los proponentes para cancelar sus obligaciones de corto plazo;
igualmente, permiten establecer la facilidad o dificultad que tienen dichas empresas para pagar sus pasivos corrientes con el producto
de convertir a efectivo sus activos corrientes.
En los estados financieros debera especificarse claramente el activo corriente y el pasivo corriente.
Los proponentes deben demostrar un indice de liquidez igual o mayor a 1.1
El indice de liquidez (LIQ) se calcula con la siguiente formula:

Liquidez (LIQ)= Activo Corriente

Pasivo Corriente

13.3.2 Indice de endeudamiento:
El nivel de endeudamiento es un concepto que le permite a la entidad, establecer la relacion entre los activos y las deudas para medir
la solvencia econdmica del oferente. Asimismo, este indicador sefiala la proporcion de los acreedores sobre el valor total de la
empresa. Por lo tanto, a mayor indice de endeudamiento, mayor es la probabilidad del oferente de no poder cumplir con sus pasivos.
La Loteria de Medellin solicitaré un nivel de endeudamiento, el cual debe ser menor o igual al setenta (70%).

Este indice se calcula con la siguiente formula:

Nivel de endeudamiento (NET)= Pasivo fotal
Activo total

13.3.3 Rentabilidad del Patrimonio:

La Rentabilidad del patrimonio es medido como Utilidad Operacional sobre el Patrimonio, este indicador determina la rentabilidad del
patrimonio del proponente, es decir, la capacidad de generacion de utilidad operacional por cada peso invertido en el patrimonio.

A mayor rentabilidad sobre el patrimonio, mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional del
proponente.

Para fijar el indicador de Rentabilidad sobre el patrimonio, se verificara que los proponentes cuenten con un indice mayor o igual al
10 % para demostrar que generan la utilidad necesaria para el retorno sobre el patrimonio invertido en la empresa.

Este indice se calcula con la siguiente formula:

La Rentabilidad sobre el patrimonio = Utilidad Operacional
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Patrimonio
13.3.4 Rentabilidad del Activo:

La rentabilidad del activo es medida como Utilidad Operacional sobre Activo Total, el cual determina la rentabilidad de los activos del
proponente, es decir, la capacidad de generacion de utilidad operacional por cada peso invertido en el activo.

A mayor rentabilidad sobre activos, mayor es la rentabilidad del negocio y mejor la capacidad organizacional del proponente. Este
indicador debe ser siempre menor o igual que el de rentabilidad sobre patrimonio.

Para fijar el indicador de Rentabilidad sobre los activos, se verificara que los proponentes cuenten con un indice mayor o igual al 5%
para demostrar que generan la utilidad necesaria para el retorno sobre los activos invertidos en la empresa.

Este indice se calcula con la siguiente férmula:

La Rentabilidad sobre el activo = Utilidad operacional
Activo total

13.3.5 Cobertura de intereses:

Este indicador determina la capacidad que tiene una empresa para cubrir el costo financiero de sus pasivos (intereses), los cuales
pueden comprometer la salud financiera de la empresa. Por lo tanto, a mayor cobertura de intereses, menor es la probabilidad de que
el Proponente incumpla sus obligaciones financieras.

La razdn de cobertura de intereses busca determinar la capacidad que tienen los oferentes para cubrir, con las utilidades, los costos
totales de sus obligaciones financieras.

Los Proponentes deben demostrar un indice de razon de cobertura de intereses igual o superior a 1.3

Este indice se calcula con la siguiente formula:

indice razon de cobertura de intereses (RCI)= Utilidad operacional
Gastos de intereses

13.4 REGLAS DE SUBSANABILIDAD

La LOTERIA DE MEDELLIiNen aplicacion de lo previsto en el articulo 5 de la Ley 1150 de 2007, modificado por el articulo 5 de la Ley
1882 de 2018, procedera a requerir a los proponentes para que subsanen los documentos y/o requisitos que no sean necesarios para
la comparacion de las propuestas y también podra solicitar los documentos y requisitos adicionales que considere necesarios y que
no hayan sido aportados con las propuestas, asi como las aclaraciones y explicaciones que estime indispensables, haciendo primar
en todo momento lo sustancial sobre lo formal. Los documentos y aclaraciones requeridas deberan ser entregados por los
proponentes hasta el término de traslado del informe de evaluacion. Seran rechazadas las ofertas de aquellos proponentes que no
suministren la informacion y la documentacién solicitada en el plazo anteriormente sefialado.

13.5 CORRECCIONES, ACLARACIONES O MODIFICACIONES DE LA PROPUESTA
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Toda correccidn, aclaracion o cambio que se desee realizar a una propuesta ya presentada, debera efectuarse antes de la fecha de
cierre de la Invitacién Publica, mediante documento escrito y debidamente firmado por el proponente y formaré parte de la propuesta
inicial.

En todo caso, no serd permitido modificar o adicionar cualquier oferta, en cuanto a aspectos que constituyan factor de evaluacion,
después de que la Invitacion Publica se haya cerrado.

13.6. RETIRO DE LA PROPUESTA

Si un proponente desea retirar su propuesta antes de la fecha y hora de cierre de la Invitacién Publica debera presentar una solicitud
en tal sentido, firmada por la misma persona que suscribio la carta de presentacién, y ésta le sera devuelta sin abrir, en el acto de
apertura de las ofertas, de lo cual se dejara constancia firmada por el funcionario responsable en la Loteria de Medellin y por el
solicitante.

13.7 CRITERIOS DE CALIFICACION Y EVALUACION
Con el fin de garantizar la escogencia de la oferta més favorable para la Loteria de Medellin y para los fines que se pretendan

satisfacer con la contratacién, se tendran en cuenta los siguientes factores que seran evaluados siempre y cuando la propuesta
cumpla con los requisitos habilitantes, las especificaciones técnicas requeridas y en las cantidades determinadas.

Descripcion Puntaje

Valor de la oferta se calificara utilizando la Hasta 500 puntos
siguiente férmula:
. _ Menor Costo x (500 Puntos)
Puntaje =
Mayor valor
Experiencia en implementacion de seguridad 1-3 Contratos: 40 puntos
perimetral 4-5 Contratos: 50 puntos
6 0 mas contratos: 60 puntos
Puntaje maximo posible Puntos 560

13.8. Unica Oferta

Si se presentare una Unica oferta, la Loteria de Medellin podra aceptarla, siempre que cumpla con el sistema de seleccion y evaluacion
definidos con el pliego de condiciones.

13.9. Terminacion del proceso
La Loteria de Medellin podra desestimar por inconveniente la(s) propuesta(s) o terminar en cualquier momento el proceso de Invitacion
Publica, en el evento en que no se presente ningun proponente, o ninguna oferta se ajuste a los pliegos de condiciones o, en general,

cuando existan motivos que impidan la seleccion objetiva.

13.10 Adjudicacion
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La adjudicacion se hara después de la fecha limite para presentar observaciones al informe de verificacion de requisitos habilitantes
y de evaluacion de propuestas, establecida en el cronograma de la presente invitacion, pudiendo prorrogar el plazo de su expedicién,
antes de su vencimiento, hasta por un término igual al inicialmente fijado para ello.

El Acto Administrativo de adjudicacion se entendera notificado al proponente favorecido y comunicado a los proponentes no
favorecidos con la sola fijacion en la pagina web https:/loteriademedellin.com.cofinstitucional/transparencia-y-acceso-a-la-
informacion/contratacion/invitacion-publica/ , de conformidad con lo sefialado en el articulo 3 de la Ley 1150 de 2007.

Contra la resolucion de adjudicacion no proceden recursos en la via gubernativa, por lo que, en firme esta decision, es irrevocable y
obliga tanto a la Entidad como al proponente elegido.

El acto de adjudicacion es irrevocable y obliga a la entidad contratante y al adjudicatario, de conformidad con el paragrafo 1° del
articulo 77 de la Ley 80 de 1993 y el articulo 9 de la Ley 1150 de 2007, salvo en el evento previsto en el inciso tercero del articulo 9°
de la misma ley.

Notificada la adjudicacion, el proponente favorecido dispondra de tres (3) dias habiles para cumplir con los siguientes requisitos,
en forma previa a la suscripcion del contrato:

- Presentacion del RUT a nombre del consorcio o unién temporal o cualquier otra forma asociativa, si a ello hubiere lugar.
13.11 Adjudicacion al proponente calificado en segundo lugar

Si el adjudicatario no suscribe y legaliza el contrato dentro del término estipulado en el presente pliego de condiciones, la LOTERIA
DE MEDELLIN, mediante acto administrativo debidamente motivado, podra adjudicar el contrato al proponente calificado en segundo
lugar y asi sucesivamente, esto sin perjuicio de las consecuencias que este hecho acarrea para el adjudicatario incumplido, sefialadas
en el numeral 12 del articulo 30 de la Ley 80 de 1993.

13.12 Declaratoria de desierta del proceso de seleccion.

En cumplimiento de lo dispuesto por el numeral 18 articulo 25 de la Ley 80 de 1993 y demas normas concordantes, la LOTERIA DE
MEDELLINdeclarara desierto este proceso de seleccion, Unicamente por motivos o causas que impidan la escogencia objetiva y se
declarara en acto administrativo en el que se sefialara en forma expresa y detallada las razones que han conducido a tal decision.

No procederé la declaratoria de desierta del presente proceso de seleccidn, cuando s6lo se presente una propuesta habil y ésta pueda
ser considerada como favorable para la entidad de conformidad con los criterios legales de seleccion objetiva en aplicacién del articulo
5 de la Ley 1150 de 2007.

13.13 Suscripcion del contrato

Allegados los anteriores documentos, la Loteria de Medellin formalizara el respectivo contrato. Dentro de los tres (3) dias habiles
siguientes a la suscripcién del contrato, el contratista debera realizar las gestiones necesarias para la legalizacion del contrato,
constituyendo y allegando la garantia Unica de cumplimiento, cuando a ello haya lugar, asi como cualquier otra que desde los
documentos previos se le haya requerido. Dentro de este mismo plazo, la Loteria de Medellin designara el Supervisor del contrato.
13.13.1 CAUSALES DE RECHAZO DE LAS OFERTAS

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas cuando por su contenido, impidan la seleccion
objetiva, y especialmente en los siguientes casos:
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Cuando la propuesta se presente en forma extemporanea, o en lugares distintos al previsto en esta invitacion.

Cuando el proponente se halle incurso en alguna de las causales de inhabilidad o incompatibilidad para contratar,

consagradas en las leyes: 80 de 1993, 617 de 2000, 1148 de 2007, 1150 de 2007, 1296 de 2009, 1474 de 2011, asi como

lo dispuesto en las demas normas legales vigentes que las reglamenten, modifiquen o adicionen, en cuanto sean pertinentes.

3. Si el proponente se encuentra reportado en el Boletin de Responsables Fiscales (Articulo 60, Ley 610 de 2000) y/o con
Antecedentes Disciplinarios.

4. Si el proponente ofreciere un plazo para la ejecucion del contrato superior al establecido en este pliego de condiciones.

5. Cuando se presenten varias ofertas por el mismo oferente y se configure cualquiera de las siguientes hipétesis: con el mismo
nombre; con nombres diferentes; de forma simultdnea como persona natural o juridica y representante legal de una persona
juridica, de forma simultanea como persona natural o juridica e integrante de una forma asociativa como consorcio 0 unién
temporal, de forma simultdnea como persona natural o juridica y representante de una forma asociativa como consorcio o
unién temporal. Cuando varias personas juridicas tengan el mismo representante legal, o socios comunes, solo podra
presentarse a la seleccién una de ellas.

6. Cuando noincluya algiin documento que, de acuerdo con este pliego de condiciones, se requiera adjuntar y dicha deficiencia
impida la comparacion objetiva con otras ofertas.

7. Cuando se adicione o se suprima algun item, o se modifique o altere su descripcion, unidades o cantidades, o cuando no
se consigne el precio unitario de uno o varios items en el ANEXO 5 FORMULARIO DE PROPUESTA ECONOMICA.

8. Cuando no se consigne el precio de uno o varios items en el ANEXO 5 FORMULARIO DE PROPUESTA ECONOMICA, o
se modifique o altere dicho formulario.

. Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicion.

10. Cuando su valor sea considerado artificialmente bajo, de conformidad con la informacién que posee la Loteria de Medellin
y una vez agotado el tramite de que trata el articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015.

11. Cuando los documentos presentados por el proponente contengan informacion que de cualquier manera no corresponda a
la realidad, caso en el cual se iniciaran las acciones correspondientes, si a ello hubiere lugar.

12. Cuando la carta de presentacion no esté suscrita por el representante legal o el apoderado debidamente constituido para tal
efecto, segun el caso, por considerarse como no presentada la oferta.

13. Cuando el proponente no entregue la garantia de seriedad junto con la propuesta.

14. Cuando el proponente no suministre la informacion y/o documentacion solicitada por la entidad dentro del término de traslado
del informe de evaluacion;

15. Cuando la oferta sea presentada en moneda diferente a pesos colombianos.

16. Cuando se presenten propuestas alternativas, es decir, cuando oferten por bienes diferentes, o que no cumplan todas las
caracteristicas técnicas descritas en el numeral 3.1 de la presente invitacion.

17. Por no considerar las modificaciones a los pliegos de condiciones que mediante adendas haya hecho la Entidad.

18. Cuando el proponente una vez requerido por la Entidad, no allegue las aclaraciones y/o explicaciones solicitadas por ésta;
cuando no cumpla con lo solicitado en dicho requerimiento, o cuando allegue la respuesta a los requerimientos por fuera del
plazo que se le fije para ello, impidiendo evaluar con precisién los términos de la oferta.

19. Los demés casos expresamente establecidos en la presente invitacion y en la normatividad vigente.

N —

La Loteria de Medellin se reserva el derecho de admitir aquellas propuestas que presenten defectos de forma, omisiones o errores,
siempre que éstos sean subsanables y no alteren el tratamiento igualitario de las mismas.

14 EJECUCION DEL CONTRATO

14.6. Forma de pago:
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Los valores causados a favor del contratista con ocasién de la ejecucion del presente contrato, le seran cancelados previa
presentacion de las respectivas facturas o cuentas de cobro en original y dos (2) copias, acompafadas de los respectivos informes
de las actividades desarrolladas durante el periodo facturado; las cuales en todos los casos deben contar con el visto bueno del
supervisor del contrato en sefial de que el bien y/o servicio contratado ha sido recibido a plena satisfaccion de la entidad. Se debe
tener en cuenta que en caso de que uno de los items solicitados no se compre por solicitud de Loteria de Medellin, este debera ser
descontado del valor del contrato.

14.7. Valor del contrato:

Sera de hasta DOS MIL TRESCIENTOS SETENTA MILLONES CINCUENTA'Y CUATRO MIL TRECIENTOS SETENTA Y SIETE
PESOS ($2.370.054.377) IVA INCLUIDO.

14.8Domicilio contractual:

Para todos los efectos, se entenderd como domicilio contractual la ciudad de Medellin, departamento de Antioquia.
14.9Plazo de ejecucion:

El plazo de ejecucion del contrato seré desde la suscripcion del Acta de Inicio hasta el de 27 diciembre de 2024.
14.10 Prohibicion de ceder el contrato:

El contrato estatal es intuito personae, en consecuencia, una vez celebrado, no podra cederse sino con autorizacion previa, expresa
y escrita de la Loteria de Medellin

14.11 Responsabilidad del contratista en la ejecucion del contrato:

El contrato se ejecutara con estricta sujecion a las clausulas del mismo, al pliego de condiciones y a las instrucciones que imparta la
LOTERIA DE MEDELLIN para su cabal desarrollo.

Durante la ejecucion del contrato y hasta que tenga lugar el recibo definitivo, el Contratista sera responsable de las fallas que se
adviertan, sin perjuicio de la responsabilidad a que se refiere el articulo 2060 del Cédigo Civil.

14.12 Control y vigilancia del contrato:

La Loteria de Medellin ejerceré el control y la vigilancia de la ejecucién de la actividades objeto del contrato a través de un supervisor
designado para el efecto, quien tendrd como funcién verificar el cumplimiento de las obligaciones del contratista y ejercer un control
integral sobre el mismo, para lo cual podra en cualquier momento, exigir la informacién que considere necesaria, asi como la adopcion
de medidas para mantener, durante la ejecucion del contrato, las condiciones técnicas y econdmicas existentes al momento de su
celebracion. Ademas, podra emitir conceptos en todos los asuntos de orden técnico, econdmico y juridico que se susciten durante su
ejecucion.

Asi mismo, el Supervisor esta autorizado para ordenar al Contratista la correccion, en el menor tiempo posible, de los desajustes que
pudieren presentarse y determinar los mecanismos y procedimientos pertinentes para prever o solucionar rapida y eficazmente las
diferencias que llegaren a surgir durante la ejecucion del contrato.

El contratista debera acatar las 6rdenes que le imparta por escrito el supervisor, no obstante, si no estuviese de acuerdo con las
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mismas, debera manifestarlo por escrito, antes de proceder a ejecutarlas; en caso contrario, respondera solidariamente con él si del
cumplimiento de dichas érdenes se derivaran perjuicios para la Loteria de Medellin.

14.13 Fuerza Mayor:

El Contratista quedara exento de toda responsabilidad por dilacion u omisién en el cumplimiento de las obligaciones contractuales
cuando dichos eventos ocurran por causa constitutiva de fuerza mayor, debidamente comprobada, por fuera del control del Contratista
y que no implique falta o negligencia de éste o de su personal.

Para efectos del contrato, solamente se consideraran como causas constitutivas de fuerza mayor las que se califiquen como tales de
acuerdo con la legislacion colombiana.

En el caso de fuerza mayor que afecte el cumplimiento de cualquiera de las obligaciones contractuales, el Contratista tendra derecho
Unicamente a la ampliacion del plazo contractual pero no a indemnizacién alguna por parte de la Loteria de Medellin.

Los inconvenientes de fuerza mayor deberan informarse la Loteria de Medellin por el medio mas rapido posible, dentro de las setenta
y dos (72) horas siguientes al momento en que hayan iniciado o se hayan presentado. Dentro de los diez (10) dias calendario
siguientes, el Contratista suministrara a la Loteria de Medellin todos los detalles del hecho constitutivo de fuerza mayor vy la
documentacion certificada que la Administracién pueda requerir.

Las suspensiones debidas a demoras en la adquisicidn de los equipos o dafios en los mismos, a circunstancias de ocurrencia comun
de estos trabajos de la misma naturaleza de las contempladas en este contrato, a huelgas de su personal de trabajadores resultantes
de convenios laborales, a la falta de cooperacién del Contratista para resolver peticiones justas de sus trabajadores o cualquier otra
suspension que ordene el interventor por razones técnicas o de seguridad, no se consideran como fuerza mayor y no daran lugar a
indemnizacion ni a ampliacidn en el plazo estipulado.

14.14 Seguridad social de empleados y trabajadores

Todos los empleados y trabajadores de los proponentes de origen nacional deberan estar afiliados por parte de éste, al régimen
contributivo de seguridad social integral (salud, fondo de pensiones, riesgos laborales, en los niveles de riesgo correspondiente a la
labor desempefiada). EI Supervisor velara por el cumplimiento de esta obligacion legal y el pago de los parafiscales.

14.15 Cambios en las especificaciones:

El Supervisor podra ordenar durante la ejecucion del contrato, los cambios necesarios en las especificaciones. Si por estos cambios
se afectan el plazo o el precio, 0 ambos, la Loteria de Medellin acordara con el Contratista los mayores costos debidamente
sustentados.

14.16 Clausula penal pecuniaria:

Se estipula una clausula penal correspondiente al 10% del valor total del contrato, que se haré efectiva en retardo en el cumplimiento
del objeto contractual dentro del plazo establecido para el efecto, como pena, una suma equivalente al diez por ciento (10%) del valor
del contrato. El valor de la clausula penal se tomara directamente de cualquier suma que la Loteria de Medellin se le adeude al
CONTRATISTA, si la hubiere, o de la Garantia de Cumplimiento constituida, y si esto no fuere posible se cobrara ejecutivamente.

15 OBLIGACIONES DE LAS PARTES
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15.1 OBLIGACIONES DE EL CONTRATISTA:

1. Cumplir con el objeto del contrato en la forma y dentro del plazo establecido en el contrato, de conformidad con las
especificaciones técnicas sefialadas en los estudios previos, en los pliegos de condiciones y en la propuesta.

2. Presentar al momento de entregar los equipos el certificado por parte del fabricante de que los mismos estan completamente
configurados de fabrica y que no son remanufacturados, dado que no se admiten upgrades locales. Y las certificaciones de
garantia por parte del fabricante donde conste que la garantia es en sitio y por el tiempo establecido.

3. Realizar las entregas oportunamente en la Loteria de Medellin. Los costos de movilizacién de los elementos al sitio de
entrega indicado por el supervisor serén a cargo del contratista.

4. Entregar a la Loteria de Medellin, los bienes objeto del contrato con el cumplimiento de las especificaciones minimas y

calidad exigida en el pliego de condiciones y fichas técnicas. En caso de no cumplir estas condiciones a satisfaccion de la

Loteria de Medellin, el contratista se obliga a remplazarlos sin costo alguno, con relacién a los elementos cuya falla o defecto

sea imputable a la mala calidad, en el plazo indicado por la institucién.

Adjuntar el certificado de garantia emitido por el fabricante con las especificaciones descritas en el pliego.

Atender las recomendaciones que realice la Loteria de Medellin por intermedio del supervisor del contrato.

7. Realizar migracién del sistema de seguridad actual de la loteria de Medellin, garantizando que la configuracion se implemente
en los nuevos equipos objeto del contrato.

8. Coordinar con la persona encargada del almacén de la Loteria de Medellin la entrega de los elementos solicitados en
ejecucion del contrato.

9. Reemplazar los productos defectuosos o que no cumplan con las especificaciones técnicas exigidas por la Entidad, dentro
de los ocho dias habiles siguientes a la fecha de notificacion.

10. Presentar al supervisor del contrato informes técnicos en caso de requerirlos.

11. Cumplir con la obligacién de la afiliacion y pago de los aportes al sistema de seguridad social integral y ARP de sus
empleados.

12. Presentar de manera oportuna la factura correspondiente al contrato y los soportes de produccion y/o entrega de los
productos, previo cumplimiento de los trdmites administrativos, fiscales vigentes y requisitos de Ley.

13. Informar oportunamente al Contratante cuando exista o sobrevenga alguna de las inhabilidades e incompatibilidades
previstas en la constitucion y la ley.

14. Toda la Solucion debe ser de la misma marca, ya que se busca homologacién y administracion centralizada.

15. La solucidn debe incluir todo lo necesario para que funcione correctamente; cables, software, tranceivers, tomas de conexion
a energia, FC y sus respectivos conectores en ambos extremos, y todo lo necesario para el correcto funcionamiento de la
misma.

16. El proveedor debe entregar la solucion completamente operativa.

17. Garantia de cinco (5) afios en todas las partes 7x24 — Mano de obra y en sitio (NBD) directo del fabricante. La garantia debe
ser por escrito y certificada por el fabricante en todas las partes y en la totalidad de la configuracion entregada. Se debe
entregar el certificado de garantia.

18. Tiempos de respuesta: Los cambios de partes o de la totalidad del equipo no pueden sobrepasar los 2 dias calendario.
Mientras dure el tramite de garantia el contratista se compromete a instalar un equipo o dispositivo provisional, minimo de
las mismas caracteristicas del retirado y en las préximas 24 horas habiles.

19. Para cada item o tecnologia a implementar del proyecto, el proveedor debe acreditar de sus implementadores; acta de grado
o copia del diploma, el titulo de ingeniero adicionalmente debe presentar las certificaciones del fabricante como
implementador de esta tecnologia.

20. El proveedor debe certificar su experiencia en este tipo de proyectos, atreves de carta de recomendacion de tres clientes.

21. Los equipos deben venir completamente configurados de fabrica, no se admiten upgrades locales para cumplir con los
requisitos del pliego y esto debe estar certificado por el fabricante al momento de presentar la oferta y a la entrega de los
equipos.

o o
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22. Todo el hardware debe contar con herramientas de software propietaria del fabricante que permita hacer gestion del equipo
y del sistema operativo.

23. Se deben incluir 20 horas de capacitacion sobre la solucidén implementada en las instalaciones de la Loteria de Medellin.

24. Las propuestas deben especificar las referencias, modelos y caracteristicas de los equipos propuestos. Incluir ficha técnica
del fabricante.

25. El proveedor debe entregar la documentacién de la implementacion, los pasé a paso de como quedo implementada la
solucién y las aplicaciones contratadas.

15.20BLIGACIONES DE LA CONTRATANTE

e Realizar el pago del contrato segun la forma establecida en el contrato.

o Poner a disposicién del Contratista la informacién necesaria para el desarrollo de las actividades que se requiera ejecutar.

o Informar cualquier novedad o modificacién a la planeacién con minimo 10 dias habiles de la ejecucion de las actividades
programadas.

e Los permisos necesarios de Ingreso del personal requerido durante el tiempo de la Implementacion.

o Disponibilidad para pruebas del producto entregado.

16 ESTIMACION, TIPIFICACION Y ASIGNACION DE LOS RIESGOS:

El andlisis de riesgos en los términos del numeral 6° del articulo 2.2.1.1.2.1.1., del Decreto 1082 de 2015, se encuentra en anexo al
presente proceso. De la Loteria de Medellin tomé como referencia la herramienta de valoracién de riesgos contractuales, disponible
en el Sistema Electrénico para la Contratacién Publica — SECOP, el Manual para la Identificacién y Cobertura del Riesgo en los
Procesos de Contratacion y el Manual de Riesgos de la Loteria de Medellin, para evaluar los riesgos que combinan la probabilidad
de ocurrencia y el impacto del evento asi:

Para establecer la probabilidad de los riesgos se tuvieron en cuenta las siguientes categorias:

Para establecer la probabilidad de los riesgos se tuvieron en cuenta las siguientes categorias:

CATEGORIA

Puede ocurrir excepcionalmente Raro 1

0 - -
5 <D( Puede ocurrir ocasionalmente Improbable 2
o)a) Puede ocurrir en cualquier momento futuro Posible 3
g = Probablemente va a ocurrir Probable 4
Ocurre en la mayoria de las circunstancias Casi cierto 5

En cuanto al impacto que puede tener cada riesgo, se tuvo en cuenta una cualificacién cualitativa y
cualificacion monetaria, utilizando las siguientes categorias de valoracion:

IMPACTO

Obstruve la eiecucion Dificulta la ejecucion del Obstruye la ejecucion del Perturba la ejecucion
I Y ; contrato de manera baja. Afecta la ejecucion del contrato sustancialmente del contrato de manera
Calificacion del contrato de i . d | " e | ) ibili
cualitativa manera _Ap icando medidas contrato sin alterar el pero aun asf permite la grave |mp05|t_)| itando
. minimas se puede lograr el beneficio para las partes consecucion del objeto del la consecucion del
intrascendente ) :
objeto contractual contractual objeto contractual
Los sobrecostos no Los sobrecostos no Genera impacto sobre el Incrementa el valor del Impacto sobre el valor
Calificacién representan mas del representan mas del cinco valor del contrato entre el contrato entre el quince por del contrato en méas
monetaria uno por ciento (1%) por ciento (5%) del valor del ciento (15%) y el treinta por del treinta por ciento
del valor del contrato contrato ciento (30%

Categoria Insignificante Catastrofico
Valoracién
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Para la Valoracion del Riesgo se deben multiplicar las valoraciones de probabilidad e impacto, para obtener
la valoracién total del Riesgo

Callificacion
cualitativa

Obstruye la ejecucion del

contrato de manera
intrascendente

Dificulta la ejecucion del
contrato de manera baja.

Aplicando medidas minimas

se puede lograr el objeto
contractual

IMPACTO

Afecta la ejecucion
del contrato sin alterar
el beneficio para las

partes

Obstruye la ejecucion del
contrato sustancialmente pero
aun asi permite la consecucion

del objeto del contractual

Perturba la ejecucién del
contrato de manera grave
imposibilitando la
consecucion del objeto
contractual

Calificacién
monetaria

Los sobrecostos no

representan mas del uno por

ciento (1%) del valor del
contrato

Los sobrecostos no
representan mas del cinco
por ciento (5%) del valor del
contrato

Genera impacto
sobre el valor del

contrato entre el cinco
por ciento (5%) y el

quince por ciento

(15%)

Incrementa el valor del contrato
entre el quince por ciento (15%)
y el treinta por ciento (30%)

Impacto sobre el valor del
contrato en mas del treinta
por ciento (30%)

Categoria

Puede ocurrir
excepcionalmente

Raro

Puede ocurrir
ocasionalmente

Improbable

Puede ocurrir en

PROBABILIDAD

cualquier momento Posible
futuro
Probablemente va a
) Probable
ocurrir

Ocurre en la mayoria
de circunstancias

Casi cierto

2 3 4
2 4 6 8
3 6 9 12
4 8 12
5 10

Las categorias de los riesgos identificados son las siguientes:

Valoracion

Categoria

Tratamiento
Tratar el riesgo. Un riesgo situado en esta zona de la matriz significa que bajo ninguna circunstancia se debera mantener, un riesgo con
esa capacidad potencial de afectar la estabilidad de la empresa. Por ello estos riesgos requieren una atencién inmediata o de alta Prioridad
para buscar disminuir lo mas pronto posible su afectacién

7a12 Alto Tratar el riesgo. U_nl riesgo} situado en esta zona de Ia'matriz significa que se requiere desarrollar acciones prioritarias a corto
plazo para su gestién, debido al alto impacto que tendrian.
Retener el riesgo. Un riesgo situado en esta zona de la matriz significa que, aunque deben desarrollarse actividades para la
4a6 Medio gestion sobre el riesgo, tienen una prioridad de segundo nivel, pudiendo ser a mediano plazo. Se deben mantener los
controles existentes y la responsabilidad de la gerencia es especifica
Retener el riesgo. Un riesgo situado en esta zona de la matriz significa que la combinacién Probabilidad-Consecuencia no implica
1a3 Bajo una gravedad significat_iva, por lo que no amerita la inversién de recursos y no r_equiere acciones gd_icionales para Ia_ g_estic')n
diferentes a las ya aplicadas en el riesgo. Se deben mantener los controles existentes y se administra con procedimientos
rutinarios

De acuerdo con el documento Conpes 3714 la tipificacion es “el proceso de caracterizacion de los riesgos que
puedan preverse en las diferentes etapas del contrato, agrupandolos dentro de diferentes clases que
presenten caracteristicas similares. Asi, la tipificacion de los riesgos previsibles podra consistir en la
identificacion de los distintos riesgos que pueden ocurrir durante la ejecucion del contrato y su incorporacion
en una clase si ella existe”

La tipificacion en el proceso contractual arrojo riesgos de los siguientes tipos:

a) De la naturaleza

b) Econdémico
c) Operacional
d) Regulatorio
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e) Politico
f) Tecnolbgico
g) Corrupcién

La asignacioén del riesgo es el sefialamiento que hace la Loteria de Medellin la parte contractual que deber&a
soportar total o parcialmente la ocurrencia de la circunstancia tipificada, asumiendo su costo y su atencién. La
asignacion se realiza siguiendo la directriz del Conpes la cual indica que cada riesgo debe ser asumido por la
parte que mejor lo pueda controlar y administrar. En este sentido el documento Conpes 3107 de 2001 sefiald
gue “Los principios basicos de la asignacion de riesgos parten del concepto que estos deben ser asumidos: i)
por la parte que esté en mejor disposicion de evaluarlos, controlarlos y administrarlos; y/o; i) por la parte que
mejor disponga de los medios de acceso a los instrumentos de proteccion, mitigacion y/o diversificacion”.

Siguiendo la metodologia de Colombia Compra Eficiente, a continuacion, se identifican los riesgos del Proceso
de Contratacion en la etapa de ejecucion cuando se evidencian aquellos previsibles.
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Inadecuada elaboracion de estudios

Republica de Colombia

No definir claramente en los estudios
técnicos de las propuestas, la

verificacion de estudios de mercado,
seleccion de proveedores, viabilidad

Una forma de mitigar este riesgo por parte de la Entidad es quien
elabora los estudios previos debe tener claro la necesidad estatal
y contar con la autorizacién de la Gerencia y el Comité de

Este riesgo se establece tomando la verificacion cuidadosa de
los documentos que debe aportar los técnicos y el oferente,
definir un correcto objeto contractual y Elaborar un estudio de

Contratante

Se asigna al Contratante por cuanto tiene la

previos de conveniencia y oportunidad y financiera, que no satisfagan las 8 Alto Contratacion quienes aprueban los estudios técnicos y la mercado de la necesidad que se pretende satisfacer, asi posibilidad de mitigar el riesgo verificando
disefio de a futura contratacion necesidades de la entidad, afectar la i?%:?ae?:gogggl :lor;gtasgioaf;UZLngjSz‘:;:ea'ng’ ra"?géaar"ggg mismo se debe contar con las herramientas como el SECOP claramente la necesidad del servicio
gssaﬂc;’(?uligisé;gj:g:?al }flu?:rzsg;:tlr:{ggizio contractual que le corresponde y a la normatividad vigente como referente de mercado
E05|b|I|dad d? pérdida o dano'gn que - . Una forma de mitigar este riesgo por parte del Contratista es = Se asigna al CONTRATISTA por cuanto tiene la
incurre la Entidad por una accion u Pueden llevar a la pérdida de imagen, N . " N . 2 o ™ Ny
omision de las personas naturales o ublicidad negativa v desprestigio las 20 certificando bajo la gravedad del juramento que se entiende | Este riesgo se establece tomando como referente las Leyes: | & | posibilidad de mitigar el riesgo firmando el
s oo viﬁcum e o guales con”egan ; syanci()?] Fingnéiem prestado con la firma del certficado de inhabilidades, | 80 de 1993, 1150 de 2007, 1474 de 2011. € | certificado de inhabilidades, impedimentos,
Jcontractuales con el con%ratista impedimentos, incompatibilidades, conflicto de intereses © incompatibilidades, conflicto de intereses
Posibilidad de pérdida o dafio en que E . b d v’ I
incurre la Entidad por una accién u ste rl;esgo ST egta edce' tog\an °| cgmtl) r;ere]r;}g a d° Se asi | CONTRATISTA o tiene |
omision de las personas naturales o Pueden llevar a la pérdida de imagen, Una forma de mitigar este riesgo por parte del contratista en gﬁﬂ:f;oocc?r?lra fe gg:a d:rZI?)O 4 e::?ﬁclu eenaa :02‘;2 aICS’elloZ é g;;?;:fde miticar el ries 30:::::1:ncljine a
juridicas con sanciones o deudas con el publicidad negativa y desprestigio, las 20 certificando que no presenta sanciones o que se encuentre colombianos queytienen deu da’s con er}mlti dades del gsta do g Ee rificado que no%resenta gan’zziones oque se
;%'mjg (}'Bﬁzg:zﬂ:sdz(f]:;;u:m:sig zlel cuales conllevan a sancion Financiera incluido en el BDME superiores a seis meses y con un valor de més de cinco 3 encuentre incluido en el BDME
Estado) salarios minimos legales vigentes
- . N Este riesgo se establece tomando como referente el Cdigo
milrl:ikljaa ‘égt?d';zn;gra u%gaar::?:igg 3ue . ) - . . Nacional de Policia en su Artioulo 183, consecuencias por el S Se asigna al CONTRATISTA por cuanto tiene la
omision de las personas naturales o Pueden llevar a la pérdida de imagen, Una forma de mitigar este riesgo por parte del contratista en | no pago de multas, en su numeral 2 el cual reza: ser nombrado kz] osibilidad de mitigar el riesqo presentando
uridicas con sapnciones cormectivas de publicidad negativa y desprestigio, las 20 certificando que no presenta sanciones correctivas en el Sistema | o ascendido en cargo publico, numeral 4 el cual reza: contratar g ge rificado expe digo or el S?stepma de Registro
JC onvivencia por parte de Ia Policia cuales conllevan a sancion Financiera de Registro Nacional de Medidas Correctivas (RNMC) o renovar contrato con cualquier entidad del estado y numeral S Nacional de I\?Ie di daspCorrectivas (RNMC)g
Nacional porp 5 que indica: obtener o renovar el registro mercantil en la
cémara de comercio
Este riesgo se establece tomando como referente la Ley 1918
del 12 de julio 2018 “por medio de la cual se establece el
- . - régimen de inhabilidades a quienes hayan sido condenados
Posibilidad de pérdida o dafio en que . " © . "
incurre la Entidad por una accion u Pueden llevar a la pérdida de imagen, Una forma de mitigar este riesgo por parte de la Contratante es f: ri s‘ire;'tg: i:ﬁ:ﬂi:g: d(;zmeéf?jsicfa?\ngt?a?z':s rg:i’ciii ecsr“ea seL: E S(?s?tfill?; : dadLa gizngfzﬁzspcg S:r?f? ctg:gg e uﬂae o
omision de las personas naturales o publicidad negativa y desprestigio, las 20 verificando que no se registre inhabilidad que el posible Dgcreto Reglamentario 7%’3 del 30 de abril de 2019 “por médio s ge registre inh abili?i ad que e!I; posible contr:tisla
jsuer)l((z:aca{ei cc%r:] ?:;bél:]iig:s por delitos cuales conllevan a sancion Financiera contratista no se encuentra inmerso en este delito del cual se reglamenta la Ley 1918 de 2018". Dicho certficado S 10 56 encuentra inmerso en este delito
podra ser acreditado por el oferente, y sera verificado por la
Loteria de Medellin de conformidad con el articulo 94 del
Decreto 019 de 2012
Este riesgo se establece tomando como referente al Acuerdo
- . 574 de 2021, como prevencion y control de lavado de activos
Inadecuado tratamiento de los datos de debida Dil . . adopta el Sistema de Administracion de Riesgos de Lavado Se asigna a ambas partes por cuanto tienen la
P - . lebida Diligencia (SIPLAFT-FPADM) y el Contratista " N A . " i 2 o ™ -
las personas naturales o juridicas y Pueden llevar a la pérdida de imagen, ; i 5 de Activos, Financiacion del Terrorismo y la Proliferacion de = posibilidad de mitigar el riesgo firmando el
it " - " ;o autorizando la consulta para su verificacion de legalidad, que no " f . 8 "
omision de control del oficial de publicidad negativa y desprestigio, las 25 se encuentra incurso en ninguna de ellas. ni los Socios. i Armas de Destruccion Masiva para los juegos de suerte y s certificado de consulta SIPLAFT-FPADM e
cumplimiento, de los con vinculos legales | cuales conllevan a sancion N 9 . . azar en la Loteria de Medellin, Ley Estatutaria 1581 de 2012 S igualmente denunciando ante la autoridad
tampoco la sociedad que representa, asi mismo realizando el S

o contractuales con la Loteria de Medellin

reporte de acuerdo con las directrices definidas por el CNJSA
como un ROS y con el reporte a la UIAF.

en materia de tratamiento de datos, ley 1712 de 2014 por
medio de la cual se crea la Ley de Transparencia y del
derecho de Acceso a la Informacion Publica Nacional y
Directiva N°6 de la PGN

competente cualquier actividad sospechosa
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Republica de Colombia

Posibilidad de apropiabilidad del

Pueden llevar a la pérdida patrimonial

Este riesgo se establece tomando como referente las Leyes

Se asigna al Contratante por cuanto tiene la

conacimiento inelectual (Explicito o de conocimiento de la Entidad, asi Una forma de mitigar este riesgo por parte del Contratante es definida en la Constitucion Politica de Colombia en referencia £ posibildad de mitigar el riesgo definiendo
X . A : ! =
Técito) de la entidad, por parte de las como, de imagen, publicidad negativa y 16 gﬁggfé‘:g:éa;?;rgsisﬂ;:; Ogggza‘;?:s:;?;?:tlgarl;sagl;i:jo g;?) ?;Eige;?gr:j?ﬁg%:lggrgg;(l)ig'::?g z];ﬁfg?na]:gibn 6de E claramente en las obligaciones contractuales la
emﬁﬁ;a;?gglgzn?rfgs;zz con :Zﬁgir;?sg'% Ig;zuales conllevan con el contrato es de propiedad de la Loteria de Medellin Gestion del Conocimiento del Modelo Integrado de 8 Engad del Conocimiento Infelectual de la
g 9 Planeacion y Gestion MIPG
Este riesgo se establece tomando la modalidad de contrato
estatal que se suscribe con personas naturales o juridicas
Puede conducir a contratar la prestacion Una forma de Mitigar el riesgo por parte del Contratante es lade | con el objeto de realizar actividades desarrolladas con la 2 Se asigna al Contratante por cuanto tiene la
Falta de personal en la Entidad para de servicios contando con personal de 2% verificar y expedir certificado de la Direccion de Talento Humano | administracion o funcionamiento de una entidad publica, sélo £ posibilidad de mitigar el riesgo expidiendo
contratar la prestacion de servicios planta para cumplir el objeto del de que no se cuenta con el personal de planta para realizar el puede suscribirse en el evento que tales actividades no b= certificado de no contar con el personal de planta
contrato objeto del contrato puedan ser cumplidas por los servidores piblicos o en caso 8 para realizar el objeto del contrato
de que para su cumplimiento se requieran conocimientos
especializados
Puede llevar a que se presenten Una forma.de mitigar este riesgo por parts la contratante, es que Este riesgo se establece tomando como referente los riesgos
: . el secretario general seleccione el abogado para el proceso, que N - " N ; 2 . .
Podria presentarse el trafico de contratos a personas el proceso de estudios los realice el responsable del proceso del Plan Anticorrupcion y Atencién al Ciudadano, asi como el 5 Se asigna al Contratante por cuanto tiene la
influencias, (amiguismo, persona permanentemente, conllevando a la no 25 coE su equipo de apoyo, llevar a cabo I:s instrucciom';s Acuerdo 574 de 2021, como Prevencion y Control de Lavado s posibilidad de mitigar el riesgo verificando
influyente y/o clientelismo). tsrzlr;sc;;iaérgnma de los procesos de impartidas en el manual de contratacion y pasar la g: ﬁct:;lva(sj e3‘/dde Financiacion del Terrorismo LA/FT y Codigo 3 claramente los procedimientos establecidos
documentacion al comité de contratacion para su aprobacion. 9
Podrian presentarse las disposiciones | Puede llevar a que se presenten pliegos :n:eic:rerge:igzg::t;g:lrseesléiéziigoe?g[)g::golapgtr)anté?:)arr;tceése; 232 Este riesgo se establece tomando como referente los riesgos L
Técnicas en Pliegos de Condiciones | en beneficio personas o particulares, 2 el proceso de estudios los realice el responsable del proceso con iel Plan Aggcorr;pguon y Aten;mon al Qludadano, IaS| cfmo el S Se Aaﬁ.'gna al Conltratante |p°F cuanto t!ﬁne a
hechos a la medida de una firma en | conllevando a la no transparencia de los 5 su equipo de apoyo, llevar a cabo las instrucciones impartidas en cuer(!o 574 de 0 » como Frevencion y Control de av qdo £ posibilidad  de mmgvar. € resgo verl ioando
. i o - o de Activos y de Financiacion del Terrorismo LA/FT y Cddigo 3 claramente los procedimientos establecidos
particular procesos de seleccion el manual de contratacion y pasar la documentacion al comité de de Intearidad o
contratacion para su aprobacion. 9
Una forma de mifigar este riesgo por parte la confratante, es que Este riesgo se establece tomando como referente los riesgos
I i i E]
Podria presentarse estudios previos o de :: ii?\gzzar;e?::nsai erZ?t?ct:JTafl: - z: :?g;ztsaongs ::rs]teurgilc»sselloesc T':;gle??zggg:szet‘)rlz :Lr;?z:gbque del Plan Anticorrupcion y Atencion al Ciudadano, asi como el S Se asigna al Contratante por cuanto fiene la
factibilidad superficiales. conllevando a la no transparencia de los % con su equipo de apoyo, llevar a cabo las instrucciones ﬁ:fggvooiu dierigg:\Eica()crirg?\ Z;T‘?;fg:‘sx]gmg.deé‘:f? 2 2;; srf::gsi?:sm':)gg d?rlnrif:tios ‘tleesrtlaﬁglae 2?;05
procesos de seleccion impartidas en el manual de contratacion y pasar la S Y y 9 S P
- o " i de Integridad
documentacion al comité de contratacion para su aprobacion.
Una forma de mitigar este riesgo por parte la contratante, es que ) .
Los pliegos de condiciones podrian Puede llevar a que se presenten pliegos el secretario general seleccione el abogado para el proceso, que gslti’:‘;siztis:oﬁssggey txgigi?')% t;c;n&ﬁ]g:fz;er‘rge;giscréen?g%sl £ Se asigna al Contratante por cuanto tiene la
) ; : y 3 s
hacerse a la medida de una firma en ign?lz T/Zgﬂg gel;ssg?fazspaar:::clgzz os 25 zlupéo&es: ddee:s(iuglc;;ﬁ r:ila'%i Tal;ﬁizgzzigieieilgrgﬁzg:zg Acuerdo 574 de 2021, como Prevencion y Control de Lavado s posibilidad de mitigar el riesgo verificando
particular  lransp quip Poyo, flev S Imparticas de Activos y de Financiacion del Terrorismo LA/FT y Cddigo s claramente los procedimientos establecidos
procesos de seleccion el manual de contratacion y pasar la documentacion al comité de o

contratacion para su aprobacion.

de Integridad

Incumplimiento en la afiliacion riesgo
laboral

Afecta el contrato formal de prestacion
de servicios con entidades o
instituciones publicas o privadas, tales
como contratos civiles, comerciales o
administrativos y con precision de las
situaciones de tiempo, modo y lugar en
que se realiza dicha prestacion

Una forma de Mitigar el riesgo por parte del Contratante es la de
verificar oportunamente el pago de los aportes de riesgo laboral y
otra forma es que la Contratante solicite al contratista la
autorizacion para realizar el descuento del pago de los aportes de
la seguridad social para que sean realizados por la contratante
una vez lo autorice el Gobierno Nacional

Este riesgo se establece de acuerdo al decreto 723 de 2013,
el cual aplica a todas las personas vinculadas a través de un
contrato formal de prestacion de servicios, con entidades o
instituciones publicas o privadas con una duracion superior a
un (1) mes y a los contratantes, conforme a lo previsto en el
numeral 1 del literal a) del articulo 2° de la Ley 1562 de 2012
y Decreto 1273 del 23 de julio de 2018 con el fin de realizar
el pago de los aportes a la seguridad social descontado del
pago por la prestacion del servicio.

Contratista y
contratante

Se asigna al Contratista y Contratante por cuanto
tienen la posibilidad de cumplir claramente con
las obligaciones de ley

Falta de vinculacion oportuna o
incumplimiento del pago al régimen de
seguridad social integral y de salarios de
los trabajadores

Problemas de los trabajadores para
acceder a los servicios de salud
requeridos

Una forma de mitigar este riesgo por parte de la Entidad es
solicitando los aportes parafiscales pago de salarios,
prestaciones sociales e indemnizaciones laborales para dar el
cumplimiento al contracto y otra forma es que la Contratante
solicite al contratista la autorizacion para realizar el descuento del
pago de los aportes de la seguridad social para que sean
realizados por la contratante una vez lo autorice el Gobierno
Nacional

Se establece el Proceso de Contratacion analizando cada
una de sus etapas desde la planeacion hasta la liquidacion.
El articulo 4 de la Ley 1150 de 2007 y en los términos del
Decreto 1082 de 2015 y Decreto 1273 del 23 de julio de 2018
con el fin de realizar el pago de los aportes a la seguridad
social descontado del pago por la prestacion del servicio

Contratista y
contratante

Se asigna al Contratista por cuanto tiene la
posibilidad de mitigar el riesgo certificando los
aportes parafiscales

Falta de realizar actividades y entrega de
los informes al supervisor del contrato

Pueden conducir a la interrupcion del
servicio y tener incidencia sobre la
demanda.

20

Una forma de mitigar este riesgo por parte del CONTRATISTA
estd definida los planes y programacion de los servicios
solicitados para cumplir con las obligaciones del contrato

Este riesgo se establece tomando como referente la operacion
al no cumplimento de los pardmetros de desempefio, calidad
y originalidad de los servicios especificados y al incremento
abrupto de los costos de servicio

(Contratista

Se asigna al CONTRATISTA por cuanto debe
cumplir todos los criterios de programacion y
calidad en la prestacion del servicio
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Catastrofes naturales que tienen un
impacto desfavorable sobre la ejecucion
del contrato, tales como terremotos,
inundaciones, incendios, que afectan la
optimizacion, la disponibilidad en la
adquisicion de Hardware y Software para
la implementacion del sistema de
seguridad integral y la red inalambrica de
la Loteria de Medellin

Pueden llevar a la interrupcion
continuidad de los servicios de
adquisicion de Hardware y Software
para la implementacion del sistema de
seguridad integral y la red inalambrica
de la Loteria de Medellin

20

Una forma de mitigar este riesgo por parte del Contratista es
Garantizar el alto nivel de seguridad, confiabilidad, disponibilidad

Este riesgo se establece tomando como referente el
documento Conpes 3714 de 2011, que sobre este tipo de

Incumplimiento en la afiliacion riesgo
laboral

Afecta el contrato formal de prestacion
de servicios con entidades o
instituciones publicas o privadas, tales
como contratos civiles, comerciales o
administrativos y con precision de las
situaciones de tiempo, modo y lugar en
que se realiza dicha prestacion

)

Alto

" . A " : . ’ = Se asigna al CONTRATISTA por cuanto tiene la
y capacidad de respuesta con las soluciones y los servicios de contingencias prevé que son aquellas que se presentan sin la k] osibilidad de mitigar el riesqo estableciendo
TI, mediante la formulacion y evaluacion de politicas en la intervencion o voluntad del hombre, debido a lo cual se % poll’ticas de se uri?ja ddela ignformacién custodia
adquisicion de Hardware y Software para la implementacion del | establecen como eventos ilustrativos los terremotos, las S politicas de seguridz " ’
N o e : N . X N o y continuidad de la informacién.
sistema de seguridad integral y la red inalambrica de la Loteria inundaciones y los incendios. En este caso que afectan
de Medellin . directamente la red transaccional de la operacion.
Este riesgo se establece de acuerdo con el decreto 723 de
2013, el cual aplica a todas las personas vinculadas a través
Ut g ot Coneaanciace | %7 T rtn e o | 8|S Cons o e
; i s
verficar oportunamente el pago de los aportes de riesgo laboral duracion superior a un (1) mes y a los contratantes, conforme s obligaciones de ley
o

alo previsto en el numeral 1 del literal a) del articulo 2° de la
Ley 1562 de 2012

Falta de vinculacion oportuna o
incumplimiento del pago al régimen de
seguridad social integral y de salarios de
los trabajadores

Problemas de los trabajadores para
acceder a los servicios de salud
requeridos

Medio

Una forma de mitigar este riesgo por parte de la Entidad es
solicitando los aportes parafiscales pago de salarios,
prestaciones sociales e indemnizaciones laborales para dar el
cumplimiento al contrato.

Se establece el Proceso de Contratacion analizando cada
una de sus etapas desde la planeacion hasta la liquidacion y
verificando el cumplimiento de normas relacionadas con la
seguridad social

Contratis
ta

Se asigna al CONTRATISTA por cuanto tiene la
posibilidad de mitigar el riesgo presentando paz y
salvo

Deficiencia en la comunicacion a través de
la herramienta para la adquisicion de
Hardware y  Softvare para la
implementacion del sistema de seguridad
integral y la red inalémbrica de la Loteria
de Medellin, la implementacion y puesta
en servicio de una solucion informatica de
replicacion de datos entre sus centros de
datos

Deficiencia en la informacion enviada
pueden generar actividades de fraude o
corrupcion y demandas

Una forma de mitigar este riesgo por parte del Contratista es
reduciendo la vulnerabilidad y deficiencias de la infraestructura
tecnolégica o de los sistemas de informacion y definiendo
claramente la herramienta que pretende utilizar para la
adquisicion de Hardware y Software para la implementacion del
sistema de seguridad integral y la red inalambrica de la Loteria de
Medellin y puesta en servicio de una solucién informética de
replicacion de datos entre sus centros de datos

Este riesgo se establece tomando como referente los
mecanismos de continuidad con la herramienta que se viene
trabajando, esto configura un mecanismo innovador,
econémico, efectivo y de facil uso, que permite una mejor
interaccion con los clientes de Loteria de Medellin

Contratista

Se asigna al Contratista por cuanto tiene la
capacidad de prestar los Servicios para la
adquisicion de Hardware y Software para la
implementacion del sistema de seguridad integral
y la red inalambrica de la Loteria de Medellin y
puesta en servicio de una solucion informéatica de
replicacion de datos entre sus centros de datos

Perdida en los controles del servicio
integrador para la adquisicion de
Hardware y  Softvare para la
implementacion del sistema de seguridad
integral y la red inalémbrica de la Loteria
de Medellin y puesta en servicio de una
solucién informatica de seguridad de datos
entre sus centros de datos

Interrupcion en la generacion de los
controles del manejo de los canales o
herramienta no seguras de servicio de
los servidores de la Loteria de Medellin

20

Una de las formas de mitigar este riesgo por parte del
Contratista y la Contratante, es la adquisicion de medidas de
informacion para mitigar el riesgo de uso de herrami

Este riesgo se establece tomando como referente los
mecanismos de control para el suministro de la

seguras para su transaccion y con disponibilidad de 7x24

a ion de la seguridad de los datos y servidores de
aplicaciones de produccion de la Loteria de Medellin

Contratista y
contratante

Se asigna a ambas partes por cuanto tiene la
posibilidad de mitigar el riesgo creando los
mecanismos necesarios para mitigar el riesgo
generando los controles necesarios para
garantizar la administracion de la seguridad de la
informacion

Perdida o deficiencias en la disponibilidad
de la  base de la seguridad de la
informacion y servidores de aplicaciones
del Hardware y Software para la
implementacion del sistema de seguridad
integral y la red inalémbrica de la Loteria
de Medellin

Perdida en el acceso, interrupcion del
servicio e interferencia  de la
comunicacion Loteria de Medellin

Alto

Una forma de mitigar este riesgo por parte del contratista es
garantizando que las circunstancias de la red no impidan el
acceso autorizado a los elementos de comunicacion, los servicios
y equipos para la administracion del Hardware y Software para la
implementacién del sistema de seguridad integral y la red
inalambrica de la Loteria de Medellin

Este riesgo se establece tomando como referente la
disponibilidad del servicio 7x24 que requiere la entidad y
cumplimiento de sus obligaciones establecidas en el contrato

Contratista

Se asigna al Contratista por cuanto tiene la
capacidad de mitigar el riesgo implementando del
Hardware y Software para la implementacion del
sistema de seguridad integral y la red inaldmbrica
de la Loteria de Medellin

Delitos  Informaticos  (Todos aquellos
contemplados en la ley 1273 de 2009)

Destruir y dafiar ordenadores, medios
electronicos y redes de Internet, bajo la
modalidad de robo de secretos
industriales, fraudes financieros o
phishing, fraude y abuso de confianza,
amenazas y difamacion

Alto

Una forma de mitigar este riesgo por parte del Contratista es darle
aplicabilidad a la Ley 1273 del 2009, que cumpla los
requerimientos y las necesidades de la Loteria de Medellin y
contemplando una politica de seguridad de la informacion donde
se establezcan las posibles amenazas

Este riesgo se establece tomando como referente el
conocimiento del Contratista el debera conocer los
lineamientos definidos en la Ley 1273 del 2009 y la
importancia de establecer una politica de seguridad que
pueda mitigar la vulnerabilidad, debilidades en
Almacenamiento de la informacion

Contratista

Se asigna al Contratista por cuanto tiene la
capacidad de mitigar el riesgo contando con una
politica de seguridad

Falta de conocimiento y experiencia para
la administracion en el desarrollo de
Hardware y  Software para la
implementacion del sistema de seguridad
integral y la red inalambrica de la Loteria
de Medellin

Que no se cuente con el conocimiento y
la experiencia necesaria para la
prestacion de los servicios de
administracion de la seguridad de la
informacion y servidores de aplicativos

Alto

Una forma de mitigar este riesgo por parte del Contratista
determinando en las obligaciones contractuales y solicitando
poliza de calidad del servicio con empresas vigiladas por la
Superintendencia Financiera

Este riesgo se establece tomando como referente
especialidad del servicio, con un equipo experto que en
conjunto ofrezca niveles de servicio y experiencia
adecuados, de conformidad con la necesidad de
disponibilidad de informacién y de servicios tecnoldgicos que
requiere la entidad para la adquisicion de Hardware y
Software para la implementacion del sistema de seguridad
integral y la red inaldmbrica de la Loteria de Medellin

Contratista

Se asigna al Contratista por cuanto es
especialista en el tema en el desarrollo del
Hardware y Software para la implementacion del
sistema de seguridad integral y la red inaldmbrica
de la Loteria de Medellin

Baja aceptacion de los controles que se
generan en las obligaciones del contrato

Pueden conducir a la interrupcion de la
operacion y tener incidencia sobre la
demanda.

Medio

Una forma de mitigar este riesgo por parte del Contratista esta
definida en las obligaciones y reglamentaciones que se tienen
definidas en el contrato y solicitando péliza de cumplimiento con
empresas vigiladas por la Superintendencia Financiera

Este riesgo se establece tomando como referente la
legislacion que regula los juegos de suerte y azar. Este
riesgo hace referencia a las obligaciones contractuales de ley
que se debe acatar por parte del Contratista

Contratist
a

Se asigna al Contratista por cuanto es una
manifestacion directa del gobierno y se constituye
un hecho que debe acatar y expidiendo péliza de
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cumplimiento con empresas vigiladas por la
Superintendencia Financiera.

La imposicion de nuevos tributos, por si solo no equivale al

Consiste en la modificacion del régimen impositivo luego de

Se asigna al Contratista y Contratante por cuanto

Cambios normativos de naturaleza Mayores cargas impositivas pueden incumplimiento automético del contrato, sino que se trata de una | celebrado el Contrato, bien sea en tarifas, en bases ol . o .
tributaria impartidos por Gobierno afectar la viabilidad financiera del (1J Alto circunstancia imprevista. Por tal razon, debera analizarse cada gravables o por la aparicion de un nuevo tributo que afecta la ‘g - gz:sr:;um::';e;iﬂgn Sgijcetz::l:g‘t)abrlergfa{nsbzs
Nacional. contrato. caso en particular para determinar la existencia de la afectacion | actividad dentro de la cual esta inmerso el objeto del H artes ¥ g P
grave de las condiciones econémicas del contrato. Contrato o P
Los efectos favorables 0 Cambios y variacion de precios que generan incrementos en los Consiste en la modificacion del régimen impositivo luego de %
o | pto | oo ot o acoras o i i, e | TSI b rionce | § | Sesmom s promon s
variaciones en los precios  por el contrato. analizarse C?‘,’a caso en "a“'C“'af para deterrr]mgr la existencia actividad dentro de la cual esta inmerso el objeto del 8 un hecho que debe acatar
Gobierno Nacional. de la afectacion grave de las condiciones econémicas. Contrato
" Este riesgo se presenta cuando hay demoras en el .
Demoras en el pago por la presentacion " . . € Supervisor o Interventor del Contrato y
; o Una forma de Mitigar el riesgo por parte del Contratante es lade | desembolso por que el contratista no presenta la s . . "
Demora en los pagos g;ocrgﬁltfrii:t: d&fﬁg ::t:ﬂzgggsp::zl 6 Medio verificar oportunamente la documentacion presentada por el documentacion completa que soporta el desembolso, como g b gﬁ?t;art:tfiézogccﬁnlt: :fvr;;nér:a pvoesrli%if;?’)r?ze
= ’ contratista para los desembolsos certificaciones de paz y salvo de aportes, informes que S g 9 y
suministro ; A © documentos
soportan los informes de supervisién, paz y salvo
Este riesgo se establece tomando como referente el
Una forma de mitigar este riesgo por parte de la Contratante es documento Conpes 3714 de 2011, que sobre este tipo de = Se asigna al Contratista por cuanto tiene la
Baia calidad en el servicio prestado Pueden llevar a la interrupcion en el 9 Alto cumplir con la disponibilidad del servicio, planes de contingencia | contingencias prevé que son aquellas que se presentan sin la s posibilidad de mitigar el riesgo garantizando la
) P suministro y demandas por dafios y y solicitar péliza de cumplimiento con empresas vigiladas porla | intervencién o voluntad del hombre, debido a lo cual se € calidad del servicio y expidiendo pdliza de calidad
perjuicios. Superintendencia Financiera establecen como eventos ilustrativos por la baja calidad del o del servicio
servicio prestado
Una forma de mitigar este riesgo por parte del Contratista esta . " - .
Falta cumplimiento en los tiempos | Pueden conducir a la interrupcion del 16 definida en las obligaciones, reglamentaciones que se tienen ZSt:;'e;g;;?r::rt‘?:lZ? :g?igﬁ:;smgrf;?;?;f:s::c:gz g © jcea;?g:fs altie?n?)’:IRﬁ::gS;?na‘ﬁscupaaTao i:zg
pactados y programados servicio y terminacion del contrato deﬁmq? s enel conFralto yen I9S tllempos definidos para la .| eventos que se pueden ver afectados al no realizarse o incidente y cumplimiento de cronograma de trabajo
atencion de requerimientos e incidentes y cronograma de trabajo
Posibilidad que terceros entren de forma

. . " indebida o fraudulenta a datos de la
Uso inadecuado de la informacion para la Indebl . " . .

e s Loteria de Medellin, para alterar, hurtar y Una forma de mitigar este riesgo por parte del Contratista y la ) > . .
administracion en la adquisicion de hacer mal uso de la_informacion Direccion de Informética es determinar un buen uso y practicas Este riesgo  se es?ablef:’e tomando’ como referenteA el ) ﬁ Se asigna a ampas pangs por cuanto hepe la
Hardware y  Softvare para la . s o A, . conocimiento de la Direccion de Informatica y del Contratista | < % | posibilidad de mitigar el riesgo de las definiendo
implementacion del sistema de seguridad f‘omemda para la _adquisicion dle 16 funcionari enTIL “ml' >l monitoreo y acceso de el cual genera las bases de definen las condiciones del buen | = £ | unas buenas practicas basadas en ITIL y
integral y la red inalémbrica de la Loteria | . arldware y Soft\lzvareA para 1 ur;qor]anos quJeLo peran ' l’:ﬁse <|i|§ datos y servidores de uso de los mensajes y los operadores § S | determinando poliicas de seguridad de la
de Medellin impl ementgcmn del '5|st<'amav de aplicativos de la Loteria de Medellin informacién

seguridad integral y la red inalambrica de
la Loteria de Medellin
No acatar o establecido en el Manual de Se establece teniendo en cuenta lo establecido en el manual de ® . ! -
Incumplimiento con la liquidacién de los Contratacion, disposiciones finales en la contratacion, expidio el Manual de Contratacion de la Loteria de | Revision de las fechas de terminacion del proceso contractual, | € tsi:naes'lgna:slimgénadgsifj:?];iaﬁi:p[ﬂ;’;:#;r%agg
P q liquidacion de contratos, los funcionarios 6 Medellin, el cual se entiende complementado por la ley 80 de | la cual suministra informacion la cual permite visualizar la | S P L A
contratos. " . - . L P z fechas y seguimiento para la terminacion del
o contratistas responsables incurriran en 1993, la ley 1150 de 2007 y sus decretos reglamentarios y por las | fecha de vencimiento de términos S contrato
sanciones de tipo disciplinario y penal normas civiles y comerciales
Una forma de mitigar el riesgo por ambas partes es aplicando los - Se asigna a ambas partes, por cuanto tienen Ia
protocolos establecidos por el Gobierna Nacional, Regional y | Este riesgo se establece tomando como referente los decretos | o @ posibili?ja d de mitiggr ol 'ripesgo acatando los
Bioldgico, infecciones y/o transmisiones N ! Municipal, capacitando los funcionarios y exigiendo los Elementos | expedidos por el gobiemo nacional y asi como las Directivas | & & B ’ ; ¢
por contagio de alguna pandemia Pueden conducir al cierre del negocio 2 de Proteccion Personal, asi como definir claramente los lugares | de la Presidencia y del Congreso de la Republica y deméas g € ;n:t::: n;smrzii(ljnz b'ostfg:s”d::eeztzbli‘:dofo‘zg;
de desinfeccion en el trabajo y lugar de entrega de los bienes o | normas que las aplican en materia de Emergencia Social 8© g, y P P

servicios contratados

objeto del contrato
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16.1Mecanismos de Cobertura del riesgo

Para garantizar el cumplimiento de las obligaciones surgidas con ocasion del proceso contractual, se exigira
al proponente que presente garantia unica la cual deberd amparar los siguientes riesgos:

e De Cumplimiento: Su valor no seré inferior al 10% del valor del contrato y su vigencia seré por el
término del contrato y seis (6) mes mas.

o Calidad del Servicio: Su valor no seré inferior al 10% del valor del contrato y su vigencia sera por
el término del contrato y seis (6) mes mas.

La garantia debera ajustarse siempre que se produzca alguna modificacion en el plazo y/o valor del contrato
o0 en el evento en que se produzca la suspension temporal del mismo y en general, cuando se produzcan
eventos que asi lo exijan.

La garantia Unica se mantendra vigente hasta la liquidacién del contrato garantizado la prolongacion de sus
efectos y tratandose de polizas no expiraran por falta de pago de la prima, ni por revocatoria unilateral.

10% del valor del
contrato. (En Garantia de Cumplimiento: Ampara al
- S " — X Plazo del
Incumplimiento de las ningln caso sea Contratante por el incumplimiento parcial o
o . S : . Contrato y
obligaciones surgidas | inferior al valor de total del objeto contractual pactado de Contratista seis (6)
del contrato la clausula penal acuerdo con sus términos, condiciones y .
. o meses mas.
pecuniaria especificaciones.
estipulada)
. . - Plazo del
Deficiente Calidad en | 10 % del valor de Garantia de calidad el .serV|C|o..Ampara al . Contrato y
.. contratante por la deficiente calidad en el Contratista .
el servicio prestado contrato - . seis (6)
servicio prestado por el contratista Meses més

16.2 Clausula de indemnidad:

Sera obligacién del contratista mantener libre a la Loteria de Medellin de cualquier dafio o perjuicio originado
en reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o
dependientes.

16.3Inaplicabilidad de la clausula de proporcionalidad

De acuerdo con el articulo 2.2.1.2.3.2.4 del Decreto 1082 de 2015, en el contrato de seguro que ampara el
cumplimiento, la compafiia de seguros no puede incluir la clausula de proporcionalidad y tampoco otra clausula
similar en el sentido de que el valor asegurado ampara los perjuicios derivados del incumplimiento total del
contrato garantizado pero frente a un incumplimiento parcial, la compafiia de seguros solamente paga los
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perjuicios causados en proporcidn al incumplimiento parcial de la obligacién garantizada. La inclusion de una
clausula en ese sentido no producira efecto alguno.

Ly,
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ANEXO 1

CARTA DE PRESENTACION DE LA PROPUESTA

Medellin, de 2024
Seﬁoreg )

LOTERIA DE MEDELLIN

E. S. D.

REF : INVITACION PUBLICA No. 002 DE 2024

El suscrito, , mayor de edad, domiciliado en , con documento de
identificacion N° en mi calidad de de , €n atencion a la invitacion efectuada
por ustedes para participar en la contratacion de la referencia, someto a su consideracién la presente oferta.

Asi mismo, en el evento de resultar favorecido con la adjudicacion me comprometo a notificarme, perfeccionar
el contrato, legalizarlo dentro de los términos establecidos en el pliego de condiciones y a ejecutar el objeto
contractual de acuerdo con los documentos que hacen parte del proceso de seleccion y del respectivo contrato.

En mi calidad de proponente declaro que:

1. Me encuentro facultado para firmar y presentar la propuesta.

2. Conozco el pliego de condiciones, los requisitos en él establecidos y todos los documentos relacionados con
la contratacion, los cuales acepto en todas y cada una de sus partes.

3. En caso de resultar favorecido con la adjudicacién, me comprometo a otorgar la garantia exigida dentro del
plazo, por el valor y por las vigencias establecidas en el pliego de condiciones.

4. Esta propuesta y el contrato que se llegare a celebrar en caso de adjudicacion, comprometen totalmente a
la persona, consorcio o union temporal que legal o extralegalmente represento.

5. No existe respecto al proponente, a sus asociados 0 a su representante legal o dependientes, prohibiciones,
incapacidades o causales de inhabilidad o de incompatibilidad alguna que de acuerdo con las normas vigentes
pudiera impedir o viciar la presentacion de nuestra oferta, o la firma del contrato, que pudiera resultar de la
eventual adjudicacion. ESTA AFIRMACION LA HAGO BAJO LA GRAVEDAD DE JURAMENTO.

6. Ninguna persona natural o juridica diferente del proponente tiene interés en la oferta que ahora presento, ni
en el contrato que como consecuencia de su evaluacion y eventual adjudicacion pudiera llegar a celebrarse, y
que en consecuencia s6lo compromete y obliga a los firmantes.

7. El contenido de la presente oferta es valido por un término de noventa (90) dias contados a partir de la fecha
y hora del cierre del proceso.

8. Cualquier defecto, error u omision que pudiera haberse presentado en la elaboracion de la propuesta que
someto a su consideracion, o en el contenido de la misma, por causa imputable al proponente o por simple
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interpretacion errénea o desviada de los términos o condiciones establecidas en cualquiera de los documentos
de la contratacion, son de mi exclusivo riesgo y responsabilidad.

9. En caso de resultar favorecido con la adjudicacion me obligo a aceptar la supervision del contrato a través
del funcionario designado por la Loteria de Medellin, para todos los efectos pertinentes.

10. Conozco y acepto en un todo las normas generales y especiales aplicables a este proceso contractual,
especificamente el acuerdo No 003 del 2 de 20218, “por medio del cual se adopta el manual de contratacion
de La Loteria de Medellin”.

11. Lei cuidadosamente el pliego de condiciones y elaboré mi propuesta ajustada al mismo. Por tanto, conoci
y tuve las oportunidades establecidas para solicitar aclaraciones, formular objeciones, efectuar preguntas y
obtener respuestas a mis inquietudes.

12. Presento la oferta y los compromisos aqui adquiridos con clara conciencia de que observo un
comportamiento transparente, cefiido a la moralidad y a los principios éticos, y particularmente a no incurrir en
intentos o practicas de soborno para obtener ventajas indebidas en la competencia por la adjudicacién del
presente proceso de contratacion.

13. Autorizo a la Loteria de Medellin a que me notifique cualquier actuacion a través del correo electronico que
a continuacion suministro.

14. Autorizo a la Loteria de Medellin a que consulte bases de datos que contenga informacién, mia y de la
empresa que represento, que resulte relevante para este proceso de contratacion.

La siguiente propuesta consta de (L) folios debidamente firmados por el proponente.

Proponente:
Nit:

Correo electrénico:

Direccion: Teléfono: Fax:
Nombre Representante Legal del proponente:
Direccién: Teléfono:
Documento de identificacion:
Firma del Representante legal:

©
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ANEXO 2
CERTIFICADO DE INHABILIDADES E INCOMPATIBILIDADES

Ciudad y fecha:

Seﬁores, )
LOTERIA DE MEDELLIN
Ciudad.

El suscrito manifiesta que:

Declaro bajo la gravedad del juramento que se entiende prestado con la firma del presente documento, que no
me encuentro incurso en ninguna inhabilidad e incompatibilidad para contratar con la Loteria de Medellin, ni la
sociedad que represento, ni los accionistas de esta, en caso de suscribir el contrato como persona juridica.

Conozco y comprendo las causales de inhabilidad e incompatibilidad para contratar con las Entidades Estatales
de conformidad con las Leyes: 80 de 1993, 1150 de 2007, 1474 de 2011 y demas normas sobre la materia.

Asi mismo, reconozco que, de acuerdo con el numeral 7 del articulo 26 de la Ley 80 de 1993, seré responsable
de las sanciones establecidas en la norma y de los efectos legales consagrados en el numeral 1 del articulo 44
de la mencionada Ley, por haber ocultado inhabilidades, incompatibilidades o prohibiciones, o por haber
suministrado informacién falsa.

Mediante el presente documento autorizo a la Loteria de Medellin para que realice las correspondientes
consultas de los reportes del SARLAFT y que los fondos o bienes usados para el desarrollo de las actividades
no provienen de ninguna actividad ilicita y demas que se requieran a fines al contrato.

De igual manera, autorizo a que la Loteria de Medellin consulte las bases de datos donde repose informacion
sobre mis antecedentes penales, de medidas correctivas y de abuso sexual a menores de edad, con el fin de
verificar inexistencia de inhabilidades en estos temas.

Dado en el municipio de alos del mes del20

Nombres y Apellidos:
Cedula:
Firma:

e
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ANEXO N° 3
CERTIFICACION PAGO DE SEGURIDAD SOCIAL Y PARAFISCALES
Paz y Salvo de Aportes y parafiscales
(No necesita autenticacion notarial)

Seﬁores, )
LOTERIA DE MEDELLIN
Ciudad.

Asunto: Carta de Cumplimiento de Aportes al sistema de seguridad social integral y parafiscales
Ref.: INVITACION PUBLICA 002 DE 2024.
El suscrito (Representante Legal o Revisor fiscal) de , certifica que a

se encuentra PAZ'Y SALVO por concepto de aportes a los sistemas de Salud, Pension y
riesgos laborales ARL (Articulo 50 de la ley 789 de 2002) y a las cajas de compensacion Familiar.

De conformidad a lo establecido a la Ley 1607 de 2012 y Decreto 862 de 2013, debera diligenciar la siguiente
informacion:

EXONERACION DE PAGO DE APORTES
PARAFISCALES

Exento de los pagos parafiscales de Instituto
Colombiano de Bienestar Familiar — ICBF y Servicio | Si( ) No( ) Si() No ()
Nacional de Aprendizaje SENA de sus empleados

PERSONA NATURAL | PERSONA JURIDICA

Nota: En caso que el proponente este obligado a pagar aportes parafiscales del Instituto Colombiano de
Bienestar Familiar — ICBF y Servicio Nacional de Aprendizaje SENA, debera incluir dentro de esta certificacion
que también se encuentra al dia en el pago de los aportes parafiscales.

Cordialmente,

Nombre y Apellidos
Revisor Fiscal

Tarjeta Profesional No.
Firma

Numero de identificacion:

Nota: Este documento debera ser firmado por el Revisor Fiscal cuando este exista de acuerdo con los
requerimientos de ley o los estatutos internos de la sociedad.

R\
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ANEXO No. 4
FORMULARIO CONSTITUCION CONSORCIOS
(Utilice papel con membrete propio)

Medellin, _ de de 2024
Sefiores ) )
LA LOTERIA DE MEDELLIN

Referencia: Invitacién Publica No. 002 de 2024

Los abajo firmantes manifestamos, a través de este documento, que hemos convenido asociarnos en Consorcio
para participar en la Invitacion Publica No. 002 de 2024 cuyo objeto es “(INSERTAR OBJETO)”.

Por lo anterior expresamos lo siguiente:

El presente acuerdo consorcial se suscribe entre las siguientes partes:

, identificado como aparece al pie de su firma, actuando en nombre y representacion de
y , identificado como aparece al pie de su firma, actuando en nombre

y representacién de

Las personas arriba mencionadas que se denominaran colectivamente como LAS PARTES y,
CONSIDERANDO:

Que La Loteria de Medellin - convoca a la Invitacién PUBLICA No. 002 de 2024

2. Que para responder a esta convocatoria LAS PARTES manifiestan mediante este documento su
intencién firme de participar en la mencionada Invitacién Publica, para lo cual han decidido conformar
el consorcio que se formaliza por medio del presente documento.

3. Que de conformidad con los estatutos de las sociedades integrantes del presente acuerdo y las

correspondientes autoridades de juntas directivas, los representantes legales de las mismas se

encuentran plenamente facultados para:

—

a. Celebrar el presente acuerdo Consorcial, comprometiéndose en forma conjunta y solidaria, incluyendo la
facultad para designar un representante legal del Consorcio, con las més amplias facultades, en los términos
que se establecen en el presente documento.

b. Presentar por intermedio del consorcio, la Propuesta para participar en la Invitacion Publica mencionada,
para el “(INSERTAR OBJETO)".

@
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c. Comprometer a los integrantes que representan en forma conjunta y solidariamente ante La Loteria de
Medellin -.

En virtud de lo anterior LAS PARTES
ACUERDAN

PRIMERO: Objeto. Por el presente documento las Partes que en el actuan, formalizan la celebracion de un
acuerdo consorcial en un todo de conformidad con el numeral primero del Articulo 7° de la Ley 80 de 1993 y
demas normas concordantes, asi como con las condiciones de contratacién de la Invitacién Publica, para
presentar por intermedio del consorcio , propuesta para el proceso de seleccién
mencionado, cuyo objeto es (INSERTAR OBJETO)”.

SEGUNDO: Alcance. El alcance del presente acuerdo consorcial comprende la elaboracion y presentacion de
la propuesta, asi como la celebracion del Contrato para la “(INSERTAR OBJETO)’, la ejecucion y liquidacion
del mismo.

TERCERO: Nombre y domicilio. El Consorcio que por este documento se conforma, llevara el nombre de

Direccion:
Teléfonos:

Fax:

Correo electrénico:

CUARTO: Representacion: LAS PARTES en el presente acuerdo nombran como representante legal principal
del Consorcio a , mayor de edad, capaz e identificado como aparece al pie de su
firma, y como suplente, a , mayor de edad, identificado como aparece al pie de su
firma; cada uno de los cuales por separado podra representar al Consorcio (NOMBRE CONSORCIO) para
todos los efectos, con las mas amplias facultades para desempefiar su funcion, por medio del presente
documento, y sin que deba mediar para el efecto ninguna otra autorizacion o Poder. Los representantes quedan
autorizados y facultados de manera amplia y suficiente para presentar la Propuesta y suscribir el Contrato
correspondiente a la Invitacion Publica No. 002 de 2024, asi como, suscribir todos los documentos relacionados
con el mismo, incluyendo todas las pélizas, garantias, certificaciones, aclaraciones y demas documentos
necesarios para el desarrollo del contrato sin limitacién alguna, asi como para representar al Consorcio judicial
o extrajudicialmente, ante cualquier autoridad publica o privada.

PARAGRAFO: (nombre del representante legal ppal y del suplente) de las calidades
mencionadas en esta Clausula, han aceptado la designacion que LAS PARTES integrantes del Consorcio le
han conferido por medio del presente documento, en aprobacién de lo cual asi como del contenido del mismo
o firman.
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QUINTO: Participacion. Por tratarse de un Consorcio, la participacion, funciones y responsabilidad de LAS
PARTES sera solidaria,

De conformidad con lo preceptuado por el numeral 1° del Articulo 7° de la Ley 80 de 1993, la totalidad de los
miembros de (NOMBRE CONSORCIO) responderan solidariamente por el
cumplimiento total de todas y cada una de las obligaciones derivadas de la propuesta y del objeto del contrato,
y en consecuencia las actuaciones, hechos y omisiones que se presenten en desarrollo de la propuesta y del
contrato, afectaran a todos los miembros que lo conforman.

En general, los miembros de (NOMBRE CONSORCIO) proveeran cada uno, en su
campo, la informacién, documentos y el “KnowHow” que el mismo requiera para desarrollar el Contrato
resultante del proceso a que se refiere este acuerdo y todas las demas actividades necesarias o conducentes
al pleno desarrollo y cumplimiento del mismo, de conformidad con el pliego de condiciones y las normas
juridicas aplicables.

Toda modificacion del presente acuerdo o cesion a terceros del mismo, requerira de la aprobacion previa,
expresa y escrita de Loteria de Medellin -.

SEXTO: Ley aplicable. Este acuerdo, asi como las reformas o adiciones que aprueben LAS PARTES, se
regiran por las leyes de la Republica de Colombia.

SEPTIMO: Vigencia. El presente acuerdo consorcial rige a partir de su firma por LAS PARTES y tendra validez
durante el término de duracion del Contrato y un (1) afio mas. Sin embargo, en el evento en que la liquidacion
del contrato no ocurriere dentro del afio siguiente a la terminacidn del mismo, la validez se extendera hasta la
liquidacion del mismo.

OCTAVO: Confidencialidad. LAS PARTES acuerdan y se comprometen frente a la Loteria de Medellin - a no
utilizar informacion relacionada con el objeto para propositos distintos de la ejecucion del contrato.

Para constancia se firma por quienes intervienen a los

Integrante Integrante

Representante Principal Representante Suplente

e
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ANEXO No. 6
FORMULARIO CONSTITUCION UNIONES TEMPORALES
(Utilice papel con membrete propio)

Medellin, __ de de 2024

Sefiores
Loteria de Medellin

Referencia: Invitacion Publica No. 002 de 2024

Los abajo firmantes manifestamos a través de este documento que hemos convenido asociarnos en Unién
Temporal para participar en la Invitacion Publica No. 002 de 2024 cuyo objeto es: “(INSERTAR OBJETO)’.

Por lo anterior expresamos lo siguiente:

El presente acuerdo de Unién Temporal se suscribe entre las siguientes partes:

, identificado como aparece al pie de su firma, actuando en nombre y representacién de
y , identificado como aparece al pie de su firma, actuando en nombre

y representacion de

Las personas arriba mencionadas que se denominaran colectivamente como LAS PARTES y,
CONSIDERANDO:

Que LA LOTERIA DE MEDELLIN - convoca a la Invitacién Pablica No. 002 de 2024

1. Que para responder a esta convocatoria LAS PARTES manifiestan mediante este documento su

intencion firme de participar en la mencionada la Invitacién Publica No. 002 de 2024, para lo cual han decidido
conformar la unién temporal que se formaliza por medio del presente documento.

2. Que de conformidad con los estatutos de las sociedades integrantes del presente acuerdo y las
correspondientes autoridades de juntas directivas, los representantes legales de las mismas se encuentran
plenamente facultados para:

J
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a. Celebrar el presente acuerdo de Unién Temporal, comprometiéndose en forma conjunta y solidaria,
incluyendo la facultad para designar un representante legal de Unién Temporal, con las mas amplias facultades,
en los términos que se establecen en el presente documento.

b. Presentar por intermedio de la Unién Temporal, la Propuesta en respuesta a la Invitacion Publica
mencionada, para la prestacion del “(INSERTAR OBJETO)”.

Comprometer a las sociedades que representan en forma conjunta y solidariamente ante la Loteria de Medellin.

En virtud de lo anterior LAS PARTES ACUERDAN:

PRIMERO: Objeto. Por el presente documento las Partes que en el actuan, formalizan la celebracion de un
acuerdo de Unién Temporal en un todo de conformidad con el numeral segundo del Articulo 7° de la Ley 80 de
1993 y demas normas concordantes, asi como con el pliego de condiciones de la Invitacion Publica, para
presentar por intermedio de la Unién Temporal , propuesta para el proceso de
seleccion mencionado, cuyo objeto es “(INSERTAR OBJETO)".

SEGUNDO: Alcance. El alcance del presente acuerdo de Unién Temporal comprende la elaboracion y
presentacion de la propuesta, asi como la celebracién del contrato para el “(INSERTAR OBJETO” ejecucion y
liquidacion del mismo.

TERCERO: Nombre y domicilio. La Unién Temporal que por este documento se conforma, llevara el nombre
de

Direccion:
Teléfonos:

Fax:

Correo electronico:

CUARTO: Representacion: LAS PARTES en el presente acuerdo nombran como representante legal principal
de la Unién Temporal a , mayor de edad, capaz e identificado como aparece al pie
de su firma, y como suplente a , mayor de edad, identificado como aparece al pie de
su firma; cada uno de los cuales por separado podra representar a la Uniéon Temporal
(NOMBRE UT) para todos los efectos, con las mas amplias facultades para
desempenar su funcion, por medio del presente documento, y sin que deba mediar para el efecto ninguna otra
autorizacion o Poder. Los representantes quedan autorizados y facultados de manera amplia y suficiente para
presentar la Propuesta y suscribir el Contrato correspondiente a la Invitacién Publica No. 002 de 2024, asi
como, suscribir todos los documentos relacionados con el mismo, incluyendo todas las pélizas, garantias,
certificaciones, aclaraciones y deméas documentos necesarios para el desarrollo del contrato sin limitacion
alguna, asi como para representar a la unién temporal judicial o extrajudicialmente, ante cualquier autoridad
publica o privada.
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PARAGRAFO: (nombre del representante legal
ppal y del suplente) de las calidades mencionadas en esta Clausula, han aceptado la designacién que LAS
PARTES integrantes de la Unién Temporal le han conferido por medio del presente documento, en aprobacién
de lo cual asi como del contenido del mismo lo firman.

QUINTO: Participacion, funciones y responsabilidad. La participacion, funciones y responsabilidad de LAS
PARTES en el presente acuerdo de Unién Temporal, sera de la siguiente forma:

a. Participacion:

PARTES PORCENTAJE

1. %

2. %
b. Responsabilidad: De conformidad con lo establecido en el numeral segundo del Articulo 7° de la Ley
80 de 1993, la totalidad de los miembros de (NOMBRE UNION TEMPORAL)

responderan solidariamente por el cumplimiento total de la Propuesta y del Contrato, pero las sanciones que
se llegaren a imponer por incumplimiento de las obligaciones derivadas de la Propuesta y del Contrato se
impondran de acuerdo con la participacién en la ejecucion de cada uno de los miembros.

En general, los miembros de (NOMBRE UNION TEMPORAL proveeran cada uno,
en su campo, la informacién, documentos y el “KnowHow” que el mismo requiera para desarrollar el Contrato
resultante del proceso a que se refiere este acuerdo y todas las demas actividades necesarias o conducentes
al pleno desarrollo y cumplimiento del mismo, de conformidad con el pliego de condiciones y las normas
juridicas aplicables.

Toda modificacion del presente acuerdo o cesién a terceros del mismo, requerira de la aprobacion previa,
expresa y escrita de Loteria de Medellin -.

SEXTO: Ley aplicable. Este acuerdo, asi como las reformas o adiciones que aprueben LAS PARTES, se
regiran por las leyes de la Republica de Colombia.

SEPTIMO: Vigencia. El presente acuerdo de unién temporal rige a partir de su firma por LAS PARTES y tendra
validez durante el término de duracién del Contrato y un (1) afio mas. Sin embargo, en el evento en que la
liquidacion del contrato no ocurriere dentro del afio siguiente a la terminacién del mismo, la validez se extendera
hasta la liquidacion.

OCTAVO: Confidencialidad. LAS PARTES acuerdan y se comprometen frente a La Loteria de Medellin - a
no utilizar informacidn relacionada con el objeto para propdsitos distintos de la ejecucién del contrato.
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Para constancia se firma por quienes intervienen a los dias del mes de de 2024.
Integrante Integrante
Representante Principal Representante Suplente
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GOBERNACION DE ANTIOQUIA
Republica de Colombia

ANEXO NO. 7
EXPERIENCIA ACREDITADA
(Utilice papel con membrete propio)

EXPERIENCIA

CERTIFICADO 1 CERTIFICADO 2

Numero del contrato

Nombre del contratante

Nombre del contratista

Objeto

Valor

Plazo

Fecha de inicio

Fecha de terminacion

Porcentaje de participacion,
cuando el contrato haya sido
ejecutado en Consorcio o UT.

Proponente:

Nit:

Correo electronico:

Direccion:

Teléfono: Fax:

Nombre Representante Legal del proponente:

Direccién:

Teléfono:

Documento de identificacion:

Firma del Representante legal:
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Anexo 5 se publica en la pagina web
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