o

CODIGO
FORMATO - GE.013
otgria
Medellin GESTION ESTRATEGICA VERSION 02
PLANES INSTITUCIONALES FECHA: 13/ene./2026

Las entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accidn de que trata el articulo 74 de la Ley 1474 de 2011,

Por el cual se fijan directrices para la integraciéon de los planes institucionales y estratégicos
al Plan de Accién por parte de las entidades del Estado, deberan integrar los planes
institucionales y estratégicos y publicarlo, en su respectiva pagina web, a mas tardar el 31 de
enero de cada afio.
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INTRODUCCION

Loteria de Medellin, a través de la Oficina de las Tecnologias de la Informacion
y las Comunicaciones, aprobd6 el Plan Estratégico de las Tecnologias de la
Informacién y Comunicaciones (PETI) basado en el Marco de Referencia de
Arquitectura Empresarial para la Gestion de Tl del Estado colombiano para el
cuatrienio 2024 -2027.

El PETI hace parte integral de la estrategia de la institucion y es el resultado de
un adecuado ejercicio de planeacién estratégica de la Oficina de las TICS para
ser ejecutado en ese periodo.

Dando cumplimiento al Decreto 612 de 2018 que obliga a las entidades pubicas
a incluir en el Plan de Accidén de cada ano las actividades correspondientes a
los planes formulados para varios afios, el presente documento expone las
actividades proyectadas en el PETI correspondientes al afio 2025.

1. DEFINICIONES

e Arquitectura Empresarial. Segun TOGAF es el proceso de traducir la vision
y la estrategia de negocios en efectivo cambio empresarial creando,
comunicando y mejorando los principios y modelos clave que describen el
estado futuro de la empresa y permiten su evolucion.

e Arquitectura de transicion. Describe los objetivos parcialmente realizados
entre el estado actual y el objetivo. Indica las fases de transformacién entre
la arquitectura linea base y la arquitectura de destino.

e Arquitectura Empresarial Actual (AS-IS). Es la definicion de la situacion
actual del proceso. Ayuda a generar claridad respecto a como se ejecutan
las cosas y cuales son los desalineamientos.

e Arquitectura Empresarial Objetivo (To Be). Esta definiendo el futuro de la
situacion del proceso, es decir, donde se quiere llegar. Posibilita realizar un
efectivo alineamiento de los procesos de negocios con la estrategia
corporativa.

e Arquitectura de software. Es la estructura de la capa de aplicacion que

expone la composicion de interfaces y caracteristicas propias que facilitan el
uso y aprovechamiento de la infraestructura tecnoldgica.
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e Arquitectura de Servicios Tecnolégicos. Detalla la composicion del
catalogo de productos y servicios disponibles para respaldar y aprovechar
los sistemas de informacion.

e Arquitectura de TI. Construye la estructura de servicio y despliegue de las
actividades de la tecnologia de la informacion, de manera que cumpla con
los requerimientos de los usuarios y facilite el uso de los sistemas de
informacion para el libre desempefio de sus actividades misionales.

e Catalogo de componentes de informacién. Es el inventario detallado y
documentado del conjunto de componentes de informacion que tiene una
institucion o sector.

e Ciclo de vida de los componentes de informaciéon. Es un sistema,
automatizado o manual, que engloba a personas, maquinas y/o métodos
organizados para recopilar, procesar, transmitir datos que representan
informacion. Se compone de las 5 fases, investigacion preliminar,
determinacion de requerimientos, disefo, pruebas, implementacion y
mantenimiento.

e Catalogo de servicios de TI. Contiene los servicios que la oficina Tl presta
a las demas dependencias de la organizacion.

e Capacidades de TI. Establece la disponibilidad de los recursos tecnoldgicos
que necesita la entidad para su funcionamiento.

e Catalogo de sistemas de informacion. Expone los sistemas o aplicativos
disponibles para la entidad y sus diferentes usuarios.

e Catalogo de servicios tecnolégicos. Presenta la disponibilidad de equipos
e infraestructura tecnoldgica a la entidad.

e Derechos patrimoniales. Permite al autor obtener una retribucion
econdmica por el uso de su obra por parte de terceros, en cuya virtud los
creadores de una obra obtienen el derecho a impedir que terceros puedan
utilizarla sin o contra su voluntad o autorizacion.

e Esquema de Gobierno Tl. Es un modelo para la administracion de las
capacidades y servicios de Tl de una organizacion.

o Estrategia Tl. Apoya el proceso de disefio, implementacién y evolucion de la
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Arquitectura Tl en las instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

e Gobierno de TI. Brinda directrices para implementar esquemas de
gobernabilidad de Tl y para adoptar las politicas que permitan alinear los
procesos Y planes de la institucién con los del sector.

¢ Gestion Tl. Garantiza que todos los recursos tecnolégicos y el equipo de
trabajo funcione correctamente, de manera Tl proporcione valor a la entidad.

¢ Informacién.Estructuradedatosprocesadosyordenadosqueaportanvalor.

e Lineamiento. Orienta y dicta directrices que deben ser divulgadas,
entendidas y acatadas por los miembros de una organizacion, compuesta por
normas y responsabilidades asignadas a quienes se dirigen.

e Mesa de servicio. Conocida como CAU, Centro de Atencion al Usuario, es
un conjunto de recursos tecnoldgicos y humanos, que prestan servicios a los
usuarios para gestionar y solucionar las diferentes situaciones presentadas
por los usuarios de TI.

e Modelo integrado de planeacion y gestion. MIPG se define como un marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y
controlar la gestién de las entidades y organismos publicos, con el fin de
generar resultados que atiendan los planes de desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad en el
servicio.

e Macro-proceso de Gestion TI. Es el primer nivel del conjunto de acciones
en cadenadas que la organizacion debe realizar, a fin de cumplir con su
funcién de manera que asegure que los recursos tecnoldgicos y el equipo de
trabajo funcione correctamente.

e Mapa de ruta. Es una herramienta colaborativa desarrollada para formular,
instrumentar y comunicar la estrategia TI.

e Politica de TI. Orienta la toma de decisiones de la oficina de Tl para alcanzar
ciertos objetivos.

e PETI Se trata de un documento elaborado con el fin de plasmar la
informacion de la situacion a que se quiere llegar en un tiempo determinado
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y las estrategias Tl que se deben ejecutar para llegar alla.

e Plan de comunicacion de la Estrategia de TIl. Recoge las politicas,
estrategias, recursos, objetivos y acciones de comunicacion, tanto internas
como externas, que se propone para divulgar e implementar la estrategia de
TI.

e Servicio Tecnoloégico. Permite gestionar con mayor eficacia y transparencia
la infraestructura tecnolégica que soporta los sistemas y servicios de
informacion en las instituciones.

e Servicio de Tl. Es un conjunto de actividades de Tl que responde a las
necesidades de los usuarios de la estructura TI.

e Vision estratégica. Refiere a la habilidad de comprender y prevenir los
cambios del mercado.

2. OBJETIVOS
Objetivo General

e Con el Plan Estratégico de Tl se pretende describir las estrategias de la
Oficina de las TIC para satisfacer las necesidades relacionadas con el
manejo y gestion de la informacion en la entidad, la administracion y el uso
de la plataforma tecnoldgica, la optimizacién de los recursos tecnolégicos,
humanos y financieros, y el impulso de la transformacion digital en Loteria de
Medellin de acuerdo con el plan estratégico institucional para el cuatrienio
2024-2027.

Dando cumplimiento al Decreto 612 de 2018 que obliga a las entidades pubicas
a incluir en el Plan de Accion de cada afo las actividades correspondientes a los
planes formulados para varios anos, el presente documento expone las
actividades proyectadas en el PETI correspondientes al aio 2026.

Objetivos Especificos
e Desarrollar estrategias de avance e implementaciones tecnoldgicas que

brinden apoyo y potencien el plan de mercadeo de la entidad para el afno
2026.
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e Adaptar la plataforma tecnolégica de la entidad a los retos y normas
establecidas en el programa Gobierno Digital, de acuerdo con el alcance
definido en el plan estratégico de la entidad para el afio 2026.

e Apoyar tecnologicamente la gestion de la entidad en cuanto a vigilancia y
control de las apuestas permanentes proyectadas para el afio 2026.

¢ Implementar infraestructura y controles de seguridad que permitan cumplir
con los 3 pilares fundamentales de confidencialidad, integridad vy
disponibilidad para la proteccion de los activos de informacién de la entidad.

e Desarrollar y potenciar las herramientas tecnoldgicas necesarias para el
cabal cumplimiento de los productos que se comercialicen en la Loteria de
Medellin.

3. ALCANCE

Las actividades del PETI expuestas en el presente documento deberan ser
desarrolladas durante el afo 2026 e incorpora los proyectos tecnoldgicos
necesarios para lograr los objetivos estratégicos de la entidad para esta vigencia,
asi como las acciones para lograr el cumplimiento normativo en los
requerimientos establecidos por los érganos de control, la estrategia Gobierno
Digital, y los exigidos por el gobierno nacional en lo concerniente a la funcion
publica y manejo de datos personales en cuanto al manejo de la informacion.

4. MARCO NORMATIVO

El PETI de Loteria de Medellin esta alineado con el normograma que aplica a la
entidad. A continuacion, se hace referencia a la normatividad a partir de la cual
tienen sustento el desarrollo e implementacion de la tecnologia y los sistemas
de informacién del sector.

El decreto 612 de 2018 en el articulo 1 establece las directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion de las
entidades publicas. El Plan Estratégico de la Oficina de las TICS - PETI.

A continuacién, se lista las normas y documentos de referencia que aportan al
proceso de construccion del PETI.

e Ley 643 de 2001. Por la cual se fija el régimen propio del monopolio rentistico
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de juegos de suerte y azar. Asunto: Juegos de Suerte y Azar.

e Ley 1393 de 2010. Por la cual se definen rentas de destinacion especifica
para la salud, se adoptan medidas para promover actividades generadoras
de recursos para la salud, para evitar la evasion y la elusién de aportes a la
salud, se redireccionan recursos al interior del sistema de salud y se dictan
otras disposiciones.

e Circular unica de la Superintendencia de Salud, 2007. Instrucciones
generales y remision de informacion para la inspeccion, vigilancia y control.

e Ley 1955 de 2019. Por el cual se expide el Plan Nacional de Desarrollo 2018
— 2022, “Pacto por Colombia, Pacto por la Equidad”.

e Decreto 1068 Sector Hacienda y Credito Publico de 2015. Por medio del
cual se expide el Decreto Unico Reglamentario del Sector Hacienda y Crédito
Publico.

o Decreto 1008 de 2018. Por el cual se establecen los lineamientos generales
de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la
parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones.

o Decreto 1413 de 2016. Por el cual se adiciona el titulo 17 a la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la Ley 1437 de
2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

e Decreto 620. Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54,
60, 61 Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo
2 del articulo 45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la
Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacién de los servicios ciudadanos
digitales.

e Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
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e Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

e Ley 594 de 2000. Por medio de la cual se dictan la Ley General de Archivos
y se dictan otras disposiciones.

e Ley 1712 de 2014. Por medio de la cual se crea la ley de transparencia y del
derecho de acceso a la informacion publica Nacional.

o Decreto 1494 de 2015. Por el cual se corrigen yerros en la Ley 1712 de 2014.

e Decreto 103 de 2015. Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

e Ley 1437 de 2011. Por la cual se expide el Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

e Ley 1755 de 2015. Por medio de la cual se regula el derecho fundamental
de peticion y se sustituye un titulo del Codigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

e Decreto 612 de 2018. Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

e Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones.

e Resolucion 2710 de Mintic de 2017. Por el cual se establecen los
lineamientos para la adopcion del protocolo IPV6.

e Decreto 415 de 2016. Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica, Decreto numero 1083 de
2015, en lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de Tecnologias de la Informacion y
las Comunicaciones.

e Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de Datos.
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e Documento CONPES 3920 de 2018. Politica Nacional de Explotacién de
datos (Big Data).

e Documento CONPES 3854 de 2019. Nacional de Seguridad Digital.

e Directiva Presidencial 04 de 2012. Eficiencia administrativa y lineamientos
de la politica cero papel en la administracion publica.

e Decreto Ley 019 de 2012. Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tramites innecesarios existentes en
la Administracion Publica.

e Decreto l'Jr!ico Reglamentario 1078 de 2010. Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones.

e Decreto Unico Reglamentario 1083 de 2015. Decreto Unico Reglamentario
del Sector de Funcion Publica.

e Ordenanza 0819 de 1996. Decreto Unico Reglamentario del Sector de
Funcion Publica.

e Ordenanza 017 de 2008. Por medio del cual se amplia el objeto social de la
Beneficencia de Antioquia —~BENEDAN-.

e Ordenanza 41 de 2017. Por medio de la cual se modifica la denominacién
de una empresa industrial y comercial del estado.

5. RUPTURAS ESTRATEGICAS (PRINCIPIOS DE LA TRANSFORMACION
DIGITAL)

Principios

e Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura de datos.

e Aplicacion y aprovechamiento de estandares, modelos, normas vy
herramientas que permitan la adecuada gestién de riesgos de seguridad
digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccién de datos personales.
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e Plena interoperabilidad entre los sistemas de informacion publicos que
garantice el suministro e intercambio de la informacién de manera agil y
eficiente a través de una plataforma de interoperabilidad. Se habilita de forma
plena, permanente y en tiempo real cuando se requiera, el intercambio de
informacion de forma electrénica en los estandares definidos por el Ministerio
TIC entre entidades publicas. Dando cumplimiento a la proteccion de datos
personales y salvaguarda de la informacion.

¢ Optimizacion de la gestion de recursos publicos en proyectos de Tecnologias
de la Informacion a través del uso de los instrumentos de agregacion de
demanda y priorizacion de los servicios de nube.

e Promocion de tecnologias basadas en software libre o cédigo abierto, lo
anterior, sin perjuicio de la inversidon en tecnologias cerradas. En todos los
casos la necesidad tecnolégica debera justificarse teniendo en cuenta
analisis de costo beneficio.

e Priorizacion de tecnologias emergentes de la Cuarta Revolucién Industrial
que faciliten la prestacion de servicios del Estado a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de desintermediacion, DLT
(Distributed Ledger Technology), analisis masivo de datos (Big data),
Inteligencia Artificial (Al), Internet de las Cosas (loT), Robotica y similares.

¢ Vinculacion de todas las interacciones digitales entre el Estado y sus usuarios
a través del Portal Unico del Estado colombiano.

¢ Implementacion de todos los tramites nuevos en forma digital o electronica
sin ninguna excepcidon, en consecuencia, la interacciéon del Ciudadano-
estado solo sera presencial cuando sea la unica opcion.

¢ Implementacion de la Politica de racionalizacion de tramites para todos los
tramites, eliminacion de los que no se requieran, asi como en el
aprovechamiento de las tecnologias emergentes y exponenciales.

¢ Inclusion de programas de uso de tecnologia para participacion ciudadana y
Gobierno Abierto en los procesos misionales de las entidades publicas.

¢ Inclusion y actualizacion permanente de Politicas de Seguridad y Confianza
Digital.

¢ Implementacion de estrategias publico-privadas que propendan por el uso de
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medios de pago electrénicos, siguiendo los lineamientos que se establezcan
en el Programa de Digitalizacion de la Economia que adopte el Gobierno
Nacional.

e Promocion del uso de medios de pago electrénico en la economia, conforme
a la estrategia que defina el Gobierno Nacional para generar una red masiva
de aceptacion de medios de pago electrénicos por parte de las entidades
publicas y privadas.

Marco conceptual de Gobierno Digital

El decreto 1008 de 2018 establecio los lineamientos generales de la politica de
Gobierno Digital.

Posteriormente en el Plan Nacional de Desarrollo 2019-2022 “Pacto por
Colombia, Pacto por la Equidad” normatizado en Ley 1955 de 2019, en su
articulo148. Gobierno Digital como Politica de Gestion y Desempefio
Institucional modificé el articulo 230 de la Ley 1450 de 2011 (Plan Nacional de
Desarrollo 2011-2015, quedando asi: “Articulo 230. Gobierno Digital como
Politica de Gestion y Desempenio Institucional. Todas las entidades de la
administracion publica deberan adelantar las acciones que sefiale el Gobierno
nacional a través del Ministerio de Tecnologias de la Informacién y las
Comunicaciones para la implementacion de la politica de Gobierno Digital. Esta
politica liderada por el Ministerio de Tecnologias de la Informaciéon y las
Comunicaciones contemplara como acciones prioritarias el cumplimiento de los
lineamientos y estandares para la Integracién de tramites al Portal Unico del
Estado Colombiano, la publicacion y el aprovechamiento de datos publicos, la
adopcion del modelo de territorios y ciudades inteligentes, la optimizacion de
compras publicas de tecnologias de la informacion, la oferta y uso de software
publico, el aprovechamiento de tecnologias emergentes en el sector publico,
incremento de la confianza y la sequridad digital y el fomento a la participacion
y la democracia por medios digitales. EI Gobierno implementara mecanismos
que permitan un monitoreo permanente sobre el uso, calidad, nivel de
satisfaccion e impacto de estas acciones”.

La politica de Gobierno Digital es la evolucion de Gobierno en Linea y debe ser
entendida como el uso y aprovechamiento de las tecnologias de la informacién
y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza

digital.
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Politica de Gobierno Digital

TIC para el Estado TIC para la Sociedad
Habilitador de Arquitectura Servicios Seguridad
Ciudadanos dela
Marco de Referencia de Digitales Informacion

Arquitectura

|
| 1 1

Ar\rﬁztujz(c)t?ﬁa Modelo de Gestion || Modelo de Gestion
q ? de Proyectos de Tl v Gobierno de Tl
Empresarial

llustracion 1.

A continuacion, se presenta el objetivo de cada uno de estos elementos:

e TIC para el Estado. Tiene como objetivo mejorar el funcionamiento de las
entidades publicas y su relacién con otras entidades publicas a través del uso
de las TIC. Asi mismo, busca fortalecer las competencias de T.l. (tecnologias de
la Informacién) de los servidores publicos, como parte fundamental de la
capacidad institucional.

e TIC para la Sociedad. Tiene como obijetivo fortalecer la sociedad y su relacion
con el Estado en el entorno digital, de manera que éste sea confiable, permita la
apertura y el aprovechamiento de los datos publicos, la colaboracién en el
desarrollo de productos y servicios de valor publico, el disefio conjunto de
servicios, la participacion ciudadana en el disefio de politicas y normas y la
identificacion de soluciones a problematicas de interés comun.

¢ Arquitectura. Busca que las entidades publicas apliquen en su gestion, un
enfoque de Arquitectura Empresarial para el fortalecimiento de sus capacidades
institucionales y de gestion de TI, aplicando los lineamientos, estandares y
mejores practicas contenidos en el Marco de Referencia de Arquitectura
Empresarial del Estado.

e Seguridad y Privacidad. Busca las entidades publicas incorporen la seguridad
de la informacion en todos sus procesos, tramites, servicios, sistemas de
informacion, infraestructura y en general, en todos los activos de informacion de
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las entidades del Estado, con el fin de preservar la confidencialidad, integridad,
disponibilidad y privacidad de los datos. Este habilitador se desarrolla a través
del Modelo de Seguridad y Privacidad de la Informacion, que orienta la gestion
e implementacién de la seguridad de la informacion en el Estado.

e Servicios Ciudadanos Digitales. Busca que los servicios ciudadanos digitales
sean integrados a los procesos, servicios digitales, tramites digitales, sistemas
de informacién y demas que lo requieran, buscando racionalizar recursos,
estandarizar y armonizar la administracion publica en pro de mejorar los
servicios del Estado.

PROYECTOS GOBIERNO DIGITAL:

Todos los proyectos que incorporen el uso de TIC en las entidades publicas deben cumplir con los siguientes lineamientos:

Asegure lageneracion de valor para | s entidsd £ A 2
8 & vlosusuarios P «|dentifique el problema o necesidad y los actores reladonados con el proyecto

skva e |a aplicacidn de metodologfas de innovad én

"Use Ia tacnologia para resolver nocesdadesy o Aplique directices deifwersidnin teligente

no por que le toca cumplir®

eAsegure el respaldo de laaltadirecdén

sGenere integraciény colaboradén entre todas|as dreas resporsables
sBusque colaboraciéncon otr as entidades

s Cuente con equipo s multidiscpinasios

Cuente con la participacion de todos

“Todot metidosen el cuento”

sCstablescaalionzis entredilesentes actores

ststructure todo proyecto conun enfoque de arquitectura em presarial
s|nvolucre a los usuarios en el diselio v ejecucién del proyecto

s Ganantice que ol prayecto s ambientalmente sosteniblke
sincorpore los princpios de diseiio de servicios digitales

Disefie integraimente su proyecto

"Trabaje conlosdolientesyplense en todos

losdetalles”

sDelinay gjecuteel cido de gestion del proyedao
Gastlone el proyecto de mw”“"" sGestione lainformackin cano \-l\ !)u(ltll oo u:v\fmo de colchd
* Ahera . 15ds baio lhﬂW' sDesarrolleun esquema devsemlmle_nbvevalumén
sDesarrolle acciones de mejora continua
sEstratepa de gestion de conodmiento, usoy apropiadon

llustracion 2.

La Oficina de las TICS es la responsable de liderar la implementacién del Programa
de Gobierno Digital en Loteria de Medellin.

6. CONTEXTO ORGANIZACIONAL
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Esta seccion busca ofrecer un contexto frente a la estructura, procesos, planes,
metas y programas de Loteria de Medellin y la Oficina de las TICS, con el fin abordar
el PETI, de manera integral y poder impulsar el cumplimiento de las metas
organizacionales y la implementacién de la transformacion digital.

Estructura organizacional de la entidad

JUNTA ™ CONVENCIONES )
DIRECTIVA
:

PROCESOS DEAPOYO

0,08 EVALLS

; Auditoria
Gerencia s nterna

Subgerencia
Comercial y de
Operaciones

Direccidn Direccidn de
de Loterfas Operaciones

llustracion 3.

Objetivos Institucionales
Para el cumplimiento de la plataforma estratégica de la Loteria de Medellin, se

establecieron los siguientes objetivos estratégicos con el fin de materializar las
metas definidas para el cuatrienio 2024-2027:

e Generar mas aportes a la salud.
e Fortalecer la gestion institucional.

e Promover la cultura del juego legal.
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Vision

La Loteria de Medellin sera en el mediano plazo, la empresa de juegos de suerte y
azar lider en innovacion y transparencia, con altos estandares de seguridad y
confiabilidad que permitan generar mas aportes para la salud.

Misioén

Crear oportunidades que hagan realidad los suefos e ilusiones de nuestros
apostadores, a través de los juegos de suerte y azar, que genere confianza vy
transparencia, promoviendo el talento humano, la responsabilidad social
empresarial y el uso seguro de tecnologias emergentes, para generar y transferir
mas recursos a la salud.

Valores

En la Loteria de Medellin adoptamos, asumimos y nos comprometemos a cumplir
con estos Valores Corporativos: Transparencia, Compromiso, Honestidad,
Diligencia, Justicia, Respeto, Confianza y Liderazgo.

Grupo para la construccion del PETI
Todos los miembros del equipo de la Oficina de las TIC.
Mision de la Oficina de las TICS

La Oficina de TICs de la Loteria de Medellin tiene la responsabilidad de velar por el
optimo funcionamiento de la plataforma tecnoldgica de la entidad. Esto incluye la
obligacion de dar respuesta oportuna a los requerimientos de mejoras y nuevas
funcionalidades de misién critica de los aplicativos de software que soportan las
actividades relacionadas con la operacion de loterias, asi como el continuo
mejoramiento y modernizacion de la infraestructura de hardware asociadas a la
operacion, las comunicaciones y la seguridad informatica.

Vision de la Oficina de las TICS

En el 2027 la Loteria de Medellin sera un referente nacional en el aprovechamiento
de la tecnologia para el cumplimiento de los objetivos estratégicos de la entidad.
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Estructura Organizacional Interna de la Oficina de las TICS

La estructura organizacional de Tl esta conformada asi:

I Direccion TICs

|

Area de negocio y
aplicaciones empresariales (3)

Area de Infraestructura y
Telecomunicaclanes (2)

Sistemas de informacion
Desarrollo de nuevos
productos (5]

Inteligencia de
Negocios(S)
Sistema Gerencial(S)

Servidores y
Almacenamiento
Seguridad Informatica y
Auditoria (S)

Redes de Datos
Planeacion y ejecucion
del plan DRP (S)

Apoyo técenico al contrato de cancesldn

Apoyo técnico al proceso de devoluciones

Catalogo de Hallazgos

Analisis DOFA

llustracion 4.

Tabla 1.

Area de gestion, planificacion
y estrategia de serviclos (5)
|

Gestién Mesa de Ayuda
{60%)

Gestion de la Asistencia
Técnica (5)

Gestion del Riesgo (S)
Gobierno en Linea (S)
Administracion de los
Contratos
Administracion y gestion
del inventario de
tecnologia

FORTALEZAS DEBILIDADES

e Conocimiento del negocio en TI. o Débiles Herramientas de gestion de la
e Experiencia profesional en TI. entidad.
e Sintonia de la gerencia con los avances e Falta de continuidad en los proyectos
tecnolégicos. institucionales.
e Plataforma tecnoldgica alineada con las ventas e Poca documentacién en los procesos
tradicionales. de TI.
e Portal de ventas en linea estable. e Debilidades en la infraestructura
eléctrica del edificio.
e Falta de plan de continuidad del
negocio.
e Debilidades en la planeacion de la Oficina
de las TICS.
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OPORTUNIDADES
e Publico cada mas sintonizado
con lo tecnologico.
e Posibilidades de alianzas con terceros.
e Nuevos juegos.
e Tecnologias emergentes.

vez

AMENAZAS

e Débiles Herramientas de gestién de la
entidad.

e Falta de continuidad en los proyectos
institucionales.

e Poca documentacién en los procesos
de TI.

e Debilidades en la
eléctrica del edificio.

e Falta de plan de continuidad del

infraestructura

negocio.
e Debilidades en la planeacion de la Oficina
de las TICS.
Analisis CAME
Tabla 2.
CORREGIR DEBILIDADES AFRONTAR AMENAZAS

e Implementar software para la gestion interna
de la entidad.

e Con base en la vision de largo plazo, darle
continuidad a los procesos y planes
estratégicos de TICS.

¢ Implementar un modelo de continuidad del
negocio.

e Mantener actualizado software y hardware
de la plataforma tecnoldgica de la Entidad.

e Fortalecer los proyectos de desarrollo de
software.

e Incorporar la planeacion en todas las
actividades de la Oficina de TICS.

MANTENER FORTALEZAS

e Fortalecer las experticias y competencias
laborales en la Oficina de las TICS.

e Fortalecer la gestidon del conocimiento sobre
el negocio.

e Convertir la sintonia de toda la entidad con
la tecnologia en politica institucional.
Seguir renovando la plataforma tecnoldgica.

e Mejora continua en la compra electrénica de los
productos que comercializa la loteria de
Medellin.

e Apoyar a la Gerencia en nuevas iniciativas
para enfrentar el mercado.

e Acompaiar a la Gerencia en las propuestas
a los ajustes normativos que involucren
tecnologia.

e Aprovechar la capacidad instalada de la
competencia a nuestro favor.

e Fortalecer permanentemente la seguridad
de la infraestructura tecnologica.

e Convertir los proyectos que deben
trascender en el tiempo en politicas de la
entidad.

e Ampliar la base de terceros a través de medios
tecnolégicos.

EXPLOTAR OPORTUNIDADES

e Apoyar tecnoldégicamente la conquista de
nuevos publicos.

e Apoyar la integracion con terceros para
venta de nuestros productos.

e  Proponer juegos en linea.

e Aprovechar las tecnologias emergentes para
potenciar las ventas y mejorar la eficiencia de la
entidad.
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7. ANALISIS DE LA SITUACION ACTUAL

La Oficina de las TIC de Loteria de Medellin debe apoyar todos los procesos
misionales de la entidad mediante la implementacion de normas y estandares
nacionales e internacionales para brindar el acceso, almacenamiento, uso,
intercambio, y seguridad de la informacion, brindando los recursos tecnolégicos
de apoyo técnico a través de su recurso humano que permita gestionar toda su
infraestructura tecnolégica y los componentes de TIC's para brindar la
disponibilidad y comunicacion de la informaciéon con el fin de satisfacer las
necesidades de todos los grupos de interés.

Para la elaboracién del plan estratégico correspondiente a la vigencia 2026 se
incluyen los resultados del ejercicio de arquitectura empresarial realizado en 2021
que estuvo enmarcado en el siguiente contexto.

Contexto del ejercicio de arquitectura empresarial

La Oficina de las TIC de la Loteria de Medellin enfocé el ejercicio dentro del
marco estratégico de la entidad: incrementar la participacion de las ventas de
billetes digitales con respecto al volumen de venta de billetes de loteria fisico,
COMO consecuencia se espera generar un mayor aporte al sector de la salud.

Con el gjercicio se pretendieron cubrir los siguientes aspectos:

- Definir una arquitectura objetivo que habilite las estrategias de la Loteria de
Medellin para incrementar las ventas digitales.

- ldentificar las capacidades de negocio y su relacién con la tecnologia.

- ldentificar la ruta de transformacion tecnoldégica contemplando qué
aplicaciones se deben tolerar, mantener/evolucionar, migrar o eliminar del
portafolio actual. Asi como las integraciones que se requieren entre ellas, sin
llegar a un nivel técnico.

- ldentificar qué sistemas son requeridos para completar el ecosistema digital
actual en pro al objetivo del negocio.

- Relacionar los proyectos definidos en el PETI para la loteria de Medellin, con
los proyectos que se definan al final del ejercicio de arquitectura empresarial.

El ejercicio tuvo las siguientes consideraciones:
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- Las plataformas de cara al cliente de loteria deben estar integradas de tal
forma que garanticen una adecuada experiencia de usuario omnicanal.

- Es posible que algunos desarrollos en produccion estén alejados del
momento tecnologico actual.

- Los datos que se generen dentro del proceso de venta de billetes de loteria
deben ser consistentes para todas las personas que participan dentro de la
cadena de valor.

- Mitigar el riesgo tecnologico para las diferentes integraciones entre las
plataformas.

- La administracién de las plataformas se reduce, apalancado con atributos de
calidad tecnoldgicos.

- Politica de gobierno digital.
Alcance

Entendimiento de los procesos de negocio que soporta las capacidades de negocio
sobre las plataformas:

- Proceso de venta de billetes de loteria por canales digitales.
- Proceso de venta de billetes de loteria fisico.

- Proceso de servicio y atencion al cliente o al ciudadano.

- Proceso de devolucién de billetes.

- Proceso de pago de premios.

- Proceso operativo para la gestion de servicios de TI.

- Dentro del marco de analisis de la arquitectura vamos a interactuar con las
siguientes areas:

e Area comercial. Desde alli se generan los planes de premios, sorteos,
promocionales y se define la estrategia de venta.

e Area de Loteria. Desde alli se pagan los premios.
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e Area Financiera. Desde alli se maneja la tesoreria y la contabilidad
asociado al proceso de venta y pago de premios.

e Area de tecnologia. Desde alli se gestionan los sistemas de informacion
que soportan actualmente el proceso de venta de loteria.

e Area Juridica. Responsables de los procesos juridicos.

e Area de planeacion. Procesos de la entidad, gestién de riesgos y
sostenibilidad.

Dentro del Marco de Referencia de Arquitectura definido por el MinTIC, para el
ejercicio de arquitectura empresarial de segmentos, el ejercicio de arquitectura
empresarial cubrid los siguientes dominios:

PROCESO DE AE i
= Valor publico e

Dominio de Arquitectura Institucional

Racionalizacion y
Dominio de Dominio de Dominio de
Arquitectura Arquitectura Sistemas de Satandartincibn
de Informacion de Seguridad informacion
Interoperabilidad
N — 9 Seguridad Digital
Dominio de Arquitectura de Tecnologia mm
tecnologia
Neutralidad
tecnologica
USO Y APROPIACION s
DE LA PRACTICA DE AE £
Co-Creacion
B Dominios ~ ] Procesos de apoyo Principios

llustracién 1. Dominio de Arquitectura de Tecnologia, como parte del Modelo de Arquitectura Empresarial

La siguiente tabla precisa los lineamientos que fueron cubiertos en los
diferentes dominios anteriormente citados.
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Tabla 3.
Dominio Lineamiento | Cubierto Observaciones
El nivel de madurez se mide por
Evaluacion del Nivel de Si medio de las brechas de las
Madurez. capacidades en la tecnologia
actual.
Planeacién de los ejercicios Sj
de AE.
Definicion del grupo de Sj
arquitectura empresarial.
Dominio de No se contemplan los siguientes
planeacion de la Vision de la arquitectura. Si puntos: Definir los detalles de
arquitectura. cada dominio en la vision.
Definicion de la Arquitectura Sj S°|O. se con_ter_npla en la
i arquitectura objetivo las areas

Empresarial Objetivo. definidas por la entidad.

No se detallan las necesidades
de cada interesado y no se
Matriz de interesados. Si actualizan en el tiempo, solo se
listan las necesidades y dolores
de las areas en general.

Modelo de intencion de la N No se contempla este punto en el
) o] o
entidad. ejercicio de AE.
Modelo de capacidades ; Solo . contemplamos . las
P Si capacidades de las areas
institucionales. L
definidas.
Dominio de El modelo operativo actual es
arquitectura misional. suministrado por la entidad,
Modelo operativo de la Sj donde se detallan los procesos,
entidad. roles, actores y recursos que
habilita las capacidades

institucionales.

Apoyo de Tl a los procesos. Si
Catélogo de los
componentes de
informacion.

Arquitectura de informacion.
Marco de interoperabilidad

No se contempla este dominio en

ini del Estado. L
Do_m|n|o de e Eslado el ejercicio de AE, ya que se
arquitectura de Datos Maestros. No define una arquitectura  de
informacion. Mapa de Informacion. a

segmentos.

Lenguaje comun de
intercambio de informacion.
Canales de acceso a los
Componentes de
informacion.
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Dominio

Lineamiento

Observaciones

Fuentes unificadas de
informacion.

Hallazgos en el acceso a log
Componentes de
informacion.

Apertura de datos.

| Cubierto

Arquitecturas de referencia

Se realiza la investigacion de

arquitectura.

arquitectura empresarial.

de la entidad. Si arquitecturas referencia.
No se contempla este
Arquitecturas de solucion de No lineamiento en el ejercicio de AE,
Dominio de la entidad. ya que se define una arquitectura
: de segmentos.
arquitectura de Arquitectura de software Si
sistemas de 9 . - -
informacion. _Se |ISt§f\ los S|stemas_ de
informacion actuales recopiladas
Catalogo de sistemas de Sj en las reuniones de
. .. | .
informacion. entendimiento. No se detalla la
informacion que maneja cada
sistema de informacion.
Catéalogo de elementos de
infraestructura tecnoldgica.

Dominio de Egﬂggﬂiﬁzad No se contempla este dominio en
arquitectura de ACCESO 8 servicic.>S onla No el ejercicio de AE, ya que se
infraestructura Nube define una arquitectura de

tecnoldgica. Continuidad y disponibilidad segmentos.

de los Elementos de
infraestructura.

Auditoria y trazabilidad de
componentes de
informacion.

Proteccion y privacidad de

Dominio de Componentes de No se contempla este dominio en
arquitectura de lnform.amon. —— No el eercicio de AE’. ya que se

seguridad Seggrldad y prlvgmdad d_e define una arquitectura de

: los sistemas de informacion| segmentos.
Auditoria y trazabilidad de
los sistemas de informacion,
Analisis de riesgos.
Seguridad informatica.
Dominio de uso y Hoja de ruta de la Se define una hoja de ruta de
apropiacion de la Si AE de los proyectos para

cumplir la arquitectura objetivo
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Lineamiento | Cubierto Observaciones

Dominio

Plan de comunicaciones de

El plan de comunicaciones lo

i . No realiza la entidad de forma

la arquitectura empresarial. .

interna.

No se contempla este
Proceso para mantener la N lineamiento en el ejercicio de

. . o :

Arquitectura Empresarial. AE, ya que se define una

arquitectura de segmentos.
Retorno de la inversién de No se encuentra dentro del

No o

TI. alcance del ejercicio de AE.
Repositorio de AE. Sj Este repositorio lo define la

entidad.

Estrategia para abordar el ejercicio de arquitectura

Para la definicion de la estrategia del presente ejercicio de arquitectura, se tomo
como base los procesos, las capacidades de negocio y tecnoldgicas que
actualmente tiene la Loteria de Medellin para la venta de billetes de loteria digital.
Tuvo las siguientes etapas:

e Entendimiento. ;Por qué es importante hacer este ejercicio y qué preguntas
debemos responder? Luego entender el contexto de negocio y tecnologia para
empatizar con los objetivos y necesidades que deben ser resueltas.

e Co-creacion. Para tener conversaciones de manera estructurada logrando
alineacion, sinergia y el compromiso que se genera en las personas cuando
sienten que estan involucradas en el proceso de construccion.

e Diseno. Teniendo en cuenta lo que el negocio necesita usando tecnologias
modernas que puedan convivir con la tecnologia legada de la organizacion.

e Evaluacién. Espacio de socializacion con las personas de negocio y tecnologia
en el que se reta a la arquitectura.

Retos del equipo de Loteria de Medellin

A continuacién, se describen los retos que tiene el equipo actualmente desde el
punto de vista estratégico y los puntos de impacto tecnoldgico:

e Modernizacion de la infraestructura tecnolégica para el nuevo modelo de

negocio.
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e Incrementar las ventas de billetes por medio de canales digitales.

e Posicionar a la loteria de Medellin como la empresa con mayor aporte al sector
de la salud.

e Facilitar la interoperabilidad de las plataformas actuales que se puedan
mantener con las nuevas o modernizadas.

Usuarios de la arquitectura

El entregable de arquitectura sera usado por:
e Comité directivo de la entidad.

e Jefe oficina de las TIC.

e Profesionales de la oficina de las TIC.

e Jefe oficina de planeacion.

e Duenos de los procesos de negocio.

e Profesionales oficina de planeacién.

Arquitectura empresarial
Arquitectura actual

Sistemas de informacién soportados por ofimatica.
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llustracion 5.

Descripcion:

- Knowledge Management Software. Proporciona un lugar de reunion comun
para que los comparieros de equipo y los companieros de trabajo remotos se
beneficien de los procesos y flujos de trabajo que se han documentado, como
documentos de incorporacion, preguntas frecuentes y mas.

- Marketing Automation. Permite a las empresas optimizar su estrategia de
marketing al automatizar tareas de marketing como campanas por correo
electrénico, publicaciones en redes sociales y generacion de clientes
potenciales.

- Environmental Health and Safety Software. Actia como un sistema de
gestion de datos para capturar, almacenar y analizar informacion relacionada
con la salud y seguridad ocupacional.

- Project and Portfolio Management. Gestiona las carteras de proyectos y
los proyectos asociados a cada cartera. El software PPM se utiliza para
organizar recursos y actividades en multiples carteras de proyectos, asi como
para mantener interdependencias entre carteras.

- Quality Management Systems. Ayudan a las empresas a evaluar y
mantener la calidad de los bienes producidos y las experiencias de los
clientes. Un SGC se utiliza para definir e implementar especificaciones de
calidad basadas en los requisitos del cliente de conformidad con los
estandares y regulaciones de la industria.
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Office Suites. Permiten la creacion de archivos que se utilizan para compartir
informacion. Esta informacion se puede compartir mediante documentos de
texto, presentaciones, hojas de calculo, hojas de trabajo, cuadros y graficos,
y mas.

llustracion 6.

Lottery Management System. Permiten la administraciéon de loterias,
administrar mejor el inventario, lo ayuda a rastrear las ventas de boletos sin
problemas, generar informes detallados, le permite aumentar sus ventas con
tarjetas de regalo y hacer mucho mas.

llustracion 7.
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- Retail POS Systems. Se instala en hardware dedicado disefiado y
construido para él. El principal beneficio de este tipo de hardware es que
proporciona a los usuarios una pantalla tactil que simplifica la navegacion.

llustracion 8.

- Document Management. Permite el almacenamiento e intercambio de
archivos y administracion de contenido empresarial.

llustracion 9.
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Web Content Management (WCM). Permiten a los usuarios crear, editar y
publicar contenido digital como texto, archivos de audio y video incrustados
y graficos interactivos para sitios web. Para los usuarios que no tienen
habilidades de codificacion, estos sistemas simplifican el proceso de carga y
escritura de contenido al ofrecer plantillas orientadas a temas para un disefio
unico. Los sistemas WCM se utilizan generalmente en escenarios
colaborativos donde varios miembros del equipo pueden monitorear y
administrar el contenido web.

llustracion 10.

ERP. Solucién empresarial de un extremo a otro que conecta una variedad
de departamentos dentro de una empresa. Para las ofertas de ERP estandar,
estas ramas pueden incluir contabilidad, cadena de suministro, gestion de
cartera de proyectos, fabricacion y recursos humanos, entre otros.
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llustracion 11.

- Bug Tracking Software. Software utilizado por los equipos de control de
calidad (QA) y desarrollo de software para informar errores y problemas de
software. Permite a una empresa separar, priorizar, secuenciar y
proporcionar comunicaciones sobre diferentes errores en muchos proyectos
o aplicaciones.

llustracion 12.

- Corporate Performance Management (CPM). Se utiliza para crear e
implementar metodologias y procesos, lo que permite a las empresas realizar
un seguimiento de los indicadores clave de rendimiento (KPI) en relacion con
los objetivos comerciales corporativos.
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Arquitectura objetivo

Corresponde a la arquitectura futura que se sugiere para la entidad, de acuerdo
con las brechas identificadas actuales y necesidades planteadas durante el
ejercicio.

e Sistemas de informacion de apoyo.

llustracion 13.

- Corporate Performance Management (CPM). Se utiliza para crear e
implementar metodologias y procesos, lo que permite a las empresas
realizar un seguimiento de los indicadores clave de rendimiento (KPI)
en relacion con los objetivos comerciales corporativos.

- Optical Character Recognition (OCR). Es la tecnologia que se utiliza
para convertir la mayoria de los tipos de imagenes que contienen texto
escrito en datos de texto legibles por maquina. Una vez que los
documentos escaneados se someten al procesamiento de OCR, el
texto se puede editar utilizando procesadores de texto.

- E-Signature. Brinda a los usuarios la capacidad de recopilar firmas en
documentos compartidos electronicamente, eliminando la necesidad
de documentos fisicos para registrar firmas.
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- Software Testing. Brinda a los equipos de desarrollo los métodos y
herramientas para determinar la calidad de sus proyectos de creacion
y mejora de software.

- Application Performance Monitoring. Permiten a los usuarios
monitorear y rastrear el desempeno de un software o aplicaciones web
en particular para identificar y resolver cualquier problema de
desempefio que pueda surgir.

- Application Life Cycle Management (ALM). Permiten el desarrollo
de aplicaciones de software desde la concepcion hasta la entrega. La
suite ALM crea un ecosistema en el que los usuarios pueden colaborar
y completar tareas mientras crean o mejoran el software.

e Sistemas de informacién estratégicos

llustracion 14.

e Sistemas de informacién misionales
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llustracion 15.

- Digital Analytics. El software de analisis digital rastrea a los visitantes
del sitio web y mide el trafico web. Informa sobre la eficacia y
popularidad de las experiencias web y para determinar como los
visitantes encuentran e interactuan con sus sitios.

- Help Desk. Esta disefiado para proporcionar al cliente informacién y
soporte con respecto a los productos o servicios de una empresa. Las
consultas de los clientes generalmente se envian a través de multiples
canales, incluidos el correo electronico, el teléfono o las redes
sociales.

- Social Customer Service. Las soluciones de servicio al cliente social
recopilan y organizan menciones en plataformas de redes sociales
como Twitter, Facebook, etc., y crean tickets para que los agentes de
soporte respondan mejor a las menciones y brinden un servicio
adecuado.

- Marketing Analytics. Ayuda a las empresas a recopilar datos de
multiples fuentes y canales para identificar qué iniciativas de
marketing estan funcionando bien y cuales tienen margen de mejora.

- Customer Data Platform (CDP). Es una plataforma que recopila y
organiza datos de clientes de multiples fuentes, como software de
gestion de relaciones con los clientes, sitios web, redes sociales, datos
transaccionales y datos de comportamiento de comercio electrénico.
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- A/B Testing. El software de pruebas A/B es una verdadera medida de
como los clientes interactuan con su producto y marca. Mediante la
realizacion de pruebas sobre la interaccibn con el cliente, las
empresas pueden extraer datos reales y aplicarlos a la optimizacion
del producto.

- Marketing Automation. Permite a las empresas optimizar su
estrategia de marketing al automatizar tareas de marketing como
campanas por correo electronico, publicaciones en redes sociales y
generacion de clientes potenciales.

- Survey. Permite a los usuarios crear encuestas, cuestionarios,
sondeos y otros formularios web en linea. Luego, estos se distribuyen
a la audiencia objetivo de una organizacidn para realizar estudios de
mercado o solicitar comentarios y opiniones.

Nota: Es importante aclarar que este ejercicio de arquitectura presenta un
posible roadmap de adopcion, sin embargo, es responsabilidad de las areas del
negocio y Tl, acompafiados por los arquitectos empresariales, buscar que se
asigne presupuesto para la ejecucion de las iniciativas. Ver seccion 11.

Infraestructura tecnolégica

Loteria de Medellin actualmente cuenta con una plataforma tecnoldgica
compuesta por los siguientes componentes:

¢ Infraestructura fisica de virtualizacion, sistemas operativos y DRP.

e Bases de datos y middleware.

e Almacenamiento y respaldo.

e Switches, access points y seguridad perimetral.
Administracion de Plataforma tecnolégica
La cual consta en planear, dirigir, organizar y controlar todas las actividades
relacionadas con la administracion de hardware, software y comunicaciones

informaticas para brindar el correcto, oportuno y permanente funcionamiento de
la plataforma tecnoldgica que soporta los procesos y servicios de la Loteria de

Medellin.
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8. ANALISIS FINANCIERO

Proyectos e Iniciativas de la Transformaciéon Digital y proyectos asociados a
la operacion de la Oficina de las TICS

Para la vigencia 2026, el PETI contemplamos los siguientes proyectos:

Tabla 4.
Descripcion del Bien y/o Servicio - . T
Concepto OBJETO CONTRACTUAL Cantidad VIr Unitario aprox.
Fortalecimiento infraestructura fisica,
Proyecto continuidad del negocio y adquisicion de 1 $ 1,000,000,000
nube.
Proyecto Fortal_eC|m|ento de la plataforma de ciber 1 $ 600,000,000
seguridad
Proyectos de implementacién, fortalecimiento
Proyecto y mejoras de software estratégico y comercial 1 $ 1,485,384,125
de la entidad
Proyecto adopcion Tecnolog_las Emerg'entes dela 1 $ 1,000,000,000
plataforma comercial de loteria
Proyecto Proyecto r’nejora.mlento ERP para la Loteria 1 $ 1,200,000,000
de Medellin (mejoras software en general)
Proyecto Adquisicion virtualizacion 1 $
200,000,000
Proyecto Aqu|s_|C|or) Equipos de computacion y 1 $ 120,000,000
comunicaciones
Desarrollo aplicativo gestion documental,
Proyecto a3|st§nt_es de IA y asistente pagina web y 1 $ 137,032,168
(continuidad proyecto y puesta en produccion
para el 2026)
Implementacion de servicios DRP $
Proyecto Contlnt,udad del Negocio para la loteria de 1 100,000,000
Medellin.
Suministro, instalacion y puesta en
Proyecto funcionamiento sistema de CCTV para la 1 $ 200,000,000
Loteria de Medellin
Proyecto Adquisicion de Software de CRM 1 $ 50,000,000
Proyecto Suministro de Control de Acceso 1 $ 100,000,000
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De la misma manera se implementara en produccion del Sistema de Auditoria de
Apuestas Permanentes o Chances para el Departamento de Antioquia, con un valor
estimado de mil millones de pesos pero que se deja valor en cero (0) por tratarse
de recursos propios del concesionario de apuestas permanentes REDIAPUESTAS
de acuerdo con las clausulas contractuales.

Adicional al fortalecimiento de los desarrollos tecnolégicos derivados de las
necesidades propias de la entidad y que estén alineados con el PETI y el plan
estratégico.

9. ENTENDIMIENTO ESTRATEGICO
Lineas estratégicas de la Oficina de TI

Tal como esta descrito en el punto 6.2 Objetivos institucionales, el Plan Estratégico
de la Entidad incluye 3 objetivos estratégicos de primer orden a las que debe
apuntar el PETI. Para este lograr esto, se han concebido 8 lineas estratégicas de la
Oficina de las TICS.

Tabla 5.

Objetivos Estratégicos Institucionales Linea Estratégica TICS

Apoyo tecnolégico a las ventas de Loteria de
Medellin.

Planeacién estratégica de TICS.

Cumplimiento normativo en TICS.

Fortalecimiento y renovacion de la plataforma
tecnoldgica.

Informacién estructurada y disponible para la toma
de decisiones.

Generar mas aportes a la salud.

Fortalecer la gestion institucional.

Fortalecimiento de capacidades profesionales.

Mejoramiento de la capacidad de vigilancia y
control.

Promover la cultura de juego legal.

Apoyo tecnolégico a las ventas de Loteria de Medellin

Dentro de los planes comerciales de la entidad esta incluido el fortalecimiento de
las ventas a través de medios tecnolédgicos. Adicionalmente se busca fortalecer la
integracion tecnoldgica con terceros para la distribucidn de la Loteria de Medellin, y
la explotacién de tendencias novedosas del mercado que involucren TICS.
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Planeacién Estratégica de TICS

A partir de la elaboracion del Plan Estratégico de Tecnologias de la Informacién y
las Comunicaciones (PETI), se debe realizar un seguimiento constante a partir de
los objetivos y lineas estratégicas planteados alli y de la alimentacion, observacion
y cumplimiento de los indicadores establecidos.

Cumplimiento normativo en TICS

El gobierno nacional tiene establecidos unos lineamientos de obligatorio
cumplimiento plasmados por medio de leyes, decretos y resoluciones, la inmensa
mayoria cobijados bajo la sombrilla del programa Gobierno Digital.

Fortalecimiento y renovacion de la plataforma tecnolégica

El mercado de loterias y en general de los juegos de suerte y azar estan sufriendo
una transformacion rapida que consiste en una migracion del uso del billete fisico a
las ventas por medios digitales. De otra parte, la gestion institucional igualmente
esta migrando hacia el mundo digital. Todo esto obliga a disefar un plan de
fortalecimiento de la plataforma tecnolégica de la entidad, de tal manera que sea
capaz de responder a los retos mencionados.

Informacién estructurada y disponible para la toma de decisiones

Para que el grupo directivo de la entidad pueda tomar las mejores decisiones es
preciso contar con informacién oportuna, actualizada, estructurada y consolidada, a
través de herramientas que le permitan su consulta de una forma agil y facil.

Mejoramiento de la capacidad de vigilancia y control

Loteria de Medellin, para realizar efectivamente su misién de vigilancia y control al
concesionario del chance, requiere de herramientas tecnolégicas modernas. Esta
linea estratégica apunta a renovar la herramienta actual que esta construida sobre
una tecnologia obsoleta.

Fortalecimiento de capacidades profesionales
El equipo humano que conforma la Oficina de las TICS, para poder dar respuesta

efectiva, agil y oportuna a las necesidades en materia de tecnologia de la entidad,
requiere de un continuo reforzamiento y actualizacién de las competencias y

experticias especificas.
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Gestion de recursos presupuestales

Las transferencias a la salud dependen tanto de las ventas como de la adecuada
gestion de los recursos presupuestales que se realice en la entidad. Para lograr lo
segundo, es necesario contar con metodologias y herramientas administrativas
adecuadas que optimicen el gasto y disminuyan el riesgo de derroche, corrupcion o
detrimento patrimonial.

10.MODELO DE PLANEACION

Proyectos sugeridos por ejercicio de arquitectura empresarial
Dentro del ejercicio de arquitectura empresarial, descrito en el numeral 8.6, se

incluy6 una arquitectura de transicion que corresponde al roadmap de los proyectos
que se deben ejecutar en el tiempo para alcanzar la arquitectura objetivo.

A continuacion, se presentan dos alternativas de roadmap de proyectos que puede
ejecutar la Loteria de Medellin para alcanzar la arquitectura objetivo. El ejercicio de
arquitectura empresarial clasific6 los proyectos de acuerdo con la siguiente
convencion:

e Tamafio S: pequefio para ejecutar en un mes 0 menos.

e Tamafno M: mediano para ejecutar en un trimestre.

e Tamafo L: grande para ejecutar en dos trimestres.

e Tamafio XL: muy grande para ejecutar en tres trimestres o mas.

Impacto transversal

Este roadmap contempla proyectos donde se realiza la eliminacion de los aplicativos

actuales, permitiendo una mayor cohesidén en los sistemas de informacion vy
eliminando las brechas de negocio.
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Tabla 6.

Roadmap de evolucion de la arquitectura de Loteria de Medellin

Transiciones de arquitectura

Origen proyecto Tamano

Web Content Management (WCM)

1 . . Propuesto L
implementado e integrado

2 Lottery Management System implementado Propuesto XL

3 Marketmg Automation implementado e Propuesto M
integrado

4 Proyecto ERP aIFernatlva a SAP (ERP PET XL
implementado e integrado)

5 QMS implementado Propuesto L

6 GRC Platforms Implementado Propuesto L

7 EHS Implementado Propuesto L
Contract Management Software implementado

8 : Propuesto M
e integrado

9 Knowledge Management Software Propuesto M
implementado

10 | ALM Implementado (Alternativa completa) Propuesto L

1 Herramientas de Calidad de Software Propuesto S
integrado (Alternativa Corta) P

12 Proyecto Call center servicio al cliente Propuesto S
(HelpDesk implementado e integrado) P

13 | Digital Analytics Implementado e integrado Propuesto S

14 | Survey implementado e integrado Propuesto S
Proyecto Sala de Juegos en portal LDM (Sala

15 de Juegos en el Portal LDM) PETIy Propuesto M

16 | Retail POS Integrado PETI y Propuesto S

17 | Marketing Analytics implementado e integrado | Propuesto M
Corporate Performance Management (CPM)

18 | . . Propuesto L
implementado e integrado

19 PrOJect and Portf_ollo Management Propuesto L
implementado e integrado

20 pocument Management implementado e Propuesto L
integrado

21 Application Performance Monitoring Propuesto L
Implementado

22 $00|al Qgstomer Service Implementacion e Propuesto s
integracion

Los proyectos en color amarillo son excluyentes, es decir, se puede ejecutar uno o
el otro, pero ambos tienen el mismo objetivo.

Impacto Focalizado

Este roadmap contempla proyectos donde se realiza cambios y desarrollos puntales
sobre los aplicativos mas relevantes para la Loteria de Medellin (Alineacién con el
PEI y PETI), en conjunto con los proyectos nuevos establecidos para eliminar las
brechas de negocio.
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Tabla 7.

Roadmap de evolucion de la arquitectura de Loteria de Medellin

Transiciones de arquitectura Origen proyecto Tamano

1 Proyecto Nuevo sitio web de la entidad PETI L
(Nuevo sitio web de la entidad)

2 | Proyecto Portal Marca Blanca PETI L

3 Marketmg Automation implementado e Propuesto M
integrado

4 GIZE) tipo POS activacion billeteria Raspa & PETI M
Proyecto Cygnus-aplicativo misional de
manejo de loterias (Desarrollo nuevo Cygnus-

5 L . . . PETI XL
aplicativo misional de manejo de loterias
implementado)

6 | Proyecto Software Gestion Documental PETI M

7 | QMS implementado Propuesto L

8 | GRC Platforms Implementado Propuesto L

9 | EHS Implementado Propuesto L

10 antract Management Software implementado Propuesto M
e integrado

1 Knowledge Management Software Propuesto M
implementado

12 | ALM Implementado (Alternativa completa) Propuesto L

13 Herramientas de Calidad de Software Probuesto s
Integrado (Alternativa Corta) P

14 Proyepto Call Center servicio al cliente (Help GLPI S
Desk implementado e integrado)

15 | Digital Analytics Implementado e integrado Propuesto S

16 | Survey implementado e integrado Propuesto S
Proyecto Sala de Juegos en portal LDM (Sala

17 de Juegos en el Portal LDM) PETIy Propuesto M

18 Proyecto ERP aI’Fernatlva a SAP (ERP PETI XL
implementado e integrado)

19 | Marketing Analytics implementado e integrado | Propuesto M

20 Qorporate Peﬁormance Management (CPM) Propuesto L
implementado e integrado

21 Prolect and Portf_ollo Management Propuesto L
implementado e integrado

22 pocument Management implementado e Propuesto L
integrado

23 Application Performance Monitoring Propuesto L
Implementado

24 Somal Qgstomer Service Implementacion e Propuesto s
integracion

Los proyectos en color amarillo son excluyentes, es decir, se puede ejecutar uno o
el otro, pero ambos tienen el mismo objetivo.
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Hoja de ruta

Para desarrollar las lineas estratégicas de TI, fueron seleccionados varios de los
proyectos con impacto focalizado, por ser de mayor impacto estratégico:

e Desarrollo de la plataforma comercial de loteria con analisis predictivo de
Datos, Big Data, BlockChain. Comprende el fortalecimiento del aplicativo de
administrador de loterias actual incorporando tecnologias emergentes tales
como Inteligencia Artificial y herramientas para la toma de decisiones.

e Modernizacion portal Lottired de la Loteria de Medellin con herramientas
de avanzadas de desarrollo. Modelo version 2.0 del portal de venta electronica
con herramientas avanzadas de desarrollo con el fin poder tomar decisiones
basadas en aprendizajes de compras de los clientes del portal.

e SAAP. Sistema de Auditoria de Apuestas Permanentes para la auditoria del
contrato de concesién del chance.

e Racionalizacion de tramites. La habilitacion de tramites en linea figura como
una de las lineas de accion de la politica de Gobierno Digital, y por lo tanto de
obligatorio cumplimiento por parte de las entidades publicas. Recientemente, el
gobierno nacional expidi6 el Decreto 620 de 2020 que establece los
lineamientos para incorporar los Servicios Digitales Ciudadanos a la
implementacion de dichos tramites.

e personalizacion Portal Lottired marca blanca para otras loterias La
Subgerencia Comercial, dentro de su plan de mercadeo esta avanzando en la
estructuracién de un proyecto mediante el cual nuestros distribuidores y otras
loterias puedan personalizar un portal de venta “propio” con transaccion desde
el sistema propio de la loteria de Medellin, por lo que se requiere personalizar
de acuerdo a los diferentes sistemas de informacion que personalice el tercero.

e Fortalecimiento de los canales de venta digitales La direccion de las TIC y
la subgerencia comercial, estan en planeacion de alternativas de canales de
venta masivos aprovechando el uso y apropiacion de tecnologias de mensajeria
como lo es WhatsApp para negocios.

e Aplicacion tipo POS venta productos Lottired con nuevos productos de
juegos de suerte y azar. Incursionar en modelos de otros juegos como
apuestas deportivas, nuevos modelos de ventas y otras estrategias comerciales
estan dentro del alcance de este proyecto.
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e Sala de juegos en linea. La Subgerencia Comercial, dentro de su plan de
mercadeo esta avanzando en la estructuracion de un proyecto mediante el cual
nuestros clientes puedan disfrutar de una sala de juegos en linea. Como
complemento a esta plataforma, se plantea la generacion de un cédigo QR en
los billetes de loteria de tal manera que el comprador de un billete especifico lo
pueda leer con su dispositivo movil y pueda con este ingresar a dicha sala de
juegos.

e App Incentivo de Premio Inmediato o IPl. En el marco de las medidas
adoptadas por el Gobierno Nacional con ocasion de la segunda declaratoria de
emergencia social y ecoldgica, por causa de la propagacion del Covid-19, se
expidié el Decreto Legislativo 808 de 2020 “Por el cual se adoptan medidas en
el sector de juegos de suerte y azar, con el fin de incrementar los recursos para
la salud e impedir la extension de los efectos de la pandemia de Covid-19, en el
marco del Estado de Emergencia Econdmica, Social y Ecoldgica”. La finalidad
de esta norma es la modernizacion y diversificacién de los incentivos para los
juegos territoriales, mediante una modalidad en dinero y/o especie con cobro de
premio inmediato. Ahora mediante el acuerdo 710 de 2023 se permite la
comercializacién en linea por parte de nuestros loteros y debemos adecuar el
sistema con respecto al acuerdo y cualquier normatividad que la sustituya.

e Automatizacion de procesos del negocio. Usando la herramienta informatica
disponible en la entidad se procedera a identificar los procesos de negocios que
deben ser automatizados con el proposito de mejorar la ejecucion de las tarreas
operativas a cargo de las diferentes areas de la entidad.

e Renovacién de hardware del Centro de Datos de la Loteria de Medellin.
Como regla general, el tiempo de vida util de los servidores y componentes del
datacenter de la entidad es de 5 anos aproximadamente, por lo que se debe
realizar renovacion de los componentes del centro de datos.

e Fortalecimiento e implementacion de herramientas avanzadas de
seguridad. La loteria de Medellin de be estar en constante actualizacién de las
herramientas y la infraestructura de seguridad dado los avances rapidos de las
formas de ataque y la vulnerabilidad con respecto a herramientas de inteligencia
artificial.

e Gobierno Digital. La Oficina de las TIC continuara desarrollando la Politica de

Gobierno Digital basada en los tres habilitadores transversales definidos:
arquitectura, seguridad y privacidad de la informacion y servicios digitales al

ciudadano.
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e Seguridad digital. La Oficina de las TIC continuara desarrollando la Politica de
Seguridad Digital basada en el MSPI y los estandares de seguridad existentes.

e Desarrollo aplicativo gestion documental y gestion PQRS. Con el fin de
actualizar el Sistema de Gestion Documental y que este alineado con politicas
de Transparencia y Acceso a la Informacion se implementara un sistema que
integre las PQRSD de la entidad con el proceso de gestion documental, alineado
a las tablas de retencion documental y que tenga modulos de expedientes
archivisticos y pueda contener herramientas de inteligencia artificial de facil uso
para los colaboradores de la entidad.

e Implementacion del plan de continuidad del negocio Tl. Este punto es de
suma importancia porque la loteria de Medellin requiere un centro alterno, sea
en nube o en un sitio fisico, que nos permita llevar los servicios criticos y poder
tener continuidad de la operacion en la entidad.

e Proyectos de desarrollo de software. La oficina de las TIC continuara con el
desarrollo, fortalecimiento y puesta a punto de diferentes proyectos de
desarrollo de software aprovechando las diferentes tecnologias.

En la medida en que se ejecuten los proyectos, seran seleccionados otros para
iniciar ejecucién en la vigencia actual o la correspondiente a 2026 y posteriores,
sujeto a las disponibilidades presupuestales respectivas y capacidad de ejecucion
existente.

A continuacion, se listan los proyectos por cada uno de los objetivos estratégicos:

e Objetivo Estratégico 1: Generar mas aportes a la salud. Se incluyen los que
vienen en desarrollo de la vigencia anterior mas Ecosistema transaccional,
administrador de loterias, modernizacion del portal Lottired, plan de continuidad
del negocio, incursion en tecnologias emergentes y analisis predictivo de Datos,
Big Data, BlockChain.

e Objetivo Estratégico 2: Fortalecer la gestion institucional. Se incluyen
racionalizacion de tramites, automatizacion de procesos de negocio, renovacion
de hardware y software, desarrollo de la politica de Gobierno Digital y Desarrollo
aplicativo gestién documental y gestion PQRS.

e Objetivo estratégico 3: Promover la cultura de juego legal. Corresponde al
sistema de auditoria de apuestas permanentes.
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11.CRONOGRAMA

El cronograma de ejecucion para los proyectos indicados en el numeral 8 de
analisis financiero es el siguiente (ver Plan de Accién Integral):

FORMATO
GESTION ESTRATEGICA
PLAN DE ACCION INTEGRAL 2026
COMPONENT INDICADOR DE
PLAN E/ESTRATEGI Objetivo Actividades ESTRUCTURA, PROCESO Y
A RESULTADO
For imiento seguridad de la Informacion
Analisis de vulnerabilidad y Hacking ético
Fortalecimiento de la Seguridad Digital
Implementacion Sistema de tion D
. For imiento de la infrastructura en NUBE - DRP
Da"d;,‘:”mﬁ’"m'ert‘g ZI Decyrs.to 612.de|2‘018 mplementacion de sistema de camaras y control de
Que oblga a2 ntcades pibioas & NGAIT €1 lacseso para a loteriade medeliin
10.PETI 2026 T e rarn e nd?(r]\? e cla a Iar;o afs f:] “Inda S [Modernizacion portal Lottired (Avance Proyectos PETI/ Avance
Plan Estrategico de TIC correspondientes a los planes 1ormuiacos e mentacion Plan de Continuidad de TIC planeado Proyectos PETI) x 100
para varios afios, el presente documento | ———— actualizacion infraestruct 'd
expone las actividades proyectadas en el ‘j" y 1 Infraestructura servidores
PETI correspondientes al afio 2026 virtuales — _ _
Implementacion y procesos de criptografia
Automatizacion procesos de la plataforma comercial con
t logias emergentes
Fortalecimiento Software ERP
For imiento equipos de computo Loteria de Medellin
SEGUIMIENTO
ENERDO FEERERD MARZO ABRIL MAYD JUNIO JULID AGOSTO |SEPTIEMERE| OCTUBRE |NOYIEMERE | DICIEMBRE

Contratacid

Contratacion licencias virtualizacion

N I I I A A Contratacidn N N N N N N v

llustracion 16.

www.loteriademedellin.com.co




o

FORMATO

CODIGO
F-GE-018

GESTION ESTRATEGICA VERSION 02

PLANES INSTITUCIONALES FECHA: 13/ene./2026

12.DEFINICION DE INDICADORES

Para el ano 2026, se establece el siguiente indicador al Plan de Tecnologias de la
Informacion y las Comunicaciones de la Loteria de Medellin.

Tabla 8.
Formula del
Indicador
(Avance Proyectos
PETI / Avance

Indicador Tipo de Indicador

Responsable Seguimiento

% de

cumplimiento del . Oficina de las .
Eficacia planeado Trimestral
cronograma TICS
Proyectos PETI) x
proyectos PETI 100

Avance de los indicadores proyectados para el afio 2026.

13.SEGUIMIENTO AL PLAN:

Para este numeral se realiza el seguimiento al PETI con el plan de accion vigencia
2026 donde se reporta los avances en indicadores, estado de avance de los
proyectos, de igual manera en la ejecucion de los proyectos asignados en el plan
de realiza un control trimestral del estado actual.

14.PLAN DE COMUNICACIONES

El PETI como documento que expone la estrategia de la Oficina de Tl, debe ser
comunicado a toda la entidad, iniciando con la divulgacion a nivel directivo, para
después dar a conocer a las diferentes areas de la entidad.

Como parte del proceso de divulgacion del PETI a continuacion se indican las
actividades a realizar:

Elaboracion de presentacion a los directivos de la entidad.

Publicacion del PETI en el sitio web de Loteria de Medellin.

Divulgacion via correo corporativo.

Capacitacion a los terceros de interés en los aspectos fundamentales del PETI.
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