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GOBERNACION DE ANTIOQUIA
Roepiiblica da Colombia

CONTRATO N° 2 g DE 2026

PRESTACION DE SERVICIOS PROFESIONALES PARA EL DISENO E
IMPLEMENTACION DE POLITICAS DE CIBERSEGURIDAD, DESARROLLO SEGURO,
ASEGURAMIENTO DE PLATAFORMAS Y ANALISIS DE VULNERABILIDADES,
CONFORME A LAS MEJORES PRACTICAS Y ESTANDARES INTERNACIONALES,
DIRIGIDA A LA LOTERIA DE MEDELLIN.

FELIPE ANDRES RESTREPO ZULUAGA

Entre los suscritos, LOTERIA DE MEDELLIN, Empresa Industrial y Comercial del estado,
del Orden Departamental, creada mediante Decreto Ordenanzal 0819 de marzo 4 de 1996
con NIT 890.980.058-1, representada legalmenfe por NESTOR FERNANDO ZULUAGA
GIRALDO, identificado con la cédula de ciudadania No. 15.445.047, cbrando en calidad de
Gerente, quien en adelante y para efectos de este conirato sera LA CONTRATANTE y
FELIPE ANDRES RESTREPQO ZULUAGA, identificado con cédula de ciudadania No.
71.114.178, quien en adelante se denominarda EL CONTRATISTA, hemos convenido
celebrar el presente contrato, previas las siguientes consideraciones: 1) Que la Loteria de
Medellin es la titular del monopolio rentistico de los juegos de suerte y azar en el
Departamento de Antioquia, para ello ocpera y comercializa su producto principal la Loteria
de Medellin, también otorga y supervisa la concesidén de apuestas permanentes para todo
el Departamento; adicionalmente, a través de la Sociedad de Capital Publico Departamental
concede las autorizaciones para los juegos promocionales y las rifas que se pretendan
realizar en el territorio Departamental. 2) Que la Oficina de tecnologias de |a informacion y
las comunicaciones es un area de apoyo cuyo objetivo es mantener un alio nivel de
seguridad, confiabilidad, disponibilidad y capacidad de respuesta con las soluciones y los
servicios de TIC, mediante la formulacién y evaluacién de proyectos de adaptacion,
desarrollo, actualizacion y convergencia tecnoldgica. 3) Que actualmente la Loteria de
Medellin cuenta con un proceso fecnoldgico que incluye actividades de monitoreo,
administracion, operacidén y soporte de los elementos de configuracion (software y
hardware) que componen [a infraestructura tecnolégica. Estas actividades deben
estandarizarse con buenas practicas de la industria que se apropian segiin las guias de
[TIL {Information Technology Infrastructure Library) para facilitar la gestion de los servicios
de Tl. 4) Que en el contexto tecnoldgico de las entidades, la informacidn se ha convertido
en uno de los activos més valiosos, la seguridad de la informacién es una prioridad critica.
En la Loterfa de Medellin, la proteccion de datos sensibles y la garantia de la integridad,
confidencialidad y disponibilidad de la informacion son esenciales para mantener la
confianza de nuestros apostadores y cumplir con las normativas legales. 5) Que la creciente
complejidad de los sistemas tecnolégicos y la interconexion de plataformas exige una
evaluacién constante de vulnerabilidades. Un profesional especializado en seguridad
garantiza que se identifiquen, clasifiquen y mitiguen riesgos antes de que se conviertan en
incidentes criticos, Este analisis no solo protege la infraestructura, sino gque también
asegura la continuidad del negocio y la confianza de los usuarios, evitando pérdidas
econdmicas y reputacionales. 6) Que la proteccidn frente a ataques cibernéticos es una
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prioridad estratégica. Un profesional especializado en ciberseguridad implementa controles
preventivos, detectivos y correctivos que reducen la exposicién a amenazas como malware,
ransomware y accesos no autorizados. Ademas, su conocimiento permite disefiar planes
de respuesta ante incidentes, alineados con estandares internacionales como 1SO 27001 y
NIST, fortaleciendo la resiliencia organizaclonal. 7) Que tener controlado el ciclo de vida del
software debe incorporar practicas de codificacion segura para evitar fallos que puedan ser
explotados, Contar con un profesional especializado permite establecer lineamientos,
revisar codigo y aplicar pruebas como andlisis estatico y dindmico, asegurando que las
aplicaciones cumplan con los requisitos de seguridad. Estc previene vulnerabilidades
comunes como inyecciones, desbordamientos y errores de autenticacion, protegiendo la
informacién y la operacién. 7) Que la entidad requiere la definicion de las politicas de
seguridad que son la base para una cultura organizacional orientada a la proteccién de la
informacién. Por esto se hace muy relevante el disefio de documentos claros que definen
roles, responsabilidades y procedimientos para gestionar incidentes, controlar accesos y
garantizar la confidencialidad, integridad y disponibilidad de los datos. Estas politicas,
alineadas con marcos como COBIT e ITIL, permiten que toda la entidad actie de manera
coherente frente a riesgos. 8) Que este proceso de mejora si es liderado por una persona
dedicada permite |a obtencién de resuitados de manera 6ptima y rapida, minimizando
tiempos y maximizando utilidades, es por esto por lo que se hace necesaria la contratacion
de un profesional especializado en seguridad que apoye en esta area con conocimientos
profesionales suficientes. 9) Que existe estudio de conveniencia y oportunidad. 10) Que
existe disponibilidad presupuestal para la ejecucion del presente contrato. 11) Que la
suscripcion del presente contrato fue recomendada por el Comité de Contratacion 1 del 16
de enero de 2026. 12) Que por lo dicho anteriormente existe la viabilidad financiera y juridica
para suscribir el presente contrato, el cual se regira por las siguientes clausulas: CLAUSULA
PRIMERA. OBJETOQ. Prestacion de servicios profesionales para el disefio e implementacion
de politicas de ciberseguridad, desarrollo seguro, aseguramiento de plataformas y analisis
de vulnerabilidades, conforme a las mejores préacticas y estandares internacionales, dirigida
a la Loterfa de Medellin. El estudio de conveniencia y la propuesta presentada por EL
CONTRATISTA hacen parte integral del contrato, en las condiciones que no sean contrarias
a las cldusulas de este. CLAUSULA SEGUNDA. OBLIGACIONES DE EL CONTRATISTA:
Debido al presente contrato, EL. CONTRATISTA se obliga a:
1. Apoyar la administracién de componentes de seguridad de la informacién que requiera
la Oficina de las TIC en la Loteria de Medellin para el fortalecimiento de los controles en
la entidad.

2. Apoyar a la Loterfa de Medellin en certificaciones y auditorias segtn lo planeado por
dicha entidad.

3. Asegurar ias mejores practicas en el proceso de desarrollo de software.

4. Gestion de vulnerabilidades especificas (por gjemplo, OWASP Top 10, CWE Top 25).
5. Ejecucién de pruebas de seguridad y analisis de Hacking ético.

6. Revision de la arquitectura de servidores y seguridad.

7. Verificacion de Microservicios.

8. Gestién de Riesgos de seguridad y ciberseguridad en la entidad.
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9. Documentacion de procesos de seguridad, hardening, infraestructura y aseguramiento
de plataformas.

10.  Realizar [os aportes en seguridad social.

11.  Avisar a la Loterla de Medeliin de cualquier circunstancia que le impida cumplir a
cabalidad la prestacién del servicio.

12,  Presentar informe de actividades.

13.  Presentar al supervisor del contrato informes técnicos en caso de que este los
requiera,

14.  Cumplir con las obligaciones del sistema de seguridad social y aportes parafiscales
cuando a ello hubiere lugar y realizar los pagos de conformidad con el contrato.

156.  Garantizar la confidencialidad y privacidad de la informacién que por razén del
presente contrato deba manejar.

16.  Pagar los impuestos, tasas y contribuciones a que haya lugar.

17.  Informar oportunamente a la Loteria de Medellin cuando exista o sobrevenga alguna
de las inhabilidades e incompatibilidades previstas en la constitucion y la ley.

18.  Apovar, participar y contribuir de manera activa en la gjecucién, mantenimiento y
mejora continua del Sistema de Gestion de Calidad de la entidad, incluyendo el Modelo
Integrado de Planeacién y Gestion - MIPG, mediante la realizacion oportuna vy diligente
de las actividades, procedimientos, programas y fareas que le sean asignadas, y el
estricto cumplimiento de los lineamientos, politicas, instructivos y demas disposiciones
definidas por la entidad.

PARAGRAFO: Especificaciones esenciales. El contratista deberd cumplir con el siguiente

perfil que garantice idoneidad para guiar este proceso de mejora. Estudios académicos:

Titulo profesional: Titulo profesional en ingenieria de Sistemas, Electrénica o afines. Otros

estudios: Seguridad de informatica, gestién de Proyectos. Experiencia: Al menos cinco (5)

afios en gestién de proyectos; mejoramiento de infraestructura tecnolégica.

CLAUSULA TERCERA. OBLIGACIONES DE LA CONTRATANTE: LA CONTRATANTE se

obliga para con EL CONTRATISTA a:

1. Suministrar la informacién necesaria relacionada con el cumplimiento de las
obligaciones contractuales.
2. Realizar el pago del contrato segun la forma establecida en el mismo.
3. Poner a disposicion del confratista la informacion necesaria para el desarrollo de las
actividades que se requiera ejecutar.
4, Supervisar la ejecucion técnica y financiera del presente contrato para lo que se
delegara un supervisor. _
CLAUSULA CUARTA. PLAZO DE EJECUCION: El plazo de ejecucion del contrato sera de
ocho (8) meses contados desde la suscripcion del Acta de inicio. CLAUSULA QUINTA.
VALOR DEL CONTRATC Y FORMA DE PAGO: El valor total del contrato serda de
SESENTA Y OCHO MILLONES DE PESOS ML ($68.000.000), pagaderos mensualmente
por valor de OCHO MILLONES QUINIENTOS MIL PESOS ML ($8.500.000) mensuales,
previa presentacion de las respectiva factura o cuenta de cobro en original y dos (2) copias,
acompafadas del informe de actividades desarrolladas durante el periodo facturado, la
constancia de pago de la seguridad social, las cuales en todos los casos debe contar con
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el visto bueno del supervisor del contrato en sefial de que el hien y/o servicio contratado ha
sido recibido a plena satisfaccion de [a entidad. La Loterla de Medellin reconocera los
gastos y demas que se requieran para el cabal cumplimiento del objeto contratado, LA
CONTRATISTA debera dar noticia escrita a Loteria de Medellin para la autorizacién y pago
de estos, por parte de la Entidad. El valor seré reconocido mediante gastos reembolsables,
para lo cual debera presentar los soportes correspondientes. CLAUSULA SEXTA.
APROPIACION PRESUPUESTAL: Para la suscripcién del presente contrato, LA
CONTRATANTE ha constituido la disponibilidad presupuestal N° 142 del 02 de enero de
2026, con cargo al rubro presupuestal 1.5.08.01.2.1.2.02,02,008.02,048
GV_RO_TI_Servicios prestados a las empresas y servicios de produccién _(GESTION
MISIONAL Y ADMTIVA) de la actual vigencia y el compromiso presupuestal 227 del 19 de
enero de 2026, con cargo al rubro presupuestal 1.5.08.01.2.1.2.02.02.008.02.048
GV_RO_TI_Servicios prestados a las empresas y servicios de produccién _(GESTION
MISIONAL Y ADMTIVA) de Ia actual vigencia. CLAUSULA SEPTIMA.
CONFIDENCIALIDAD: EL CONTRATISTA se obliga a guardar confidencialidad en relacién
con cualquier informacién, datos o documentos que hayan sido recibidos de LA
CONTRATANTE en el curso de la negociacion, celebracion y ejecucion del presente
contrato. EL CONTRATISTA no podra utilizar dicha informacién, datos o documentos
confidenciales para fines distintos a los requeridos para |a ejecucién del presente contrato,
ni podra publicar o divulgar a terceros dicha informacion, datos o documentos salvo en los
siguientes casos: a) Cuando asi lo exijan las disposiciones legales vigentes. b) Cuando asi
lo exija una autoridad competente. c) Con autorizacion previa por escrito de LA
CONTRATANTE. CLAUSULA OCTAVA. CLAUSULA PENAL PECUNIARIA: LA
CONTRATANTE podra imponer a EL CONTRATISTA, en caso de declaratoria de
incumplimiento o retardo en el cumplimiento del objeto contractual dentro del plazo
establecido para el efecto, como pena, una suma equivalente al diez por clento (10%) del
valor dei contrato. El valor de la clausula penal que se haga efectiva se considerard como
pago parcial de los perjuicios causados a LA CONTRATANTE, sin perjuicio que de gue ésta
pueda cobrar los perjuicios probados y exigir el cumplimiento del objeto contractual. La
Entidad podra descontar el valor de la clausula penal directamente de los saldos que se
adeuden al contratista, o de la garantia constituida, y si no fuere posible hara efectivo su
cobro por via judicial, para lo cual el presente contrato prestara mérito ejecutivo y EL
CONTRATISTA manifiesta que renuncia a cualquier requerimiento judicial o prejudicial.
CLAUSULA NOVENA. CAUSALES DE TERMINACION: El presente Contrato se podra dar
por terminado por las siguientes causas: A) Cuando se alcance y se cumpla totalmente el
objeto del contrato. B) Por mutuo acuerdo de las partes, siempre que la terminacion no
implique renuncia a derechos causados o adquiridos a favor de las partes. C) Cuando por
razones de fuerza mayor o caso fortuito de conformidad con |a Legislacién Colombiana se
haga imposible el cumplimiento de los objetivos propuestos. D} Por el incumplimiento de
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cualquiera de las obligaciones establecidas para cada una de las Partes. E) Por vencimiento
del término fijado para la ejecucion de este. F) Por las demas causales sefialadas en la ley.
PARAGRAFOQ. Efectos de la Terminacion: Una vez terminado el Contrato, en caso de ser
requerido, las partes suscribiran la correspondiente acta de liquidacion, sefialando los
compromisos que deban subsistit aun cuando obre la liquidacion a fin de terminar las
actividades que se encuentran en curso. CLAUSULA DECIMA. INDEMNIDAD: EL
CONTRATISTA, mantendra indemne y libre de dafio y defendera a LA CONTRATANTE y
cada uno de los respectivos funcionarios, directores, empleados, representantes y contra
todo reclamo, requerimiento, demandas, juicio, procedimiento, mandatos judiciales,
sentencias, érdenes y decretos presentados, realizados o pronunciados en contra de todos
o de cualquiera de ellos y todos los dafios, pérdidas y expensas suiridas o incurridas por
ellos o por cualquiera de ellos resultantes y que sean imputables a EL CONTRATISTA.
CLAUSULA DECIMA PRIMERA. CESION DEL CONTRATO: El presente contrato no podra
ser cedido parcial o totalmente a ninguna persona natural o juridica, pues se entiende
celebrado en consideracion a la persona de EL CONTRATISTA. CLAUSULA DECIMA
SEGUNDA PERFECCIONAMIENTO, LEGALIZACION Y EJECUCION: El presente
contrato se perfeccionara con la firma de este y su ejecucion iniciard una vez se aprueben
las podlizas, si se requirieron, se expida el Compromiso Presupuestal y posteriormente las
partes firmen el Acta de Inicio. CLAUSULA DECIMA TERCERA. EXCLUSION DE
RELACION LABORAL: LA CONTRATANTE NO ADQUIERE ningtn vinculo de caracter
laboral con EL CONTRATISTA, sus empleados, agentes, administradores y cualquier
persona que esté bajo su dependencia o subordinacion. EL CONTRATISTA es el Unico
responsable del pago de las prestaciones y demas derechos laborales adquiridos por el
personal que se encuentre a su cargo. CLAUSULA DECIMA CUARTA. SUPERVISION: LA
CONTRATANTE designard como supervisor del contrato a! Jefe de la Oficina TIC o quien
haga sus veces, PARAGRAFO PRIMERO: LA CONTRATANTE, podra modificar el
supervisor del contrato cuando lo considere necesario, sin que esto impligue una
madificacién al contrato que se suscribe. PARAGRAFO SEGUNDO: Se deberd anexar para
cada pago el informe de supetvision del contrato, el cual debe ser realizado en el formato
establecido por la Entidad para tal efecto. CLAUSULA DECIMA QUINTA. INHABILIDADES
E INCOMPATIBILIDADES: EL CONTRATISTA, declara que para la celebracion de este
contrato no se encuentra incurso dentro de las inhabllidades e incompatibilidades
consagradas en la Ley; como sefial de ello, diligencia y firma el formato de inhabilidades,
impedimentos, incompatibilidades y conflictos de intereses establecido en ia entidad.
CLAUSULA DECIMA SEXTA. CUMPLIMIENTO OBLIGACIONES PARAFISCALES Y DEL
SISTEMA DE SEGURIDAD SOCIAL INTEGRAL: Es una obligacién de EL CONTRATISTA
el cumplimiento de sus obligacicnes frente al Sistema de Seguiridad, Soma[ _Integral,
Parafiscales (Cajas de Compensacion Familiar, Sena e ICBF) cuandoc a ello haya lugar, por
lo cual el incumplimiento de esta obligacion seréa sancionado de acuerde con la
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normatividad vigente para el caso particular. PARAGRAFO: AFILIACION A RIESGOS
LABORALES: LA CONTRATANTE afiliarda a EL CONTRATISTA a la Administradora de
riesgos laborales (ARL) que él elija, no obstante, EL CONTRATISTA quedara obligada a
pagar mensualmente por este concepto un porcentaje de] 0.522 del ingreso base de
cotizacién. CLAUSULA DECIMA SEPTIMA. OBLIGACION ESPECIAL SOBRE
PREVENCION DEL LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO. LAS
PARTES se ohligan a no utilizar el objeto de este contrato, como instrumento para el
ocultamiento, manejo, inversién o aprovechamiento, en cualquier forma de dinero u otros
bienes provenientes de actividades delictivas, o para dar apariencia de legalidad a
actividades delictivas, a transacciones o a fondos vinculados con las mismas y a informar,
inmediatamente, cualquier sospecha o informacion gue llegare a conocer relacionada con
este tema, respecto de las obligaciones derivadas del presente contrato. PARAGRAFO. EL
CONTRATISTA autoriza a la LOTERIA DE MEDELLIN a ejercer todas las acciones
correspondientes para dar cumplimiento al Acuerdo 574 de 2021, por medio del cual se
establecen los requisitos para la adopcion del Sistema de Administracion de Riesgos de
Lavado de Activos, Financiacién del Terrorismo y la Proliferacion de Armas de Destruccién
Masiva, SARLAFT, y demas normas que lo modifiquen, adicionen o sustituyan. CLAUSULA
DECIMA OCTAVA. TRATAMIENTO DE DATOS PERSONALES. Las PARTES manifiestan
su autorizacion expresa y reciproca para que las informaciones de caracier personal de sus
dependientes y colaboradores que tenga participacion e incidencia directa en la gjecucion
del presente contrato, sea almacenada en las bases de datos de cada una de las PARTES
y sometida a tratamiento para los fines del presente negocio juridico, con estricta
observancia de las disposiciones contenidas en la Ley 1581 de 2012, y demas normas
reglamentarias. Asi las cosas, dicha informacion podra ser almacenada, consultada,
administrada, verificada y/o actualizada, con la finalidad de llevar a cabo actuaciones
propias dej objeto social de las PARTES contratantes y, en general, cualquier acto propio
del giro ordinario de sus negocios, de conformidad con las politicas de tratamiento de datos
e informaciones de caracter personal adoptadas por cada una de ellas, seglin el caso, las
cuales han sido puestas a disposicién de manera reciproca para consuita. CLAUSULA
DECIMA NOVENA. DOMICILIO Y NOTIFICACIONES: Para todos los efectos se acuerda
como domicilio ia ciudad de Medellin, Departamento de Antioquia, Replblica de Colombia,
las notificaciones y comunicaciones a las siguientes direcciones: LA CONTRATANTE:
Carrera 47 No. 49-12, Medellin. EL CONTRATISTA: Carrera 55 C 16 B 35, San Antonio de

Pereira. Para congtancia se firma en Medellin, el 23 BNE 2123
NES %ﬁ@/—\ GIRALDO FELIPE A. RESTREPO ZULUAGA

GERENTE LOTERJA DE MEDELLIN EL CONTRATISTA
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Nombre CARGO Firma
e
0 1 - ---q g
Provyectd Luis Fernando Valencia Barrelro Profesional Unlversitario \ \
Revisé Isabel Posada Barrera Secretaria General N "_"/l\}\
-
Revisd y aprobg Julidn mauriclo Mantoya cuartas Director de Oficina TIC .,_l; ‘éﬁ HO(\'\"G"f

Los firmantes declaramos que hemos revisado el documento y lo encontramos ajustado a las normas y disposiclones legales y‘\.l
por lo tanto bajo nuestra responsabllidad lo presentamos para firma.




