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INTRODUCCION

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
recoge la caracterizacion realizada con anterioridad en la entidad de algunos riesgos
de seguridad de la informacion, y busca seguir avanzando en esta ruta usando la
metodologia establecida en el Manual de Riesgos de la entidad y la Guia de Gestion
de Riesgos de Seguridad de Mintic, en concordancia con el Modelo de Seguridad y
Privacidad de la Informacion, mediante la revisién y actualizacion de los riesgos ya
identificados y actualmente tratados, sumandole la identificacidon, valoracién y
definicion del tratamiento de otros potenciales riesgos. El Plan se complementa con
una adecuada documentacion, socializacidén y buenas practicas, a fin de blindar a
la entidad al maximo de la materializacion de dichos riesgos a través de la
incorporacion de los controles asociados a cada uno de estos en los procesos de la
entidad. El Plan toma como referencia los estandares mundiales de la familia ISO
27000 e ISO 31000, el Decreto 1008 del14 de junio de 2018 de Gobierno Digital, la
guia de Mintic para la gestiébn de riesgos de seguridad y privacidad de la
informacion, y la guia para la administracion del riesgo y el disefio de controles en
entidades publicas — Riesgos de gestion, corrupcion y seguridad digital- emitida por
el DAFP.

El presente documento compila las acciones que se pretenden realizar en la
vigencia 2025.

1. DEFINICIONES

e Disponibilidad. La disponibilidad es la caracteristica, cualidad o condicién de la
informacion de encontrarse a disposicién de quienes deben acceder a ella, ya
sean personas, procesos o aplicaciones. A grandes rasgos, la disponibilidad es
el acceso a la informacion y a los sistemas por personas autorizadas en el
momento que asi lo requieran.

e Integridad. Es la propiedad que busca mantener los datos libres de
modificaciones no autorizadas (No es igual a integridad referencial en bases de
datos.) A grandes rasgos, la integridad es mantener con exactitud la informacion
tal cual fue generada, sin ser manipulada ni alterada por personas o procesos
no autorizados.
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e Confidencialidad. La confidencialidad es la propiedad que impide la divulgacién
de informacién a individuos, entidades o procesos no autorizados. A grandes
rasgos, asegura el acceso a la informacion Unicamente a aquellas personas que
cuenten con la debida autorizacion.

e Riesgo. Es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con
sus objetivos.

¢ Amenaza. Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio o impacto negativo en la institucion
(materializar el riesgo).

e Vulnerabilidad. Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

e Probabilidad. Es la posibilidad de la amenaza aproveche la vulnerabilidad para
materializar el riesgo.

¢ Impacto. Son las consecuencias que genera un riesgo una vez se materialice.

e Control o Medida. Acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucidon de las
actividades y tareas requeridas para el logro de objetivos de los procesos de una
entidad.

e Activo. Cualquier elemento que tenga valor para la organizacion.

e Anadlisis del riesgo. Se estima el riesgo con el fin de proporcionar bases que
logre la evaluacion y la naturaleza del riesgo.

e Causa. Elemento especifico que origina el evento.

e Contexto externo. Ambiente externo en el cual la organizacion busca alcanzar
sus objetivos (tecnoldgico, legal, regional, etc.).

e Contexto interno. Ambiente interno en el cual la organizacion busca alcanzar
sus objetivos (gobierno, politicas, estructura organizacional, etc.).

e Controles. Procesos, politicas y/o actividades que pueden modificar el riesgo.
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e Criterios de riesgos. Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

e Evaluacién del Riesgo. Comparar los resultados del andlisis de riesgo frente a
los controles implementados, con el fin de determinar el riesgo final.

e Evento. Posible ocurrencia de Incidente o amenaza de Seguridad de la
Informacion.

e Fuente. Elemento que por si solo o en combinacién tiene el potencial intrinseco
para dar lugar a riesgo; la fuente del riesgo puede ser tangible o intangible.

e Gestion del riesgo. Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

e Identificacion del riesgo. Se determinan las causas, fuentes del riesgo y los
eventos con base al contexto del proceso, que pueden afectar el logro de los
objetivos del mismo.

e Consecuencia. Es el resultado de que se materialice un riesgo, pueden existir

niveles de consecuencias.

2. OBJETIVOS
Objetivo General

e Proteger los activos de informacion de la entidad durante la vigencia 2025 de
factores, acciones o eventos que puedan afectar su disponibilidad, integridad
o confidencialidad.

Objetivos Especificos

e Establecer los lineamientos necesarios para el cumplimiento de la legislacion
colombiana en cuanto a Seguridad y Privacidad de la Informacion aplicable
a la entidad durante la vigencia 2025.

e Alinear las acciones en Seguridad y Privacidad de la informacién con el Plan
Estratégico de la Oficina de las TIC y con el Plan Estratégico de la entidad
para la vigencia 2025.
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e Fortalecer la apropiacion, conocimiento y buenas practicas en Seguridad y
Privacidad de la informacion por parte de los miembros de la entidad durante
la vigencia 2025.

3. ALCANCE

El presente plan hace parte del Plan de Implementacion del Modelo de Seguridad y
Privacidad de la Informacién (MSPI) y le aporta a este el tratamiento que la entidad
debe realizar a los riesgos que se identifiquen y valoren de acuerdo con las guias
gue se referencian en la bibliografia.

4. MARCO NORMATIVO

e Decreto 1008. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones.

e CONPES 3854 de 2016. Politica Nacional de Seguridad Digital.

e Modelo de Seguridad y Privacidad de la Informacién — MSPI. Incorporado en
la Politica de Gobierno Digital.

e NTC/1S027005:2022. Gestion del Riesgo, Principios y Directrices.
5. SITUACION ACTUAL
Actualmente en el Sistema de Gestidon de Calidad de la entidad estan caracterizados

y documentados 6 riesgos asociados a la Seguridad y Privacidad de la Informacién.
La siguiente tabla expone un resumen de la informacion alli contenida:

Tabla 1. Resumen de los 6 riesgos asociados a la Seguridad y Privacidad de
la Informacion.
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RIESGO

Acceso inapropiado
usuarios internos.

DESCRIPCION

Acceso inapropiado a aplicativos e
informacion por parte de usuarios

CONTROLES

Cambio de claves de acceso
periédico.

internos.

Politica de seguridad.

Acceso inapropiado
usuarios externos.

Acceso inapropiado a aplicativos e
informacion por parte de usuarios
externos.

Monitoreo periédico.

R29-Perdida de
informacion.

Politica de backups.

Perdida de informaciéon en bases de

Politica de seguridad.

datos, servidor de archivos y servidores
de aplicaciones.

Seguimiento a los documentos
contractuales de los contratos de
soporte.

R30-Acceso 0 uso

indebido de Internet.

Ataque cibernético.

Seguimiento a los documentos
contractuales de los contratos de
soporte.

Politica de seguridad.

R65-Uso
inadecuado
de derechos de
autor.

Violacién de derechos de autor.

Politica de seguridad.

Relaciones con
terceros.

Seguimiento a los documentos
contractuales de los contratos.

Contratos terceros especializados.

Politica de seguridad de la
informacion.

6. METODOLOGIA

El Manual de Riesgos de la entidad clasifica los riesgos en Estratégicos, Operativos,
Financieros, de Cumplimiento y Tecnol6gicos. Debido a que los activos de
informacion estan presentes en todos los procesos de la entidad, se parte de la
premisa de que los riesgos en Seguridad y Privacidad de la Informacion estan
potencialmente asociados al menos a uno de los anteriores tipos de riesgos

mencionados.

La metodologia que el Manual contempla consiste fundamentalmente en los
siguientes pasos, una vez se ha establecido el contexto:
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1. Identificacién del riesgo.
2. Clasificacion del Riesgo.
3. Establecer controles.

4. Aceptacion del riesgo.

Esta metodologia coincide parcialmente con la propuesta por la norma
colombiana NTC27005, la cual, ademas de los pasos mencionados, incluye
algunas actividades adicionales, tales como la comunicacion, y el monitoreo y la
revision del riesgo.

Recogiendo ambas metodologias, se propone partir de la documentacién
actualmente registrada en el sistema de calidad de la entidad, y desarrollar un
ciclo para cada riesgo, en el cual se parta de la identificacion de este, se realice
la respectiva evaluacion y documentacion y se determinen las tareas a realizar
para el tratamiento. Como ultimo paso, si es del caso, determinar el nivel de
aceptacion del riesgo residual que la entidad asumird. Todo lo anterior debera
estar acorde con la metodologia establecida en la Guia de Gestion de Riesgos

RESULTADO DE LA
VALORACION DEL RIESGO,
VALORACION
SATISFACTORIA
DECISION SOBRE EL
RIESGO - PUNTO 1

TRATAMIENTO DEL RIESGO ‘

OPCIONES PARA EL TRATAMIENTO DEL RIESGO

RETENCION EVITACION
DEL RIESGO DEL RIESGO

RIESGOS RESIDUALES

DECISION SOBRE EL
RIESGO - PUNTO 2
TRATAMIENTO
SATISFACTORIO

llustracion 1. Tratamiento del riesgo propuesto por la ISO 27005.

TRANSFERENCIA.
DEL RIESGO

REDUCCION
DEL RIESGO
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Identificacion del riesgo

Evaluacion del riesgo

Tratamiento del riesgo

Aceptacian del riesgo

llustracion 2. Flujo de la metodologia que se propone seguir en este plan.

7. DESARROLLO DEL PLAN

El plan de tratamiento de riesgos de seguridad y privacidad de la informacién se
correlacionara con las actividades comprendidas en el plan de seguridad y
privacidad de la informacién y el desarrollo quedara sujeto al desarrollo de la
declaracion de aplicabilidad a partir de la cual se estableceran las actividades a
realizar durante la vigencia.

En la medida en que se vayan identificando y documentando riesgos adicionales,
estos deben ser valorados y clasificados de acuerdo con el modelo de gestion del

riesgo.

La ejecucion de este plan estara alineada con el Sistema de Gestion de Calidad.
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8. CRONORAMA DE ACTIVIDADES

Ver Plan de Accién Integral.
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9. MEDICION

Para el afio 2025, se establece el siguiente indicador al Plan de Tratamiento de Riesgos de

Seguridad y Privacidad de la Informacién de la Loteria de Medellin.

Seguimiento

. Tipo de Formula del

Indicador Ind?cador indicador Responsable
% de (Avance
cumplimiento del Actividades -
cronograma Eficacia PTRSPI/ Oficina de las
proyectos Avancg Iplaneado TICS
PTRSP| Actividades
PTRSPI) x 100

Trimestral

Avance de los indicadores proyectados para el afio 2025.
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