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Introducción 
 

La Auditoría TIC es una actividad de control que comprende la evaluación de las Tecnologías de 

Información y las comunicaciones (TIC), así como de la Seguridad de la Información (SI) y la 

evaluación de riesgos, dentro de una organización. Está basada en buenas prácticas y normas 

nacionales e internacionales, que son utilizadas para revisar y calificar el diseño, desempeño y 

cumplimiento de los controles implementados en el ambiente de TI. 

 

Permite contar con una evaluación objetiva e independiente respecto a los procesos, servicios, 

aplicaciones, infraestructura e información, identificando los principales riesgos de negocio 

relacionados con TI, resultado de posibles debilidades de control. 

 

Beneficios de la Auditoría TIC 

• Verificar que los servicios TIC se encuentran al nivel que la organización necesita para 

habilitar, potenciar y soportar de manera efectiva y eficiente sus funciones sustantivas. 

• Determinar si el ambiente de control en TI, cumple con las regulaciones y requerimientos 

normativos, y con las buenas prácticas masivamente aceptadas. 

• Contar con las recomendaciones necesarias para mitigar posibles riesgos que pongan en 

peligro a los activos de información y a la continuidad del negocio. 

 

Propósito de la Auditoría TIC 

El propósito de la auditoría es promover el aprovechamiento en el uso de las Tecnologías de 

Información y las comunicaciones, constatando que se lleven a cabo las mejores prácticas y se 

siguen los procedimientos que aseguran la veracidad, confidencialidad, confiabilidad y 

disponibilidad de la información, garantizando de esta manera la prevención ante posibles 

contingencias que puedan impedir la continuidad del uso de los recursos informáticos. 

 

Realizar las actividades correspondientes a la verificación de los controles internos establecidos 

en la Oficina TIC de la Lotería de Medellín, así como el estudio de la seguridad, el análisis de los 

riesgos a que está expuesta la información, la infraestructura de hardware, software y 

comunicaciones. 

 

1. Objetivo 
 

El presente informe tiene como propósito, presentar a la Lotería de Medellín, los resultados de 

la verificación que, a través de procedimientos, registros, comunicaciones, revisión documental 

e inspección ocular, evidencia el cumplimiento y la efectividad del proceso de gestión de las 

tecnologías de la información y las comunicaciones (TIC) en la consecución de los objetivos de 

la entidad, produciendo recomendaciones para la búsqueda del mejoramiento de la gestión 

como soporte corporativo. 
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2. Alcance 
 

El alcance de la auditoría fue valuar procesos, riesgos y controles en la Gestión de las 

Tecnologías de la Información y las Comunicaciones (TIC), y en detalle lo relacionado con la 

gestión de la seguridad de la información, administración de infraestructura, administración de 

las comunicaciones, entre otros subprocesos, conforme al Plan Estratégico de Tecnologías de 

la Información (PETI) vigente para la Lotería de Medellín y el manual de políticas de la seguridad 

de la información definido para esta misma entidad. 

 

El presente informe se presenta a la Lotería de Medellín, de conformidad con las obligaciones 

consignadas en el Contrato 099 de 2025: 

1) Adelantar la auditoría interna al proceso Gestión Tecnología de la Información y las 

Comunicaciones (TIC) en cumplimiento del Plan Anual de Auditorías 2025, aprobado por el 

Comité Institucional de Coordinación de Control Interno. 

2) Verificar que los servicios TIC se encuentran al nivel que la organización necesita para 

habilitar, potenciar y soportar de manera efectiva y eficiente sus funciones sustantivas. 

3) Determinar si el ambiente de control en TI, cumple con las regulaciones y requerimientos 

normativos. 

4) Verificar el enfoque para la gestión de incidentes de seguridad de la información con el fin 

de encontrar las oportunidades de fortalecer los procesos para el reporte, la atención y las 

lecciones aprendidas. 

5) A nivel transversal evaluar el modelo de la gestión de riesgos, controles y los requisitos 

legales, referentes a la seguridad de la información implementados.. 

6) Determinar los recursos tecnológicos de la Lotería de Medellín y la estructura 

organizacional de ésta y del área de TIC. 

7) Evaluar la importancia del sistema de información para los procesos de negocio objeto de 

la auditoria y el soporte que los recursos tecnológicos dan a éstos. 

8) Solicitar información al área de informática y validación de ésta. 

9) Solicitar bases de datos de los sistemas a revisar. 

10) Solicitar información del contenido tecnológico mediante instrumentos de recopilación 

como son: cuestionarios, entrevistas, inspección etc. 

11) Coordinar con las demás áreas de la Lotería de Medellín con el fin de conocer información 

del tipo informática que éstas hayan considerado en sus procedimientos de revisión. 

12) Coordinar con la Dirección de Auditoría Interna el desarrollo de procedimientos técnicas e 

inspecciones de auditoría de tecnologías de información. 

13) Obrar con lealtad, responsabilidad y buena fe durante la ejecución del contrato. 
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14) Cumplir con el objeto y obligaciones del contrato, presentando los informes sobre 

cumplimiento de éste al Director de Auditoría. 

15) Tener en cuenta las observaciones y recomendaciones que formule el Director de Auditoría 

con el fin de que el servicio se realice a entera satisfacción de la Entidad. 

16) Pagar los impuestos si a ello diere lugar. 

17) Hacer todas las recomendaciones que considere necesarias en relación con el desarrollo y 

ejecución del contrato. 

18) Satisfacer las demás obligaciones a su cargo que se deriven de la naturaleza del contrato y 

de las exigencias legales. 

19) Mantener estricta reserva y confidencialidad sobre la información que conozca por causa o 

con ocasión del contrato. 

20) Presentar el cronograma de ejecución en curso. 

21) Elaborar y presentar el informe de resultados. 

 

2.1 Área Auditada 
 

Oficina de Tecnologías de la Información y las Comunicaciones de la Lotería de Medellín. 

 

2.2 Temporalidad de la Auditoria 
 

Fecha de la auditoría: 7/07/2025 al 21/09/2025 

 

2.3 Lugar de la Auditoría 
 

Oficina TIC en la sede principal de la Lotería de Medellín 

 

2.4 Criterios de la Auditoría 
 

2.4.1 Contrato 099 de 2025 

 

Prestación de servicios profesionales para realizar la Auditoría en asuntos de tecnología. 

 

2.5 Documentación Objeto de Revisión 
 

• Documentación estratégica corporativa. 

• Plan Estratégico de Tecnologías de la Información vigente. 

• Manual de políticas de seguridad de la información. 

• Estructura organizacional de la entidad y de la oficina de informática. 
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• Documentación de riesgos y controles para la gestión de información. 

• Documentación de gestión (cambios, incidentes de seguridad, requerimientos, problemas, 

administración de plataforma, riesgos). 

• Matriz de gestión de riesgos. 

• Último Plan de Mejoramiento realizado, conforme a los hallazgos, con la respuesta de los 

mismos según la última auditoría. 

 

3. Metodología 
 

La labor de revisión y verificación de que trató la auditoría en cuestión se efectuó con base en 

las siguientes fases metodológicas: 

 

a) Fase Planeación 

• Inspección: comprensión de la organización, procesos de negocio y sistemas, así como 

los controles en el proceso de negocio 

• Análisis de Requerimientos: organización y verificación de la información obtenida con 

el fin de identificar estados y comportamientos, así como comparaciones con referencias 

establecidas de acuerdo con las buenas prácticas. 

b) Fase Ejecución 

• Diseño y ejecución de pruebas: definición y ejecución de pruebas de cumplimiento para 

los controles clave de la gestión. 

• Visitas: asistencia presencial a las instalaciones de la Lotería de Medellín, principalmente 

a la Oficina de Tecnología de Información y Comunicaciones TIC. 

• Observación: verificación de la gestión que realiza la Oficina de Tecnología de 

Información y Comunicaciones TIC. 

• Revisión analítica: evaluación de los resultados de la ejecución de las pruebas y 

revisiones de auditoría. 

• Seguimiento de mejoras: verificación de los planes de mejoramiento ejecutados por la 

Oficina TIC y en general por la Lotería de Medellín, en atención a las observaciones y 

recomendaciones de las anteriores auditorías. 

c) Fase Entregables 

• Informes: elaboración de informes con los resultados de la auditoría. 

 

4. Avance en este Informe 
 

De acuerdo con el avance de las actividades de auditoría y el desarrollo del presente informe, 

el porcentaje de ejecución es de 100%, como se muestra en la siguiente ilustración: 

 



 
AUDITORÍA EN ASUNTOS DE TECNOLOGÍA 

Contrato No. 

099-2025 

 

Informe del Resultado de la Auditoría  7 

Actividades Julio 2025 Agosto 2025 Septiembre 2025 

1 Plan de auditoría y cronograma de ejecución             

2 

Investigación preliminar: 

• Conocimiento global de la entidad 

• Revisión de información y documentos 

• Documentación 

            

3 

Planeación de la Auditoría: 

• Análisis de información de contenido 

tecnológico 

• Análisis de escenarios e información de riesgos 

• Documentación 

            

4 

Ejecución de la auditoría: 

• Desarrollo de procedimientos 

• Formulación de posibles observaciones y/o 

recomendaciones 

• Comunicación de posibles observaciones y/o 

recomendaciones 

• Archivo de papeles de trabajo 

• Cierre de auditoría 

            

5 Elaboración y entrega de informe de resultados             

6 Socialización de resultados             

 

5. Informe del Resultado de la Auditoría 
 

Como parte del desarrollo de cada fase, se realiza evaluación de los resultados obtenidos, y con 

base en esto se emite el informe final respectivo. A continuación un resumen ejecutivo de las 

debilidades de control interno identificadas y que están descritas en el informe detallado del 

resultado de la auditoría (numeral 5.3). 

 

5.1 Aspectos destacables 
 

En la etapa de ejecución de la auditoria se identificaron diversos aspectos que es oportuno 

mencionar: 

• Se resalta la actitud positiva y disponibilidad de los auditados, así como la entrega de la 

documentación requerida por el auditor, dentro de los plazo establecidos. 

• La oportuna disposición y la adecuada actitud que mostraron los funcionarios de la Oficina 

de TIC cuando se les solicitó la colaboración para examinar la gestión de servicios de 

tecnología y las labores que desarrollan. 

• Proactividad y colaboración de los funcionarios de la Lotería que acompañaron el proceso 

de verificación y contrastación de la documentación y las evidencias aportadas. 
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5.2 Síntesis del Resultado 
 

Como resumen del proceso de auditoría, se describen a continuación, los aspectos más 

relevantes a los cuales la Lotería de Medellín debe prestar mayor atención y en consecuencia 

generar el respectivo plan de acción, el cual será entregado por el Oficina TIC a la Dirección de 

Auditoría Interna el 24 de octubre 2025, según confirmación mediante correo electrónico del 7 

de octubre 2025: 

1. Profundizar en la cultura corporativa del autocontrol. Cada funcionario debe estructurar, como 

apoyo a sus funciones, aquellos procesos en los cuales implemente planes individuales y 

controles para la gestión de los riesgos identificados corporativamente. La labor individual 

es un gran aporte en la gestión corporativa de los riesgos asociados a los servicios que se 

prestan. 

2. Es necesario que los líderes de los procesos identifiquen sus riesgos y definan los controles 

para su tratamiento, en concordancia con la gestión corporativa de los mismos. 

3. Los líderes de los procesos deben prestar especial atención a la gestión de los riesgos de 

corrupción y propender por el seguimiento continuo de su tratamiento. 

4. Dentro de la gestión corporativa de riesgos se sugiere considerar el tratamiento de algunos 

riesgos adicionales, como los siguientes: 

• Posibilidad de pérdida de credibilidad e imagen corporativa. 

• Posibilidad de obsolescencia y deterioro de la plataforma tecnológica. 

• Posibilidad de corrupción por acceso a información sensible. 

• Utilización equivocada de la funcionalidad de las aplicaciones. 

• Posibilidad de que no se realice el sorteo o que no se realice en la hora prevista. 

• Posibilidad de ataques cibernéticos. 

• Posibilidad de pérdida de información. 

• Posibilidad  de no dar una respuesta oportuna al usuario. 

• Posibilidad de pérdida económica por compra de aplicaciones que no cumplan con los 

requerimientos. 

• Posibilidad de sanción por incumplimiento en los tiempos de atención de solicitudes 

(PQRS). 

• Posibilidad de insatisfacción de los usuarios. 

• Posibilidad de indisponibilidad de la plataforma tecnológica. 

• Posibilidad de indisponibilidad de la red de datos interna e Internet. 

• Posibilidad de indisponibilidad de los ambientes web de la entidad. 

• Posibilidad de adoptar un enfoque tecnológico incompatible con las necesidades y 

misión de la entidad. 

• Posibilidad de no recuperación ante eventos o situaciones que afecten los servicios, por 

ausencia o desactualización del Plan de Continuidad del Negocio y Plan de Contingencia. 

• Posibilidad de ataques cibernéticos por deficiencias en la detección y gestión de 

incidentes de seguridad. 
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• Posibilidad de no recuperación ante pérdida de información misional sensible. 

• Posibilidad de no disponibilidad de los sistemas de información de la entidad por fallos 

o insuficiencia en los sistemas de almacenamiento. 

5. Implementar los planes de acción que se detallan a continuación, como resultado de la 

presente auditoría, y continuar con los planes de acción que quedaron pendientes de las 

auditorías anteriores. 

6. Reiterar la importancia del seguimiento y verificación de la aplicación de todos los controles 

que sean necesarios para hacer una adecuada gestión de los riesgos. 

 

En los siguientes apartes se presenta una síntesis de las observaciones y/o recomendaciones 

que resultaron del proceso de auditoría realizado: 

 

No. Descripción, pregunta o actividad 

H3. Determinar que el ambiente de control de TI esté alineado con la administración de la seguridad. 

Prueba realizada 

Se hizo la revisión del “MANUAL DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN”, almacenado en el 

repositorio corporativo, verificando la implementación de cada una de las políticas allí definidas. La 

respuesta de la Oficina TIC respecto de la implementación de cada una de estas políticas es la siguiente: 

Evidencia de la política Cumple 

Evidencia de la aprobación por la Gerencia y/o el Comité de Gestión 

Institucional 

NO 

El acta del 10 de agosto 

2023 no incluye aprobación 

del manual de políticas de 

seguridad de la 

información. 

Evidencia de la más reciente actualización de la política, conforme al 

Numeral 9. Revisión de la política que dice: “La revisión de la Política de 

Seguridad de la Información, se hará anualmente o cuando haya una incidencia 

de seguridad, evento o cambio tecnológico que amerite su revisión”. 

NO 

La norma ISO 27001:22 fue 

publicada en octubre 2022, 

a la fecha, el Manual 

debería estar actualizado a 

esa versión. 

Evidencia de que la Lotería de Medellín ha definido e implantado controles 

para proteger la información contra violaciones de autenticidad, accesos no 

autorizados, la pérdida de integridad y la garantía de la disponibilidad 

requerida. 

SI 

Proveer copia del Plan de Recuperación de Desastres y del Plan de 

Continuidad de TI y las evidencias de que se han realizado pruebas anuales 

de los sistemas más críticos y mediciones para calificar la operación y su 

efectividad, y del seguimiento y cambios realizados con el objetivo de 

garantizar la protección de la información. 

EN PROCESO 
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Evidencia de la evaluación de riesgos en Sistemas de Información en los 

proyectos que se han desarrollado o se están desarrollando en la Lotería. 

NO 

Todos los proyectos que 

emprenda la entidad deben 

contar con una evaluación 

de riesgos en el SI. Para esto 

se debe incluir en la 

metodología de proyectos la 

metodología para abordar 

ese análisis. 

Evidencia de que todos los empleados de Lotería de Medellín y contratistas 

han recibido capacitación y actualización periódica en materia de las 

políticas, normas y procedimientos en SI. 

Existe en Plan de 

Sensibilización, pero no se 

adjunta evidencia de la 

ejecución. 

PROCEDER CON LA 

SENSIBILIZACIÓN 

Evidencia, si así ha ocurrido, de procesos disciplinarios formales de 

empleados que hayan violado la Política, Normas y Procedimientos de 

Seguridad de la Entidad. 

No se han presentado 

procesos disciplinarios, 

Evidencia de que en los contratos de trabajo de los funcionarios de Lotería 

contiene una cláusula en donde se determinan las normas esenciales para 

el acceso a los sistemas de información, el uso de claves, la propiedad de la 

información en los sistemas de información, la propiedad de los desarrollos 

y mejoras intelectuales realizados durante la ejecución de dicho contrato. 

SI 

Considerar la 

implementación de 

acuerdos de 

confidencialidad. 

Evidencia del monitoreo de los tiempos de navegación y páginas visitadas 

por parte de los funcionarios. 
SI 

Evidencia del cumplimiento de lo siguiente: “En el momento de desvinculación, 

los funcionarios deben realizar la entrega de su puesto de trabajo al Director o 

Jefe de Oficina respectivo o a quien este delegue. Así mismo, deben encontrarse 

a paz y salvo en cuanto a los recursos tecnológicos y otros activos de información 

suministrados en el momento de su vinculación” y “Ante el retiro de un miembro 

de la entidad, se deben inhabilitar en un lapso no superior a 24 horas las claves 

de acceso a todos los aplicativos que esa persona usaba”. 

SI 

Evidencia de los procesos de respaldo de la información corporativa. SI 

Evidencia de que los activos tangibles, tales como equipos de cómputo, 

impresoras, dispositivos móviles, dispositivos extraíbles, etc., poseen un 

etiquetado que los identifica inequívocamente. 

SI 

Evidencia, conforme a la política de seguridad de la información, del manejo 

adecuado de los tokens de seguridad. 
SI 

Evidencia del cumplimiento de “Toda la información propia de la gestión de 

Lotería debe residir en las bases de datos, en las carpetas de red asignadas a 

cada área, y/o en medios de almacenamiento externo entregado y/o respaldado 

por tecnología, nunca en los discos duros de las estaciones de trabajo, en cuyo 

SI 
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caso se haría responsable al respectivo usuario en caso de presentarse pérdida 

o daño de información”. 

Con respecto a la seguridad de accesos, evidencia del cumplimiento de lo siguiente: 

• “La Oficina de las TIC debe asegurar que las redes inalámbricas de la Entidad 

cuenten con métodos de autenticación que evite accesos no autorizados”. 
SI 

• “Las redes de datos y los recursos de red deben estar debidamente 

protegidos, a través de mecanismos de control de acceso lógico, contra 

accesos no autorizados”. 

SI 

• “Oficina de las TIC, por medio de la Coordinación de Infraestructura, deberá 

tener el control y seguimiento al uso aplicativos de forma remota”. 
SI 

• “Los integrantes de Lotería de Medellín tendrán acceso autorizado 

únicamente a aquellos datos y recursos que precisen para el desarrollo de 

sus funciones, conforme a los criterios establecidos por la Oficina de las TIC 

y la autorización de su jefe inmediato”. 

SI 

• “Las credenciales de acceso a las consolas administrativas con roles súper-

administradores deben ser custodiadas en un sobre sellado guardado en un 

área segura que establezca la Oficina de las TIC, y deben ser cambiadas al 

menos una vez al mes”. 

SI 

• “Se debe contar con un proceso formal de entrega del ID de usuario y su 

respectiva contraseña a los miembros de la entidad, que sea ejecutado tanto 

en los casos de solicitud de nuevo usuario como en los de cambio de 

contraseña”. 

SI 

Copia del siguiente procedimiento: “Se debe contar con un procedimiento 

para la revisión periódica, y luego de cualquier cambio, promoción o retiro de 

la entidad, de los derechos de acceso de los usuarios a todos los aplicativos de 

la entidad, es decir, los roles, perfiles y permisos que tiene cada usuario”. 

Debe existir un 

procedimiento formal 

Evidencia del cumplimiento de lo siguiente: “Las librerías y archivos de código 

fuente deben estar debidamente documentados con los respectivos metadatos 

que incluyan objeto, la fecha de la versión, número de versión, lenguaje, librerías 

y clases usadas, autor(es), cambios con respecto a la versión anterior, entre otros 

datos que se consideren de importancia. Todo el código fuente debe estar 

debidamente guardado en un repositorio con acceso restringido a las personas 

autorizadas por el (la) Jefe de Tecnología e Información”. 

SI 

Evidencia del cumplimiento de las normas en las áreas seguras y en 

particular con lo siguiente: “Las solicitudes de acceso al centro de cómputo o a 

los centros de cableado deben ser aprobadas por la Oficina de las TIC. Los 

visitantes deberán estar acompañados de un funcionario de dicha dirección 

durante su visita. La Oficina de las TIC debe registrar el ingreso de los visitantes 

al centro de cómputo, en una bitácora ubicada en la entrada de dicha área. El 

acceso a esta área solo es para personal autorizado y su ingreso se hace 

mediante acceso biométrico y tarjeta”. 

Se adjunta evidencia, pero 

en la visita al Centro de 

Datos no se realizó el 

registro de los visitantes. 

MEJORAR EL PROCESO 

Evidencia del cumplimiento de la Seguridad del cableado:  
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• El cableado de energía y telecomunicaciones se debe proteger mediante 

canaletas. 
SI 

• Los cables deben estar claramente marcados para identificar fácilmente 

los elementos conectados y evitar desconexiones erróneas. Deben 

existir planos que describan las conexiones del cableado. 

SI 

Mejorar el etiquetado 

Aportar evidencia del cumplimiento de lo especificado en los numerales 

11.7.13. Equipos desatendidos, 11.7.14. Escritorios y pantallas limpias, 

11.8.4. Separación de los ambientes de desarrollo, pruebas y producción, 

11.8.5. Controles contra códigos maliciosos, 11.8.6. Respaldo de la 

información, 11.8.12. Gestión de las vulnerabilidades técnicas. 

SI 

Copia del BCP (Plan de Continuidad del Negocio) mediante el cual se 

prevean las posibles situaciones adversas que pongan en riesgo la 

operación de la entidad. 

EN PROCESO 

Con respecto a la gestión de cambios, incidentes de TI, incidentes de 

seguridad, requerimientos y problemas, aportar las evidencias que 

muestren que se están siguiendo cada uno de estos procesos o prácticas. 

SI 

Aportar evidencias sólidas 

 

Evidencia de la política Cumple 

El envío masivo de mensajes corporativos deberá contar con la asesoría 

y la autorización de la Oficina de las TIC y la oficina de Comunicaciones. 

Estos correos deberán incluir un mensaje que le indique al destinatario 

como ser eliminado de la lista de distribución, además debe ser enviado 

a través de una cuenta de correo a nombre de una dependencia y/o 

servicio habilitado para tal fin. 

Contar con un correo 

corporativo en la Oficina de 

Comunicaciones para el 

envío masivo de mensajes 

La Entidad tiene una cuenta de correo para el envío de mensajes 

masivos (todoslosempleados@loteriademedellin.com.co), la oficina de 

Comunicaciones es la autorizada para el envío de información a esta 

cuenta, sólo en casos excepcionales los Directivos y la Gerencia podrán 

realizar esta labor. No será entonces procedente, que alguno de los 

empleados diligencie en el campo “Para:” a cada uno de los 

colaboradores para enviar correos con contenidos personales o 

institucionales. 

SI 

Sistema de gestión de contraseñas: La funcionalidad para la gestión de las contraseñas en los 

sistemas informáticos debe tener las siguientes características: 

• Exigir el cambio de la contraseña cuando el usuario ingresa por 

primera vez, suministrando una contraseña segura (mínimo 8 

caracteres, compuesta por números letras mayúsculas y minúsculas 

y al menos 1 carácter especial). 

Estandarización de las 

características de las 

contraseñas y definir e 

implementar un 

procedimiento formal. 
• Disponer de una funcionalidad que permita a los usuarios recuperar 

y/o cambiar sus contraseñas e incluyan un mecanismo de 

confirmación. 

mailto:todoslosempleados@loteriademedellin.com.co
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• Que contenga el histórico de las contraseñas usadas por el usuario 

para prohibirle la reutilización de estas. 

• El ocultamiento de la contraseña al momento de ingresarla. 

• En lo posible, los datos de las contraseñas de los usuarios deben 

estar encriptados y almacenados en un repositorio diferente a los 

demás datos del respectivo aplicativo. 

• Monitoreo permanente de la calidad de las contraseñas y los 

respectivos correctivos si fuese necesario. 

Verificar que se estén cumpliendo las Normas de seguridad para los 

equipos, página 44 del Manual de Políticas de Seguridad de la 

Información: 

 

 

Implementar estas 

normas de seguridad de 

los equipos mediante la 

definición e 

implementación de los 

procedimientos 

correspondientes 

Aportar evidencia de los acuerdos de confidencialidad en el contrato 

laboral o de prestación de servicios. 

Implementar acuerdos de 

confidencialidad como 

anexo a todo contrato. 

Existencia del procedimiento para el suministro de datos de 

autenticación de los usuarios, tanto los usuarios finales como los 

privilegiados o técnicos. 

Definir procedimiento 
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Evidencias del cumplimiento del numeral 11.10. Adquisición, 

desarrollo y mantenimiento de sistemas de información del Manual 

de Políticas de Seguridad de la Información 

Implementar la política 

11.10. Adquisición, 

desarrollo y 

mantenimiento de 

sistemas de información 

del Manual de Políticas de 

Seguridad de la 

Información 
 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

Ver las columnas CUMPLE en las tablas anteriores. SI 

Recomendación 

• Implementar las recomendaciones dadas en la columna CUMPLE de las dos tablas anteriores. 

Resultado 

La documentación suministrada y disponible para consulta fue el soporte para las recomendaciones 

planteadas. 

 

No. Descripción, pregunta o actividad 

J1. 
Verificación de la administración o gestión de riesgos TIC y de seguridad de información en la 

Lotería de Medellín. 

Prueba realizada 

En la revisión realizada a la documentación en la herramienta iSolution, se encontró dos matrices de 

gestión de riesgos: riesgos de corrupción, con los siguientes riesgos: 

• Perdida de información de TI 

• Indebido uso de información carácter primordial de TI 

Y riesgos transversales en los cuales se identifican los siguientes asociados con TIC: 

• Posibilidad de pérdida económica y de imagen por desconocimiento o ausencia de la arquitectura 

empresarial de Lotería de Medellín. 

• Posibilidad de incurrir en pérdidas económicas por no tener identificadas las necesidades y 

requerimientos de infraestructura tecnología de la entidad. 

• Posibilidad de incurrir en pérdidas económicas por el incumplimiento de proyectos y retrasos en el 

cronograma para la ejecución de los proyectos de base tecnológica. 

• Posibilidad de pérdida económica y de imagen por no gestionar oportuna, eficiente y amablemente 

los incidentes y problemas derivados del funcionamiento de la plataforma tecnológica CRM 

generando reprocesos en la gestión de la entidad. 

• Posibilidad de pérdida económica y de imagen debido una mala definición de políticas de seguridad 

generando la vulnerabilidad de la seguridad de la información y/o fallas en la plataforma 

tecnológica. 

• Posibilidad de riesgo económica y de imagen debido a no contar con un proceso de gestión de 

cambios tecnológicos documentando, implementado y controlado. 
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Y aunque están categorizados y valorizados y con acciones de tratamiento, estas acciones no se 

actualizan desde el segundo semestre del año anterior (2024). Sin embargo, si estos están cerrados, lo 

cual no se evidencia, se debería llegar la gestión de nuevos riesgos. 

Con base en las auditorías anteriores y la información actual documentada, se identifican algunos 

riesgos que deberían ser considerados: 

• Posibilidad de pérdida de credibilidad e imagen corporativa. 

• Posibilidad de obsolescencia y deterioro de la plataforma tecnológica. 

• Posibilidad de corrupción por acceso a información sensible. 

• Utilización equivocada de la funcionalidad de las aplicaciones. 

• Posibilidad de que no se realice el sorteo o que no se realice en la hora prevista. 

• Posibilidad de ataques cibernéticos. 

• Posibilidad de pérdida de información. 

• Posibilidad de no dar una respuesta oportuna al usuario. 

• Posibilidad de pérdida económica por compra de aplicaciones que no cumplan con los 

requerimientos. 

• Posibilidad de sanción por incumplimiento en los tiempos de atención de solicitudes (PQRS). 

• Posibilidad de insatisfacción de los usuarios. 

• Posibilidad de indisponibilidad de la plataforma tecnológica. 

• Posibilidad de indisponibilidad de la red de datos interna e Internet. 

• Posibilidad de indisponibilidad de los ambientes web de la entidad. 

• Posibilidad de adoptar un enfoque tecnológico incompatible con las necesidades y misión de la 

entidad. 

• Posibilidad de no recuperación ante eventos o situaciones que afecten los servicios, por ausencia 

o desactualización del Plan de Continuidad del Negocio y Plan de Contingencia. 

• Posibilidad de ataques cibernéticos por deficiencias en la detección y gestión de incidentes de 

seguridad. 

• Posibilidad de no recuperación ante pérdida de información misional sensible. 

• Posibilidad de no disponibilidad de los sistemas de información de la entidad por fallos o 

insuficiencia en los sistemas de almacenamiento. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

• Definir y ejecutar una adecuada y oportuna gestión de riesgos. 

• Corregir errores de ortografía en algunas palabras de las celdas de la matriz. 

• Considerar dentro de la gestión los riesgos mencionados. 

PARCIAL 

Recomendación 

• Se recomienda evaluar la lista de riesgos sugerida, encontrar otros aún no identificados e incluirlos 

en la identificación, valoración y Tratamiento. 

• De conformidad con la norma ISO 31000-2018 y la guía para la administración del riesgo y el diseño 

de controles en entidades públicas, hacer la identificación, análisis, evaluación, tratamiento de 
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riesgos, y el seguimiento, el registro y la comunicación de dicho tratamiento, mediante una matriz 

sencilla y fácil de entender y utilizar. 

Resultado 

La administración o gestión de riesgos se está haciendo de manera parcial y no hay evidencia del 

seguimiento y registro del tratamiento. 

 

No. Descripción, pregunta o actividad 

K2. Verificar la información de proyectos y contratos e identificar acciones de mejora 

Prueba realizada 

Después de realizar la revisión del Contrato 59 de 2025, suscrito con BITECH SOFTWARE CONSULTING 

S.A.S., se identificaron algunos aspectos que son importantes de tener en cuenta. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

Durante la auditoría se identificaron inconsistencias en las fechas consignadas en el 

Informe de Supervisión No-1 del contrato 59 de 2025. En dicho documento, la fecha 

de supervisión registrada es anterior a la fecha de seguimiento, lo cual es contrario a 

lo estipulado en el Manual de Supervisión e Interventoría, específicamente en el 

Artículo 84 – Facultades y deberes de los supervisores e interventores, así como 

en los Aspectos funcionales de la supervisión e interventoría, particularmente en 

el apartado de aspectos administrativos. 

Esta práctica compromete la veracidad y confiabilidad del proceso de supervisión, 

pudiendo inducir a interpretaciones erróneas, generar una percepción distorsionada 

del cumplimiento contractual y afectar negativamente la transparencia e integridad 

del proceso. 

Además, esta situación pone en riesgo la adecuada ejecución del contrato y puede 

derivar en decisiones institucionales basadas en información inexacta, vulnerando los 

principios de legalidad, eficacia y responsabilidad en la gestión contractual. 

PARCIAL 

Recomendaciones 

• Discrepancia en ejecución financiera y técnica 

Se evidencia una diferencia entre el porcentaje de ejecución pagado (44.74%) y el porcentaje de 

ejecución reportado por la Gestión de TIC (25%) a junio de 2025, según carpeta contractual y archivo 

Excel “PROYECTOS DE TI AÑO 2025”. 

En aplicación del Principio de Responsabilidad (Artículo 4 del Manual de Contratación de la Lotería 

de Medellín), se recomienda establecer un mecanismo de control que permita validar la correcta 

ejecución del contrato, asegurando coherencia entre los reportes financieros y técnicos. 

• Similitud en informes de actividades 

Los informes de actividades presentados por el contratista para mantenimientos, modificaciones y 

mejoras presentan similitudes que dificultan la validación diferenciada de cada tipo de 

intervención. 

Conforme al Artículo 52 del Manual de Contratación, se sugiere que el supervisor del contrato 

implemente un protocolo de verificación técnica que incluya criterios específicos por tipo de 

actividad, evidencias diferenciadas y trazabilidad clara. 
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• Definición de entregables en el contrato 

La similitud entre los informes puede indicar una falta de especificidad en los entregables definidos 

en el contrato. 

En línea con el Principio de Planeación (Artículo 4) y el Artículo 44 del Manual de Contratación, se 

recomienda que en futuras contrataciones se definan claramente los elementos esenciales del 

contrato, incluyendo entregables específicos por tipo de actividad (mantenimiento, mejora, 

modificación), con indicadores de cumplimiento verificables. 

Resultado 

La evidencia analizada es satisfactoria. 

 

Mayor detalle de cada uno de los anteriores resultados, en el apartado 5.3 Informe Detallado 

del Resultado de la Auditoría, más adelante en el presente informe. 

 

  



 
AUDITORÍA EN ASUNTOS DE TECNOLOGÍA 

Contrato No. 

099-2025 

 

Informe del Resultado de la Auditoría  18 

5.3 Informe Detallado del Resultado de la Auditoría 
 

El siguiente detalle consolida los resultados de las labores realizadas durante las tres (3) fases 

metodológicas, para dar cumplimiento a las obligaciones consignadas en el Contrato 099-2025. 

Para dar cumplimiento a cada una de estas obligaciones, en un orden metodológico adecuado 

de ejecución de actividades, se desarrollaron las siguientes actividades y acciones de 

verificación: 

 

A. 

Adelantar la auditoría interna al proceso Gestión Tecnología de la Información y las 

Comunicaciones (TIC) en cumplimiento del Plan Anual de Auditorías 2025, aprobado por el 

Comité Institucional de Coordinación de Control Interno. 

 

No. Descripción, pregunta o actividad 

A1. 
Desarrollar y presentar el plan de auditoría y el cronograma de trabajo, de conformidad con lo 

especificado en el contrato. 

Prueba realizada 

El plan de auditoría y el cronograma de ejecución fueron presentados de conformidad con lo 

establecido en el contrato 099 de 2025, debidamente aprobado por la LOTERÍA DE MEDELLÍN. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A2. 
Ejecutar la auditoría y elaborar los respectivos informes, de conformidad con el plan y el 

cronograma de trabajo definido. 

Prueba realizada 

Se dio cumplimiento a la ejecución de la auditoría y elaboración del respectivo informe. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 
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No. Descripción, pregunta o actividad 

A3. 

Coordinar en forma permanente con el Director de Auditoría, las reuniones que se requieran 

para verificar el avance, ejecución de actividades y entrega de informes y documentos propios 

de la ejecución de la auditoría. 

Prueba realizada 

Durante el periodo de ejecución del contrato, se realizaron reuniones de avance con el Director de 

Auditoría y el equipo de apoyo para realizar las actividades del plan de auditoría. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A4. Obrar con lealtad, responsabilidad y buena fe durante la ejecución del contrato. 

Prueba realizada 

Durante la ejecución del contrato se obró con lealtad, responsabilidad y buena fe, lo cual puede ser 

corroborado por el Director de Auditoría. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A5. 
Cumplir con el objeto y obligaciones del contrato, presentando los informes sobre 

cumplimiento de éste al Director de Auditoría. 

Prueba realizada 

Durante el periodo de ejecución del contrato, se cumplió con el objeto y las obligaciones consignadas 

en éste y se hizo entrega de los informes de cumplimiento al Supervisor. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 
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N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A6. 
Tener en cuenta las observaciones y recomendaciones que formule el Director de Auditoría con 

el fin de que el servicio se realice a entera satisfacción de la Entidad. 

Prueba realizada 

Durante el desarrollo del proyecto se atendieron y se tuvieron en cuenta las observaciones y 

recomendaciones del Director de Auditoría con el fin de realizar el procesos de conformidad con las 

especificaciones contractuales. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A7. 
Hacer todas las recomendaciones que considere necesarias en relación con el desarrollo y 

ejecución del contrato. 

Prueba realizada 

Se hicieron las recomendaciones necesarias durante la ejecución del contrato y se incluyeron en el 

presente informe. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A8. 
Mantener estricta reserva y confidencialidad sobre la información que conozca por causa o con 

ocasión del contrato. 

Prueba realizada 

Se ha mantenido y se mantendrá reserva y confidencialidad sobre la información que se ha conocido. 
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Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

No. Descripción, pregunta o actividad 

A9. 
Coordinar con la Dirección de Auditoría Interna el desarrollo de procedimientos técnicas e 

inspecciones de auditoría de tecnologías de información. 

Prueba realizada 

El desarrollo del proceso de auditoría y los mecanismos de recolección e inspección se validó con la 

Dirección de Auditoría. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Es satisfactoria la evidencia suministrada. 

 

 

B. Solicitar información al área de informática y validación de ésta. 

 

No. Descripción, pregunta o actividad 

B1. 
Formalizar la solicitud de documentación e información a la Lotería de Medellín, como insumo 

inicial para el desarrollo del trabajo de auditoría. 

Prueba realizada 

Para el inicio del trabajo de auditoría, se procedió a solicitar la siguiente documentación: 

• Organigrama de la Oficina TIC con el mayor detalle posible. 

• Visita de conocimiento e inspección al centro de datos en las instalaciones de la Lotería el día 28 de 

julio 2025 a partir de las 3:00 pm. Para esta visita, requerimos la autorización correspondiente y el 

acompañamiento de la(s) persona(s) encargada(s). 

 

Adicionalmente, en reunión con el equipo de apoyo de la Lotería para el desarrollo del proceso de 

auditoría, se definió la necesidad de contar con la siguiente información: 

• Documentación estratégica corporativa. 

• Plan Estratégico de Tecnologías de la Información vigente. 
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• Documentación de Procesos y Procedimientos de la Entidad. 

• Estructura organizacional de la entidad y de la oficina de informática. 

• Documentación de riesgos y controles para la gestión de información. 

• Políticas de seguridad de la información y las comunicaciones. 

• Manual de políticas de la seguridad de la información. 

• Documentación de gestión (cambios, incidentes de seguridad, requerimientos, problemas, 

administración de plataforma, riesgos). 

• Matriz de gestión de riesgos. 

• Último Plan de Mejoramiento realizado, conforme a los hallazgos, con la respuesta de los mismos 

según la última auditoría. 

 

De la misma forma, se realizó una revisión de la documentación publicada en el sitio web 

https://loteriademedellin.com.co/institucional/transparencia-y-acceso-a-la-informacion/, 

específicamente los apartes 1. Información de la entidad, 2. Normativa y 4. Planeación, Presupuesto e 

Informes. 

 

De igual forma, mediante correo electrónico al equipo de apoyo (Sandra Jannette Marín y Jorge Andrés 

Sepúlveda) se solicitó evidencia de cada uno de los siguientes temas: 

• El envío masivo de mensajes corporativos deberá contar con la asesoría y la autorización de la 

Oficina de las TIC y la oficina de Comunicaciones. Estos correos deberán incluir un mensaje que le 

indique al destinatario como ser eliminado de la lista de distribución, además debe ser enviado a 

través de una cuenta de correo a nombre de una dependencia y/o servicio habilitado para tal fin. 

• La Entidad tiene una cuenta de correo para el envío de mensajes masivos 

(todoslosempleados@loteriademedellin.com.co), la oficina de Comunicaciones es la autorizada 

para el envío de información a esta cuenta, sólo en casos excepcionales los Directivos y la Gerencia 

podrán realizar esta labor. No será entonces procedente, que alguno de los empleados diligencie 

en el campo “Para:” a cada uno de los colaboradores para enviar correos con contenidos personales 

o institucionales. 

• Sistema de gestión de contraseñas: La funcionalidad para la gestión de las contraseñas en los 

sistemas informáticos debe tener las siguientes características: 

o Exigir el cambio de la contraseña cuando el usuario ingresa por primera vez, suministrando 

una contraseña segura (mínimo 8 caracteres, compuesta por números letras mayúsculas y 

minúsculas y al menos 1 carácter especial). 

o Disponer de una funcionalidad que permita a los usuarios recuperar y/o cambiar sus 

contraseñas e incluyan un mecanismo de confirmación. 

o Que contenga el histórico de las contraseñas usadas por el usuario para prohibirle la 

reutilización de estas. 

o El ocultamiento de la contraseña al momento de ingresarla. 

o En lo posible, los datos de las contraseñas de los usuarios deben estar encriptados y 

almacenados en un repositorio diferente a los demás datos del respectivo aplicativo. 

o Monitoreo permanente de la calidad de las contraseñas y los respectivos correctivos si 

fuese necesario. 

https://loteriademedellin.com.co/institucional/transparencia-y-acceso-a-la-informacion/
mailto:todoslosempleados@loteriademedellin.com.co
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• Verificar que se estén cumpliendo las Normas de seguridad para los equipos, página 44 del Manual 

de Políticas de Seguridad de la Información: 

 
 

• Aportar evidencia de los acuerdos de confidencialidad en el contrato laboral o de prestación de 

servicios. 

• Existencia del procedimiento para el suministro de datos de autenticación de los usuarios, tanto 

los usuarios finales como los privilegiados o técnicos. 

• Evidencias del cumplimiento del numeral 11.10. Adquisición, desarrollo y mantenimiento de 

sistemas de información del Manual de Políticas de Seguridad de la Información 

 

Y también, mediante correo electrónico se le solicitó al Jefe de la Oficina TIC (Julián Mauricio Montoya) 

suministrar las evidencias del cumplimiento del Manual de Políticas de la Seguridad de la Información 

y lo que en él se especifica: 

• Evidencia de la aprobación por la Gerencia y/o el Comité de Gestión Institucional 

• Evidencia de la más reciente actualización de la política, conforme al Numeral 9. Revisión de la 

política que dice: “La revisión de la Política de Seguridad de la Información, se hará anualmente o 

cuando haya una incidencia de seguridad, evento o cambio tecnológico que amerite su revisión”. 

• Evidencia de que la Lotería de Medellín ha definido e implantado controles para proteger la 

información contra violaciones de autenticidad, accesos no autorizados, la pérdida de integridad y 

la garantía de la disponibilidad requerida. 
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• Proveer copia del Plan de Recuperación de Desastres y del Plan de Continuidad de TI y las 

evidencias de que se han realizado pruebas anuales de los sistemas más críticos y mediciones para 

calificar la operación y su efectividad, y del seguimiento y cambios realizados con el objetivo de 

garantizar la protección de la información. 

• Evidencia de la evaluación de riesgos en Sistemas de Información en los proyectos que se han 

desarrollado o se están desarrollando en la Lotería. 

• Evidencia de que todos los empleados de Lotería de Medellín y contratistas han recibido 

capacitación y actualización periódica en materia de las políticas, normas y procedimientos en SI. 

• Evidencia, si así ha ocurrido, de procesos disciplinarios formales de empleados que hayan violado 

la Política, Normas y Procedimientos de Seguridad de la Entidad. 

• Evidencia de que en los contratos de trabajo de los funcionarios de Lotería contiene una cláusula 

en donde se determinan las normas esenciales para el acceso a los sistemas de información, el uso 

de claves, la propiedad de la información en los sistemas de información, la propiedad de los 

desarrollos y mejoras intelectuales realizados durante la ejecución de dicho contrato. 

• Evidencia del monitoreo de los tiempos de navegación y páginas visitadas por parte de los 

funcionarios. 

• Evidencia del cumplimiento de lo siguiente: “En el momento de desvinculación, los funcionarios deben 

realizar la entrega de su puesto de trabajo al Director o Jefe de Oficina respectivo o a quien este delegue. 

Así mismo, deben encontrarse a paz y salvo en cuanto a los recursos tecnológicos y otros activos de 

información suministrados en el momento de su vinculación” y “Ante el retiro de un miembro de la 

entidad, se deben inhabilitar en un lapso no superior a 24 horas las claves de acceso a todos los 

aplicativos que esa persona usaba”. 

• Evidencia de los procesos de respaldo de la información corporativa. 

• Evidencia de que los activos tangibles, tales como equipos de cómputo, impresoras, dispositivos 

móviles, dispositivos extraíbles, etc., poseen un etiquetado que los identifica inequívocamente. 

• Evidencia, conforme a la política de seguridad de la información , del manejo adecuado de los 

tokens de seguridad. 

• Evidencia del cumplimiento de “Toda la información propia de la gestión de Lotería debe residir en las 

bases de datos, en las carpetas de red asignadas a cada área, y/o en medios de almacenamiento externo 

entregado y/o respaldado por tecnología, nunca en los discos duros de las estaciones de trabajo, en cuyo 

caso se haría responsable al respectivo usuario en caso de presentarse pérdida o daño de información”. 

• Con respecto a la seguridad de accesos, evidencia del cumplimiento de lo siguiente: 

o “La Oficina de las TIC debe asegurar que las redes inalámbricas de la Entidad cuenten con 

métodos de autenticación que evite accesos no autorizados”. 

o “Las redes de datos y los recursos de red deben estar debidamente protegidos, a través de 

mecanismos de control de acceso lógico, contra accesos no autorizados”. 

o “Oficina de las TIC, por medio de la Coordinación de Infraestructura, deberá tener el control y 

seguimiento al uso aplicativos de forma remota”. 

o “Los integrantes de Lotería de Medellín tendrán acceso autorizado únicamente a aquellos datos 

y recursos que precisen para el desarrollo de sus funciones, conforme a los criterios establecidos 

por la Oficina de las TIC y la autorización de su jefe inmediato”. 

o “Las credenciales de acceso a las consolas administrativas con roles súper-administradores 

deben ser custodiadas en un sobre sellado guardado en un área segura que establezca la Oficina 

de las TIC, y deben ser cambiadas al menos una vez al mes”. 
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o “Se debe contar con un proceso formal de entrega del ID de usuario y su respectiva contraseña 

a los miembros de la entidad, que sea ejecutado tanto en los casos de solicitud de nuevo usuario 

como en los de cambio de contraseña”. 

• Copia del siguiente procedimiento: “Se debe contar con un procedimiento para la revisión periódica, 

y luego de cualquier cambio, promoción o retiro de la entidad, de los derechos de acceso de los usuarios 

a todos los aplicativos de la entidad, es decir, los roles, perfiles y permisos que tiene cada usuario”. 

• Evidencia del cumplimiento de lo siguiente: “Las librerías y archivos de código fuente deben estar 

debidamente documentados con los respectivos metadatos que incluyan objeto, la fecha de la versión, 

número de versión, lenguaje, librerías y clases usadas, autor(es), cambios con respecto a la versión 

anterior, entre otros datos que se consideren de importancia. Todo el código fuente debe estar 

debidamente guardado en un repositorio con acceso restringido a las personas autorizadas por el (la) 

Jefe de Tecnología e Información”. 

• Evidencia del cumplimiento de las normas en las áreas seguras y en particular con lo siguiente: 

“Las solicitudes de acceso al centro de cómputo o a los centros de cableado deben ser aprobadas por la 

Oficina de las TIC. Los visitantes deberán estar acompañados de un funcionario de dicha dirección 

durante su visita. La Oficina de las TIC debe registrar el ingreso de los visitantes al centro de cómputo, en 

una bitácora ubicada en la entrada de dicha área. El acceso a esta área solo es para personal autorizado 

y su ingreso se hace mediante acceso biométrico y tarjeta”. 

• Evidencia del cumplimiento de la Seguridad del cableado:  

o El cableado de energía y telecomunicaciones se debe proteger mediante canaletas. 

o Los cables deben estar claramente marcados para identificar fácilmente los elementos 

conectados y evitar desconexiones erróneas. Deben existir planos que describan las 

conexiones del cableado. 

• Aportar evidencia del cumplimiento de lo especificado en los numerales 11.7.13. Equipos 

desatendidos, 11.7.14. Escritorios y pantallas limpias, 11.8.4. Separación de los ambientes de 

desarrollo, pruebas y producción, 11.8.5. Controles contra códigos maliciosos, 11.8.6. Respaldo de 

la información, 11.8.12. Gestión de las vulnerabilidades técnicas. 

• Copia del BCP (Plan de Continuidad del Negocio) mediante el cual se prevean las posibles 

situaciones adversas que pongan en riesgo la operación de la entidad. 

 

Con respecto a la gestión de cambios, incidentes de TI, incidentes de seguridad, requerimientos y 

problemas, aportar las evidencias que muestren que se están siguiendo cada uno de estos procesos o 

prácticas.  

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Se recibió por correo electrónico la documentación solicitada, la cual se utilizó para hacer las 

verificaciones correspondientes dentro del proceso de auditoría. 
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C. 

Conocer de manera global la gestión sobre el cual se llevará a cabo la auditoria, identificando 

los elementos que apoyan la seguridad y administración y conocimiento detallado de los 

servicios de información. 

 

No. Descripción, pregunta o actividad 

C1. 
Conocimiento general de la Lotería de Medellín, específicamente el Área de Tecnología de la 

Información y las Comunicaciones. 

Prueba realizada 

Para tal efecto, se hace una revisión detallada de la documentación recibida y se inicia el proceso 

conociendo el entorno de la empresa y del área de Tecnología de la Información y Comunicaciones, 

cuáles son los procesos sistematizados con los que la empresa cuenta, cuál es la organización del área 

de tecnología, los planes estratégicos que se encuentren documentados de las TIC y toda la 

documentación relacionada con riesgos, indicadores, sistema integrado de gestión de calidad, planes 

estratégicos. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

La documentación suministrada por Auditoría Interna y la Oficina de TIC, y la información publicada 

en el sitio web, fue suficiente para cumplir con el objetivo de la presente actividad. 

 

 

D. 
Solicitar información del contenido tecnológico mediante instrumentos de recopilación como 

son: cuestionarios, entrevistas, inspección, revisión de documentación. 

 

No. Descripción, pregunta o actividad 

D1. 
Realizar la recopilación de información mediante cuestionarios, entrevistas, mecanismos de 

inspección y validación de documentación. 

Prueba realizada 

En la ejecución de la auditoría se realizó visita presencial al centro de cómputo con los funcionarios de 

la Oficina TIC, y se validó la documentación aportada para identificar su calidad, su pertinencia, su 

completitud y con ello corroborar la implementación de controles y la observancia en la operación 

cotidiana. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 
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N/A 

Resultado 

Las visitas realizadas, las labores de inspección y la validación documental son evidencias 

satisfactorias del cumplimiento de esta actividad. 

 

 

E. 
Determinar los recursos tecnológicos de la Lotería de Medellín y la estructura organizacional 

de ésta y del área de TIC. 

 

No. Descripción, pregunta o actividad 

E1. Determinar los recursos tecnológicos de la Lotería de Medellín. 

Prueba realizada 

Mediante la revisión del archivo PLAN-ESTRATEGICO-DE-TECNOLOGIAS-DE-LA-INFORMACION-Y-

LAS-COMUNICACIONES-PETI-2025-VF.pdf suministrado por el equipo de apoyo y la visita al centro de 

datos, se identificaron los recursos tecnológicos de la Lotería de Medellín y las características del área 

de cómputo. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

La evidencia suministrada es satisfactoria. 

 

No. Descripción, pregunta o actividad 

E2. 

Realizar un análisis y evaluación del área de TIC, con el fin de obtener una definición clara de las 

funciones, líderes del proceso y la responsabilidad de las diferentes personas que conforman la 

Oficina de Tecnología de Información y Comunicaciones. 

Prueba realizada 

Mediante los mecanismos de recolección (entrevistas a los funcionarios de la Oficina de TIC y los 

cuestionarios por ellos diligenciados), la revisión del organigrama, los acuerdos 11, 12, 13, 19, 20, 21y 

25, la resolución 280, la planta de personal Lotería de Medellín, el “Manual Específico de Funciones y 

Competencias Laborales” publicados en el sitio web https://www.loteriademedellin.com.co, se obtuvo la 

definición clara de funciones, líderes de proceso y responsabilidades del personal del área TIC. 

Estas acciones permitieron conocer la Estructura Organizacional de la Oficina de TIC, conformada 

esencialmente por cuatro (4) áreas: 

• Área de Negocio y Aplicaciones: que sirve de puente entre el personal técnico y el personal de 

negocio y el que se dedica a simular los procesos de negocio en las aplicaciones empresariales. 

https://www.loteriademedellin.com.co/
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• Área de Infraestructura y Seguridad: encargada de garantizar la disponibilidad de los servicios, 

conectividad y seguridad de la información, además de diseñar e implementar los planes de 

recuperación ante desastres en caso de una eventualidad para mantener la operación. 

• Soporte técnico y atención al cliente: encargada de identificar, diagnosticar, evaluar, solucionar 

y resolver problemas de hardware, software, accesos y demás opciones de los sistemas de 

información. 

• Apoyo a Contratistas. Brinda atención y apoyo a las solicitudes de los contratistas, dentro de la 

prestación de sus servicios. 

 
Ilustración 1-Organigrama de la Oficina de TIC, suministrado por el Jefe de la Oficina, mediante correo 

electrónico 

Esta verificación permitió establecer que el personal tiene un conocimiento adecuado de las funciones 

esenciales consignadas para cada persona en el correspondiente cargo que está definido en el “Manual 

Específico de Funciones y Competencias Laborales”. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

El “Manual Específico de Funciones y Competencias Laborales” que está publicado en 

la página Web, es del año 2019. Si existe un manual más actualizado, es conveniente 

publicar el más actualizado. 

SI 

Recomendación 

N/A 

Resultado 

La evidencia suministrada, los cuestionarios diligenciados y las entrevistas realizadas son satisfactorias. 
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F. 
Coordinar con las demás áreas de la Lotería de Medellín con el fin de conocer información del 

tipo informática que éstas hayan considerado en sus procedimientos de revisión. 

 

No. Descripción, pregunta o actividad 

F1. Conocer la información requerida por otras áreas distintas a la Oficina de TIC. 

Prueba realizada 

Mediante visita presencial al Templo de los Millones el viernes 29 de agosto 2025, se pudo verificar de 

manera directa que el procedimiento definido para el presorteo y el sorteo se sigue de manera estricta, 

dando cumplimiento a cada uno de los requisitos, condiciones y pasos definidos. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

• N/A SI 

Recomendación 

• N/A 

Resultado 

La evidencia suministrada y el verificación en sitio corroboran el cumplimiento del procedimiento. 

 

 

G. Solicitar Bases de datos de los sistemas a revisar. 

 

No. Descripción, pregunta o actividad 

G1. Verificar las Bases de datos de los sistemas los sistemas de información. 

Prueba realizada 

Mediante la validación del inventario servidores y aplicaciones se identificaron las bases de datos que 

están en suso en los sistemas de información que se encuentran en operación (CYGNUS, Sistema 

Financiero SICOF y Sistema Gerencial y CRM. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

Los motores de bases de datos que están en operación, cumplen técnicamente con lo requerido para 

la Lotería de Medellín. 
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H. 
Determinar si el ambiente de control en TI, cumple con las regulaciones y requerimientos 

normativos. 

 

En este contexto se evalúa el ambiente de control de TI desde el enfoque de la estrategia de 

gestión de información, el gobierno de TI, los sistemas de información, la administración de la 

seguridad y los servicios tecnológicos. 

 

No. Descripción, pregunta o actividad 

H1. Determinar que el ambiente de control de TI esté alineado con la estrategia de gestión. 

Prueba realizada 

PLAN ESTRATÉGICO DE TIC: Se hizo la revisión de la definición y contenido del “Plan Estratégico de 

Tecnologías de la Información y las Comunicaciones - PETI” basado en el Marco de Referencia de 

Arquitectura Empresarial para la Gestión de TI del Estado colombiano para el cuatrienio 2024 -2027. 

Este plan incluye las estrategias de la Oficina de las TIC para satisfacer las necesidades relacionadas 

con el manejo y gestión de la información en la entidad, la administración y el uso de la plataforma 

tecnológica, la optimización de los recursos tecnológicos, humanos y financieros, y el impulso de la 

transformación digital en Lotería de Medellín de acuerdo con el plan estratégico institucional para el 

cuatrienio 2024-2027. 

ENTENDIMIENTO ESTRATÉGICO: el Plan Estratégico de la Entidad incluye 3 objetivos estratégicos de 

primer orden a las que debe apuntar el PETI. Para este lograr esto, se han concebido 8 líneas 

estratégicas de la Oficina de las TIC: 

 

Estas líneas estratégicas están definidas dentro del plan que condiciona el modelo de planeación y 

plantea una hoja de ruta específica su desarrollo mediante los siguientes proyectos con impacto 

estratégico:  

• Desarrollo de la plataforma comercial de lotería con análisis predictivo de Datos, Big Data, 

BlockChain. 

• Nuevo portal transaccional Lotería de Medellín con herramientas de Inteligencia Artificial. 

• SAAP. Sistema de Auditoría de Apuestas Permanentes para la auditoría del contrato de concesión 

del chance. 

• Racionalización de trámites.  

• Personalización Portal Lottired marca blanca para otras loterías. 
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• Fortalecimiento de los canales de venta digitales  

• Aplicación tipo POS venta productos Lottired con nuevos productos de juegos de suerte y azar.  

• Sala de juegos en línea. 

• App Incentivo de Premio Inmediato o IPI. 

• Automatización de procesos del negocio. 

• Renovación de hardware del Centro de Datos de la Lotería de Medellín. 

• Gobierno Digital. 

• Seguridad digital. 

• Desarrollo aplicativo gestión documental y gestión PQRS. 

• Proyectos de desarrollo de software 

Para lo cual está definido un cronograma, indicadores de gestión y un plan de comunicaciones. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

• Presentar periódicamente ante la gerencia de la Lotería el avance de la ejecución 

de los proyectos mediante los indicadores de gestión definido. 
SI 

Recomendación 

• Propender por el cumplimiento de las metas establecidas dentro del “Plan Estratégico de 

Tecnologías de la Información y las Comunicaciones - PETI”, mediante la gestión y seguimiento 

formal de los proyectos de actualización y renovación tecnológica 

Resultado 

La evidencia revisada y analizada es satisfactoria 

 

No. Descripción, pregunta o actividad 

H2. Determinar que el ambiente de control de TI esté alineado con el gobierno de TI. 

Prueba realizada 

Se hizo la revisión de la definición del gobierno de TI en el “Plan Estratégico de Tecnologías de la 

Información y las Comunicaciones - PETI”, el cual contiene la estructura organizacional de TI, la definición 

de procesos y el modelo de operación. 

También se identificó la adopción de las recomendaciones de las auditorías anteriores, respecto de 

utilizar un enfoque para el diseño, planificación, implementación y gobierno de una arquitectura 

empresarial de información. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

La evidencia analizada de la definición y descripción de los procesos es suficiente y satisfactoria. 
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No. Descripción, pregunta o actividad 

H3. Determinar que el ambiente de control de TI esté alineado con la administración de la seguridad. 

Prueba realizada 

Se hizo la revisión del “MANUAL DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN”, almacenado en el 

repositorio corporativo, verificando la implementación de cada una de las políticas allí definidas. La 

respuesta de la Oficina TIC respecto de la implementación de cada una de estas políticas es la siguiente: 

Evidencia de la política Cumple 

Evidencia de la aprobación por la Gerencia y/o el Comité de Gestión 

Institucional 

NO 

El acta del 10 de agosto 

2023 no incluye aprobación 

del manual de políticas de 

seguridad de la 

información. 

Evidencia de la más reciente actualización de la política, conforme al 

Numeral 9. Revisión de la política que dice: “La revisión de la Política de 

Seguridad de la Información, se hará anualmente o cuando haya una incidencia 

de seguridad, evento o cambio tecnológico que amerite su revisión”. 

NO 

La norma ISO 27001:2022 

fue publicada en octubre 

2022, a la fecha, el Manual 

debería estar actualizado a 

esa versión. 

Evidencia de que la Lotería de Medellín ha definido e implantado controles 

para proteger la información contra violaciones de autenticidad, accesos no 

autorizados, la pérdida de integridad y la garantía de la disponibilidad 

requerida. 

SI 

Proveer copia del Plan de Recuperación de Desastres y del Plan de 

Continuidad de TI y las evidencias de que se han realizado pruebas anuales 

de los sistemas más críticos y mediciones para calificar la operación y su 

efectividad, y del seguimiento y cambios realizados con el objetivo de 

garantizar la protección de la información. 

EN PROCESO 

Evidencia de la evaluación de riesgos en Sistemas de Información en los 

proyectos que se han desarrollado o se están desarrollando en la Lotería. 

NO 

Todos los proyectos que 

emprenda la entidad deben 

contar con una evaluación 

de riesgos en el SI. Para esto 

se debe incluir en la 

metodología de proyectos la 

metodología para abordar 

ese análisis. 

Evidencia de que todos los empleados de Lotería de Medellín y contratistas 

han recibido capacitación y actualización periódica en materia de las 

políticas, normas y procedimientos en SI. 

Existe en Plan de 

Sensibilización, pero no se 

adjunta evidencia de la 

ejecución. 
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PROCEDER CON LA 

SENSIBILIZACIÓN 

Evidencia, si así ha ocurrido, de procesos disciplinarios formales de 

empleados que hayan violado la Política, Normas y Procedimientos de 

Seguridad de la Entidad. 

No se han presentado 

procesos disciplinarios, 

Evidencia de que en los contratos de trabajo de los funcionarios de Lotería 

contiene una cláusula en donde se determinan las normas esenciales para 

el acceso a los sistemas de información, el uso de claves, la propiedad de la 

información en los sistemas de información, la propiedad de los desarrollos 

y mejoras intelectuales realizados durante la ejecución de dicho contrato. 

SI 

Considerar la 

implementación de 

acuerdos de 

confidencialidad. 

Evidencia del monitoreo de los tiempos de navegación y páginas visitadas 

por parte de los funcionarios. 
SI 

Evidencia del cumplimiento de lo siguiente: “En el momento de desvinculación, 

los funcionarios deben realizar la entrega de su puesto de trabajo al Director o 

Jefe de Oficina respectivo o a quien este delegue. Así mismo, deben encontrarse 

a paz y salvo en cuanto a los recursos tecnológicos y otros activos de información 

suministrados en el momento de su vinculación” y “Ante el retiro de un miembro 

de la entidad, se deben inhabilitar en un lapso no superior a 24 horas las claves 

de acceso a todos los aplicativos que esa persona usaba”. 

SI 

Evidencia de los procesos de respaldo de la información corporativa. SI 

Evidencia de que los activos tangibles, tales como equipos de cómputo, 

impresoras, dispositivos móviles, dispositivos extraíbles, etc., poseen un 

etiquetado que los identifica inequívocamente. 

SI 

Evidencia, conforme a la política de seguridad de la información, del manejo 

adecuado de los tokens de seguridad. 
SI 

Evidencia del cumplimiento de “Toda la información propia de la gestión de 

Lotería debe residir en las bases de datos, en las carpetas de red asignadas a 

cada área, y/o en medios de almacenamiento externo entregado y/o respaldado 

por tecnología, nunca en los discos duros de las estaciones de trabajo, en cuyo 

caso se haría responsable al respectivo usuario en caso de presentarse pérdida 

o daño de información”. 

SI 

Con respecto a la seguridad de accesos, evidencia del cumplimiento de lo siguiente: 

• “La Oficina de las TIC debe asegurar que las redes inalámbricas de la Entidad 

cuenten con métodos de autenticación que evite accesos no autorizados”. 
SI 

• “Las redes de datos y los recursos de red deben estar debidamente 

protegidos, a través de mecanismos de control de acceso lógico, contra 

accesos no autorizados”. 

SI 

• “Oficina de las TIC, por medio de la Coordinación de Infraestructura, deberá 

tener el control y seguimiento al uso aplicativos de forma remota”. 
SI 

• “Los integrantes de Lotería de Medellín tendrán acceso autorizado 

únicamente a aquellos datos y recursos que precisen para el desarrollo de 
SI 
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sus funciones, conforme a los criterios establecidos por la Oficina de las TIC 

y la autorización de su jefe inmediato”. 

• “Las credenciales de acceso a las consolas administrativas con roles súper-

administradores deben ser custodiadas en un sobre sellado guardado en un 

área segura que establezca la Oficina de las TIC, y deben ser cambiadas al 

menos una vez al mes”. 

SI 

• “Se debe contar con un proceso formal de entrega del ID de usuario y su 

respectiva contraseña a los miembros de la entidad, que sea ejecutado tanto 

en los casos de solicitud de nuevo usuario como en los de cambio de 

contraseña”. 

SI 

Copia del siguiente procedimiento: “Se debe contar con un procedimiento 

para la revisión periódica, y luego de cualquier cambio, promoción o retiro de 

la entidad, de los derechos de acceso de los usuarios a todos los aplicativos de 

la entidad, es decir, los roles, perfiles y permisos que tiene cada usuario”. 

Debe existir un 

procedimiento formal 

Evidencia del cumplimiento de lo siguiente: “Las librerías y archivos de código 

fuente deben estar debidamente documentados con los respectivos metadatos 

que incluyan objeto, la fecha de la versión, número de versión, lenguaje, librerías 

y clases usadas, autor(es), cambios con respecto a la versión anterior, entre otros 

datos que se consideren de importancia. Todo el código fuente debe estar 

debidamente guardado en un repositorio con acceso restringido a las personas 

autorizadas por el (la) Jefe de Tecnología e Información”. 

SI 

Evidencia del cumplimiento de las normas en las áreas seguras y en 

particular con lo siguiente: “Las solicitudes de acceso al centro de cómputo o a 

los centros de cableado deben ser aprobadas por la Oficina de las TIC. Los 

visitantes deberán estar acompañados de un funcionario de dicha dirección 

durante su visita. La Oficina de las TIC debe registrar el ingreso de los visitantes 

al centro de cómputo, en una bitácora ubicada en la entrada de dicha área. El 

acceso a esta área solo es para personal autorizado y su ingreso se hace 

mediante acceso biométrico y tarjeta”. 

Se adjunta evidencia, pero 

en la visita al Centro de 

Datos no se realizó el 

registro de los visitantes. 

MEJORAR EL PROCESO 

Evidencia del cumplimiento de la Seguridad del cableado:  

• El cableado de energía y telecomunicaciones se debe proteger mediante 

canaletas. 
SI 

• Los cables deben estar claramente marcados para identificar fácilmente 

los elementos conectados y evitar desconexiones erróneas. Deben 

existir planos que describan las conexiones del cableado. 

SI 

Mejorar el etiquetado 

Aportar evidencia del cumplimiento de lo especificado en los numerales 

11.7.13. Equipos desatendidos, 11.7.14. Escritorios y pantallas limpias, 

11.8.4. Separación de los ambientes de desarrollo, pruebas y producción, 

11.8.5. Controles contra códigos maliciosos, 11.8.6. Respaldo de la 

información, 11.8.12. Gestión de las vulnerabilidades técnicas. 

SI 

Copia del BCP (Plan de Continuidad del Negocio) mediante el cual se 

prevean las posibles situaciones adversas que pongan en riesgo la 

operación de la entidad. 

EN PROCESO 
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Con respecto a la gestión de cambios, incidentes de TI, incidentes de 

seguridad, requerimientos y problemas, aportar las evidencias que 

muestren que se están siguiendo cada uno de estos procesos o prácticas. 

SI 

Aportar evidencias sólidas 

 

Evidencia de la política Cumple 

El envío masivo de mensajes corporativos deberá contar con la asesoría 

y la autorización de la Oficina de las TIC y la oficina de Comunicaciones. 

Estos correos deberán incluir un mensaje que le indique al destinatario 

como ser eliminado de la lista de distribución, además debe ser enviado 

a través de una cuenta de correo a nombre de una dependencia y/o 

servicio habilitado para tal fin. 

Contar con un correo 

corporativo en la Oficina de 

Comunicaciones para el 

envío masivo de mensajes 

La Entidad tiene una cuenta de correo para el envío de mensajes 

masivos (todoslosempleados@loteriademedellin.com.co), la oficina de 

Comunicaciones es la autorizada para el envío de información a esta 

cuenta, sólo en casos excepcionales los Directivos y la Gerencia podrán 

realizar esta labor. No será entonces procedente, que alguno de los 

empleados diligencie en el campo “Para:” a cada uno de los 

colaboradores para enviar correos con contenidos personales o 

institucionales. 

SI 

Sistema de gestión de contraseñas: La funcionalidad para la gestión de las contraseñas en los 

sistemas informáticos debe tener las siguientes características: 

• Exigir el cambio de la contraseña cuando el usuario ingresa por 

primera vez, suministrando una contraseña segura (mínimo 8 

caracteres, compuesta por números letras mayúsculas y minúsculas 

y al menos 1 carácter especial). 

Estandarización de las 

características de las 

contraseñas y definir e 

implementar un 

procedimiento formal. 

• Disponer de una funcionalidad que permita a los usuarios recuperar 

y/o cambiar sus contraseñas e incluyan un mecanismo de 

confirmación. 

• Que contenga el histórico de las contraseñas usadas por el usuario 

para prohibirle la reutilización de estas. 

• El ocultamiento de la contraseña al momento de ingresarla. 

• En lo posible, los datos de las contraseñas de los usuarios deben 

estar encriptados y almacenados en un repositorio diferente a los 

demás datos del respectivo aplicativo. 

• Monitoreo permanente de la calidad de las contraseñas y los 

respectivos correctivos si fuese necesario. 

Verificar que se estén cumpliendo las Normas de seguridad para los 

equipos, página 44 del Manual de Políticas de Seguridad de la 

Información: 

 

mailto:todoslosempleados@loteriademedellin.com.co
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Implementar estas 

normas de seguridad de 

los equipos mediante la 

definición e 

implementación de los 

procedimientos 

correspondientes 

Aportar evidencia de los acuerdos de confidencialidad en el contrato 

laboral o de prestación de servicios. 

Implementar acuerdos de 

confidencialidad como 

anexo a todo contrato. 

Existencia del procedimiento para el suministro de datos de 

autenticación de los usuarios, tanto los usuarios finales como los 

privilegiados o técnicos. 

Definir procedimiento 

Evidencias del cumplimiento del numeral 11.10. Adquisición, 

desarrollo y mantenimiento de sistemas de información del Manual 

de Políticas de Seguridad de la Información 

Implementar la política 

11.10. Adquisición, 

desarrollo y 

mantenimiento de 

sistemas de información 

del Manual de Políticas de 

Seguridad de la 

Información 
 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

Ver las columnas CUMPLE en las tablas anteriores. SI 

Recomendación 

• Implementar las recomendaciones dadas en la columna CUMPLE de las dos tablas anteriores. 

Resultado 
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La documentación suministrada y disponible para consulta fue el soporte para las recomendaciones 

planteadas. 

 

 

I. 
Verificar a través de auditoría que los servicios TIC se encuentran al nivel que la organización 

necesita para habilitar, potenciar y soportar de manera efectiva y eficiente sus funciones 

sustantivas. 

 

No. Descripción, pregunta o actividad 

I1. 
Determinar que el ambiente de control de TI esté alineado con los servicios tecnológicos 

(administración y operación de infraestructura tecnológica). 

Prueba realizada 

El 28 de julio 2025 se realizó inspección al centro de cómputo con el acompañamiento de Camilo 

Aristizábal y Savier Andrés Orrego y el equipo de apoyo por parte de la Dirección de Auditoría. 

Como resultados de estas acciones se evidencia que el centro de cómputo principal, tiene las 

características tecnológicas apropiadas para soportar la operación de la lotería y satisfacer sus 

necesidades de gestión de información y de servicios tecnológicos; de igual manera similar las 

características tecnológicas del centro de cómputo alterno son suficientes para lo que hasta ahora se 

ha definido. 

Con base en las observaciones y recomendaciones de las auditorías anteriores y la documentación 

suministrada por la Oficina TIC, se tienen desarrollados los procesos ITIL de gestión de cambios, gestión 

de incidentes de seguridad, gestión de requerimientos, gestión de incidentes o eventos de TI y la 

gestión de problemas. 

No obstante lo anterior, se identifica que no se ha implementado la gestión de niveles de servicio, la 

gestión de disponibilidad, la gestión de capacidad y la gestión de continuidad. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

• Definir y planear la implementación de los siguientes procesos o prácticas ITIL: gestión de niveles 

de servicio, gestión de disponibilidad, gestión de capacidad y gestión de continuidad. 

Resultado 

La información suministrada evidencia que la infraestructura tecnológica tiene las características 

mínimas suficientes para soportar las necesidades de información y soportar la operación de la Lotería 

de Medellín. 
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J. 
A nivel transversal evaluar el modelo de la gestión de riesgos, controles y los requisitos legales, 

referentes a la seguridad de la información implementados. 

 

No. Descripción, pregunta o actividad 

J1. 
Verificación de la administración o gestión de riesgos TIC y de seguridad de información en la 

Lotería de Medellín. 

Prueba realizada 

En la revisión realizada a la documentación en la herramienta iSolution, se encontró dos matrices de 

gestión de riesgos: riesgos de corrupción, con los siguientes riesgos: 

• Perdida de información de TI 

• Indebido uso de información carácter primordial de TI 

Y riesgos transversales en los cuales se identifican los siguientes asociados con TIC: 

• Posibilidad de pérdida económica y de imagen por desconocimiento o ausencia de la arquitectura 

empresarial de Lotería de Medellín. 

• Posibilidad de incurrir en pérdidas económicas por no tener identificadas las necesidades y 

requerimientos de infraestructura tecnología de la entidad. 

• Posibilidad de incurrir en pérdidas económicas por el incumplimiento de proyectos y retrasos en el 

cronograma para la ejecución de los proyectos de base tecnológica. 

• Posibilidad de pérdida económica y de imagen por no gestionar oportuna, eficiente y amablemente 

los incidentes y problemas derivados del funcionamiento de la plataforma tecnológica CRM 

generando reprocesos en la gestión de la entidad. 

• Posibilidad de pérdida económica y de imagen debido una mala definición de políticas de seguridad 

generando la vulnerabilidad de la seguridad de la información y/o fallas en la plataforma 

tecnológica. 

• Posibilidad de riesgo económica y de imagen debido a no contar con un proceso de gestión de 

cambios tecnológicos documentando, implementado y controlado. 

Y aunque están categorizados y valorizados y con acciones de tratamiento, estas acciones no se 

actualizan desde el segundo semestre del año anterior (2024). Sin embargo, si estos están cerrados, lo 

cual no se evidencia, se debería llegar la gestión de nuevos riesgos. 

Con base en las auditorías anteriores y la información actual documentada, se identifican algunos 

riesgos que deberían ser considerados: 

• Posibilidad de pérdida de credibilidad e imagen corporativa. 

• Posibilidad de obsolescencia y deterioro de la plataforma tecnológica. 

• Posibilidad de corrupción por acceso a información sensible. 

• Utilización equivocada de la funcionalidad de las aplicaciones. 

• Posibilidad de que no se realice el sorteo o que no se realice en la hora prevista. 

• Posibilidad de ataques cibernéticos. 

• Posibilidad de pérdida de información. 

• Posibilidad de no dar una respuesta oportuna al usuario. 
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• Posibilidad de pérdida económica por compra de aplicaciones que no cumplan con los 

requerimientos. 

• Posibilidad de sanción por incumplimiento en los tiempos de atención de solicitudes (PQRS). 

• Posibilidad de insatisfacción de los usuarios. 

• Posibilidad de indisponibilidad de la plataforma tecnológica. 

• Posibilidad de indisponibilidad de la red de datos interna e Internet. 

• Posibilidad de indisponibilidad de los ambientes web de la entidad. 

• Posibilidad de adoptar un enfoque tecnológico incompatible con las necesidades y misión de la 

entidad. 

• Posibilidad de no recuperación ante eventos o situaciones que afecten los servicios, por ausencia 

o desactualización del Plan de Continuidad del Negocio y Plan de Contingencia. 

• Posibilidad de ataques cibernéticos por deficiencias en la detección y gestión de incidentes de 

seguridad. 

• Posibilidad de no recuperación ante pérdida de información misional sensible. 

• Posibilidad de no disponibilidad de los sistemas de información de la entidad por fallos o 

insuficiencia en los sistemas de almacenamiento. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

• Definir y ejecutar una adecuada y oportuna gestión de riesgos. 

• Corregir errores de ortografía en algunas palabras de las celdas de la matriz. 

• Considerar dentro de la gestión los riesgos mencionados. 

PARCIAL 

Recomendación 

• Se recomienda evaluar la lista de riesgos sugerida, encontrar otros aún no identificados e incluirlos 

en la identificación, valoración y Tratamiento. 

• De conformidad con la norma ISO 31000-2018 y la guía para la administración del riesgo y el diseño 

de controles en entidades públicas, hacer la identificación, análisis, evaluación, tratamiento de 

riesgos, y el seguimiento, el registro y la comunicación de dicho tratamiento, mediante una matriz 

sencilla y fácil de entender y utilizar. 

Resultado 

La administración o gestión de riesgos se está haciendo de manera parcial y no hay evidencia del 

seguimiento y registro del tratamiento. 

 

 

K. 
Evaluar la importancia del sistema de información para los procesos de negocio objeto de la 

auditoria y el soporte que los recursos tecnológicos dan a éstos. 

 

No. Descripción, pregunta o actividad 

K1. 
Verificar el inventario de sistemas de información y las características técnicas de la 

infraestructura tecnológica que los soportan 

Prueba realizada 
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Mediante la visita al centro de cómputo, la descripción de los recursos tecnológicos existentes en la 

Lotería tiene las características mínimas suficientes para soportar la operación de la organización, 

aunque es importante ejecutar los planes de renovación tecnológica incluidos en las actividades 

estratégicas del PETI. De la misma manera, los sistemas de información deben ser actualizados 

tecnológicamente para mejorar la respuesta a las necesidades de manejo de información en la entidad, 

conforme lo especificado en el plan estratégico de TI (PETI). 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

N/A SI 

Recomendación 

N/A 

Resultado 

La evidencia analizada es satisfactoria. 

 

No. Descripción, pregunta o actividad 

K2. Verificar la información de proyectos y contratos e identificar acciones de mejora 

Prueba realizada 

Después de realizar la revisión del Contrato 59 de 2025, suscrito con BITECH SOFTWARE CONSULTING 

S.A.S., se identificaron algunos aspectos que son importantes de tener en cuenta. 

Observaciones (Generar Plan de Mejoramiento) Cumplimiento 

Durante la auditoría se identificaron inconsistencias en las fechas consignadas en el 

Informe de Supervisión No-1 del contrato 59 de 2025. En dicho documento, la fecha 

de supervisión registrada es anterior a la fecha de seguimiento, lo cual es contrario a 

lo estipulado en el Manual de Supervisión e Interventoría, específicamente en el 

Artículo 84 – Facultades y deberes de los supervisores e interventores, así como 

en los Aspectos funcionales de la supervisión e interventoría, particularmente en 

el apartado de aspectos administrativos. 

Esta práctica compromete la veracidad y confiabilidad del proceso de supervisión, 

pudiendo inducir a interpretaciones erróneas, generar una percepción distorsionada 

del cumplimiento contractual y afectar negativamente la transparencia e integridad 

del proceso. 

Además, esta situación pone en riesgo la adecuada ejecución del contrato y puede 

derivar en decisiones institucionales basadas en información inexacta, vulnerando los 

principios de legalidad, eficacia y responsabilidad en la gestión contractual. 

PARCIAL 

Recomendaciones 

• Discrepancia en ejecución financiera y técnica 

Se evidencia una diferencia entre el porcentaje de ejecución pagado (44.74%) y el porcentaje de 

ejecución reportado por la Gestión de TIC (25%) a junio de 2025, según carpeta contractual y archivo 

Excel “PROYECTOS DE TI AÑO 2025”. 



 
AUDITORÍA EN ASUNTOS DE TECNOLOGÍA 

Contrato No. 

099-2025 

 

Informe del Resultado de la Auditoría  41 

En aplicación del Principio de Responsabilidad (Artículo 4 del Manual de Contratación de la Lotería 

de Medellín), se recomienda establecer un mecanismo de control que permita validar la correcta 

ejecución del contrato, asegurando coherencia entre los reportes financieros y técnicos. 

• Similitud en informes de actividades 

Los informes de actividades presentados por el contratista para mantenimientos, modificaciones y 

mejoras presentan similitudes que dificultan la validación diferenciada de cada tipo de 

intervención. 

Conforme al Artículo 52 del Manual de Contratación, se sugiere que el supervisor del contrato 

implemente un protocolo de verificación técnica que incluya criterios específicos por tipo de 

actividad, evidencias diferenciadas y trazabilidad clara. 

• Definición de entregables en el contrato 

La similitud entre los informes puede indicar una falta de especificidad en los entregables definidos 

en el contrato. 

En línea con el Principio de Planeación (Artículo 4) y el Artículo 44 del Manual de Contratación, se 

recomienda que en futuras contrataciones se definan claramente los elementos esenciales del 

contrato, incluyendo entregables específicos por tipo de actividad (mantenimiento, mejora, 

modificación), con indicadores de cumplimiento verificables. 

Resultado 

La evidencia analizada es satisfactoria. 
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Anexos: Papeles de Trabajo 
 

Se relacionan a continuación los papeles de trabajo que se utilizaron durante la auditoría: 

1. Documentación consultada en la herramienta iSolution. 

2. Solicitudes de documentación mediante correos electrónicos. 

3. Consulta de la página Web corporativa. 

4. Visita a centro de datos. 

5. Visita y acompañamiento del presorteo y sorteo (29 de agosto 2025) 

 

 

 

*** Fin del Documento *** 


