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POLITICAS DE ADMINISTRACION DE RIESGOS

La politica de administracion de riesgos la Loteria de Medellin, es la declaracion de la direccion y
las intenciones generales de la Entidad con respecto a la gestion del riesgo y es donde se
establece los lineamientos precisos acerca del tratamiento, manejo y seguimiento de los riesgos,
y tiene un caracter estratégico, donde se acoge al modelo integrado de planeacion y gestion, la
guia de administracion del riesgo y el disefio de controles en entidades publicas y las normas
internacionales como buenas practicas acogidas por la Entidad e incorporadas en el Manual de
Administracion de Riesgos de la Loteria de Medellin, con un enfoque preventivo de evaluacion
permanente de la gestion y el control, el mejoramiento continuo y con la participacion de todos los
servidores de la entidad.

Esta politica es establecida por la Alta Direccion, con el liderazgo del representante legal y con la
participacion activa del Comité Institucional de Coordinacién de Control Interno, en la que se
deben de tener en cuenta los objetivos estratégicos, los niveles de responsabilidad frente al
manejo de los riesgos, los mecanismos de comunicacion utilizados para dar a conocer la politica
de riesgos en todos los niveles de la entidad, a las areas y procesos de la Entidad e involucra el
contexto, la identificacién, valoracion, tratamiento, monitoreo, revisién, comunicacion, consulta y
el andlisis de los siguientes riesgos:

o Los riesgos de gestion de procesos que pueda afectar el cumplimiento de la misién y
objetivos institucionales.

e Los riesgos de posibles actos de corrupcion a través de la prevencion de la ocurrencia de
eventos en los que se use el poder para desviar la gestion de lo pablico hacia un beneficio
privado.

e Los riesgos de contratacion los podemos identificar desde el inicio del estudio de
conveniencia y oportunidad de todos los procesos para la contratacion d ele entidad.

e Los riesgos de LA/FT/FPADM puedan afectar la confidencialidad e integridad de nuestros
grupos de valor en relacion con la entidad.

e Los riesgos de Seguridad Digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacién de los procesos de la entidad y los riesgos de continuidad
de negocio que impiden la prestacion normal de los servicios institucionales debido a
eventos calificados como crisis.

La Loteria de Medellin determina que la administracion de riesgos aplicado dentro el Modelo de
Operacion por Procesos a toda la organizacion y acogida por la Entidad, es la herramienta para
identificar, valorar, evaluar y administrar los riesgos de Gestion, Contratacion, de Corrupcion,
LA/FT/FPADM y de Seguridad Digital, para lo cual la oficina de planeacion identifica los
requerimientos funcionales, revisa periddicamente su adecuado funcionamiento, cargue de
informacion y dispone un manual de uso para el servicio de todos los procesos.
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El periodo de revision e identificacion de los riesgos institucionales se debe realizar cada vigencia,
atendiendo la metodologia vigente, una vez se defina el plan de accién anual de la Oficina de
Planeacion, asegurando la articulacién de éstos con los compromisos de cada proceso.

Objetivo

Alcanzar un nivel aceptable de riesgos residuales en todos los procesos, a través de la gestion de
acciones de control, con el fin de asegurar el cumplimiento de la mision institucional, los
compromisos de gobierno, los objetivos estratégicos y de procesos vigentes.

Alcance

Aplica a todo el Modelo de Operacion por Procesos de la Entidad hasta la identificacion de los
posibles riegos que puedan afectar su grupo de interés, las contrataciones y conocimiento del
cliente. La tipificacion de los riesgos previsibles podra consistir en la identificacion de los distintos
riesgos que pueden ocurrir durante su relacion con la entidad, bajo la responsabilidad de los
lideres de proceso y lineas de defensa.

Niveles de aceptacién de riesgo

El Nivel de riesgo, es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

Teniendo en cuenta que dentro de los lineamientos para la politica de administracion del riesgo
se debe considerar el apetito del riesgo, a continuacion, se desarrolla conceptualmente este tema,
a fin de contar con mayores elementos de juicio para su analisis de la entidad, iniciando con las
siguientes definiciones:

a) Capacidad de riesgo:

Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a partir del cual la Alta
Direccion considera que no seria posible el logro de los objetivos de la entidad.

La entidad debe aplicar los valores de probabilidad e impacto contenidos en este Manual y con
base en esto debe determinar, con la participacion y aprobacion de la alta direcciéon en el marco
del comité institucional de coordinacion de control interno, teniendo en cuenta los siguientes
valores:

i.  Valor maximo de la escala que resulta de combinar la probabilidad y el impacto.

i.  Valor mé&ximo que, segun el buen criterio de la Alta Direccion y bajo los requisitos del
marco legal aplicable a la Loteria de Medellin, puede ser resistido por la Entidad antes de
perder total o parcialmente la capacidad de cumplir con sus objetivos. Este valor se
denomina “capacidad de riesgo”.
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De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en analisis, es el
méaximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual se considera
por la Alta Direccion que no seria posible el logro de los objetivos de la entidad.

b) Tolerancia del riesgo

La tolerancia de riesgo es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o superior al apetito
de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la Alta Direccién y aprobada por el 6rgano
de gobierno respectivo y no puede ser superior al valor de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso esta limitado a
determinar el tipo de acciones para abordar los riesgos, dado que las acciones que se desprendan
a partir del andlisis de riesgos deben ser proporcionadas y razonables, lo cual se puede determinar
en funcién del valor del nivel de riesgo residual obtenido y su comparacion con el apetito y
tolerancia de riesgo.

c) Apetito de riesgo

Es el nivel de riesgo que la Entidad puede aceptar en relacion con sus objetivos, el marco legal y
las disposiciones de la Alta Direccién. El apetito de riesgo puede ser diferente para los distintos
tipos de riesgos que la entidad debe o desea gestionar.

Luego de definida la capacidad de riesgo por parte de la Alta Direccién, estas mismas instancias
deben determinar el valor maximo deseable del nivel de riesgo que podria permitir el logro de los
objetivos institucionales en condiciones normales de operacion del Modelo Integrado de
Planeacién y Gestion en la Entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo que la Entidad
puede aceptar, relacionado con sus objetivos, el marco legal y las disposiciones de la Alta
Direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la Entidad debe o
desea gestionar.

Nota: para la decision informada de tomar un riesgo particular, para los riesgos de corrupcion es
inaceptable la aceptacion.

Gréficamente los anteriores conceptos se relacionan asi:
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Figura 7. Definiciones de apetito, tolerancia y capacidad de riesgo
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Usando un ejemplo sencillo como la velocidad a la que circula un vehiculo, podria decirse que el
vehiculo admite una velocidad maxima de 200 km/h, o que su capacidad es de 200 km/h. pero
su conductor, teniendo en cuenta su habilidad para conducir, el tipo de via, la climatologia y las
condiciones del vehiculo toleraria ir a un maximo de 160 km/h. aun asi, considerando que su
objetivo es llegar a su destino lo antes posible pero de forma segura, decide conducir el vehiculo
a 110 km/h, ya que es la velocidad que le permite hacer el recorrido respetando los limites

establecidos, en un tiempo adecuado y sintiéndose confortable en la conduccion. Este seria, por
tanto, su nivel de apetito.

Niveles para calificar el impacto

Para determinar los niveles de impacto, se construye la tabla de criterios que definen los impactos
econOmicos y reputacionales como las variables principales. Cabe sefialar que en la
administracion del riesgo se contemplaban afectaciones a la ejecucion presupuestal, pagos por
sanciones econOmicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal,
asi como afectacion a la imagen institucional por vulneraciones a la informacion o por fallas en la
prestacion del servicio, todos estos temas se agrupan en impacto econdémico y reputacional.

Cuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con
diferentes niveles se debe tomar el nivel mas alto, asi por ejemplo, para un riesgo identificado se
define un impacto econdmico en nivel insignificante e impacto reputacional en nivel moderado, se
tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede considerar

informacion objetiva para su establecimiento, eliminando la subjetividad que usualmente puede
darse en este tipo de andlisis.
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DESCRIPCION DESCRIPCION
e RANGOS GENERAL AFECTACION ECONOMICA AFECTACION REPUTACIONAL

Leve

Menor

Moderado

Mayor

Catastrofico

Niveles para calificar la probabilidad

Para determinar los niveles de probabilidad de ocurrencia, se construye la tabla de criterios que
definen las opciones de conocimiento de la actividad o de ejecuciones de actividades como las
variables principales. Cabe sefialar que la administracion del riesgo contempla la exposicion de
los procesos de acuerdo con su conocimiento o actividad del proceso, dependiendo de su nivel
de madurez que se tiene de la gestion de los riesgos en la Loteria de Medellin.

Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la exposicion al
riesgo del proceso por su conocimiento o actividad que se esté analizando. De este modo, la
probabilidad inherente serd definida por la probabilidad de ocurrencia o por la exposicion del
namero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Bajo el esquema de la subjetividad que usualmente afecta este tipo de analisis se elimina, ya que
se puede determinar con claridad las ocurrencias presentadas o la frecuencia con la que se lleva
a cabo una actividad, ya que bajo esta 6ptica de mantener las dos opciones histérica y repeticién
de actividades.

Frecuencia
NIVEL RANGO

Opcidn 1 (Historica) Opcion 2 (Actividades)

Muy baja

Baja

Media

Alta

Muy Alta

Tratamiento del riesgo
El tratamiento de los riesgos es la respuesta establecida por la primera linea de defensa para la

mitigacion de los diferentes riesgos de gestion, contratacion, LA/FT/FPADM e incluyendo aquellos
relacionados con la corrupcion. A la hora de evaluar las opciones existentes en materia de
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tratamiento del riesgo, y partiendo de lo que establezca la politica de administracién del riesgo,
los duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto
gue puede tener sobre la Entidad, la probabilidad e impacto de este y la relacion costo-beneficio
de las medidas de tratamiento.

Pero en caso de gque una respuesta ante el riesgo derive en un riesgo residual que supere los
niveles aceptables para la direccion se debera volver a analizar y revisar dicho tratamiento. En
todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir o reducir el
riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias:

“No se adopta ninguna * Se adoptan medidas para

medida que afecte la reducir o  tolerar la
- . babilidad o el impacto del

probabilidad o el impacto pro .

del riesgo. Ninguna riesgo ’\ rlesgo,l o arrlllbos, por :0

de corrupcién podra  ser ?rﬁgﬁarr?lentgggnegg cor?trolegl

aceptado. (Aceptable) (Tolerable)

Reducir el
riesgo

T . TRATAMIENTO DEL RIESGO ‘, ~
- Se reduce la probabilidad o el
impacto del riesgo
transfiiendo o compartir o
reduciando una parte de este.
Los riesgos de corrupcién se

pueden compartir pero no se
puede transferir su

responsabilidad (Moderado)

- J

* Se abandonan las
actividades que dan
lugar al riesgo,es decir,
no iniciar o no continuar
con la actividad que lo
provoca (Inaceptable)

Monitoreo

Una vez disefiado y analizado la matriz de riesgos institucional de la Loteria de Medellin, en el
mapa de riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y evaluar la
eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar todas
aguellas situaciones o factores que pueden estar influyendo en la aplicacion de las acciones
preventivas.

El monitoreo debe estar a cargo de los responsables de los procesos, el profesional de riesgos y
en consecuencia con la Direccion de Auditoria Interna, su finalidad principal sera la de aplicar y
sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo del riesgo. La Oficina
de Auditoria Interna dentro de su funcién asesora comunicara y presentara luego del seguimiento
y evaluacion sus resultados y propuestas de mejoramiento y tratamiento a las situaciones
detectadas.
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